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  ملخص البحث : 

) من زاويـة  A.Iتنبع أهمية هذه الدراسة من كونها تتناول الذكاء الاصطناعي ( 
ائم المعلوماتية وتأث�ه على مكونات المجتمع. وأمام الجانب السلبى منها والمتعلق بجر 

هذا الشـكل الجديـد مـن الإجـرام لا تبـدو قـوان� العقوبـات الوطنيـة في حالتهـا 
  الراهنة كافية أو فعالة على النحو المطلوب.

وترتيبا على ما سبق �كن للباحث صياغة المشكلة البحثية للدراسـة الحاليـة عـلى 
ما هي الآليات المختلفة للجوانب الإجرائية والتشريعية  لي:هيئة تساؤل رئيس ك� ي

  )؟ A.Iللضبط القانو� العر� والدولي حيال جرائم الذكاء الاصطناعي ( 
  توصيات الدراسة

) ؛  A.Iضرورة تقن� قواعـد جديـدة لمكافحـة جـرائم الـذكاء الاصـطناعي (  -١
سي� فـي� يتعلـق بالإثبـات في تأخذ بع� الاعتبار الطبيعة الخاصة لهذه الجرائم ولا 

 وأالمدنيـة  وألجنائيـة االدعاوى الناشئة عن هذه الجرائم ؛ سواء في ذلك الدعاوى 
  التأديبية. ك� ينبغي تعديل قواعد الإجراءات الجنائية لتتلاءم مع هذه الجرائم. 

ضرورة التنسيق والتعاون الـدولي قضـائيا وإجرائيـا لمكافحـة جـرائم الـذكاء  -٢

  ). A.Iناعي ( الاصط

) ؛  A.Iضرورة تخصيص شرطة خاصة لمكافحة جرائم الـذكاء الاصـطناعي (  -٣
طـة المـدرب� عـلى كيفيـة التعامـل مـع أجهـزة الحاسـب الآلي  وذلك من رجال الشر

)Computer) والإنترنت (Internet.(  
التشرــيعات   ،الـذكاء الاصـطناعي ،جـرائم ،البعـد الـدولي الكلـ�ت المفتاحيـة:

  .رنةالمقا
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Abstract: 

The importance of this study stems from the fact that it deals 
with artificial intelligence (AI) from the angle of the negative side 
of it and related to cybercrime and its impact on the components of 
society. 

, the researcher can formulate the research problem of the 
current study in the form of a key question as follows: What are 
the different mechanisms of procedural and legislative aspects of 
Arab and international legal control against artificial intelligence 
(AI) crimes? 

[ 

Study recommendations 
1. The need to codify new rules to combat artificial intelligence 

(AI) crimes; Take into account the special nature of these 
offences, in particular as regards proof in proceedings arising from 
these offences; Both criminal, civil and disciplinary actions. The 
rules of criminal procedure should also be amended to 
accommodate such offences. 

2. The need for international judicial and procedural 
coordination and cooperation in combating artificial intelligence 
(AI) crimes. 

3. The need to allocate special police to combat artificial 
intelligence (AI) crimes; The police are trained in how to deal with 
computers and the Internet. 

Keywords: International Dimension, Artificial Intelligence, 
Crimes, Comparative Legislation. 



)  A.Iالبعد الـدولي لجـرائم الـذكاء الاصـطناعي (     
  في ضوء التشريعات الجزائية المقارنة

 

 عامالقانون ال  ٢٩٨١

  التمهيدي المبحث

  الإطار العام للدراسة

  مـــةمقد
بعيدا عن الاستخدامات الحميدة أو السـلمية للكمبيـوتر، �كـن �كن التأكيد أنه 

)، قد ترتب عليه نشوء  A.Iالقول بأن التطور المذهل فى مجال الذكاء الاصطناعي ( 
جرائم ناتجة عن استخداماته المتعددة، وهـذه الجـرائم إمـا أن تقـع عـلى الحاسـب 

الحاسـب الآلي حيـث يصـبح أداة في يـد الجـا�  الآلي ذاته، وإما أن تقع بواسـطة
  يستخدمه لتحقيق أغراضه الإجرامية.

ــاد الجــرائم المتعلقــة بالــذكاء الاصــطناعي (  ــدول  A.Iونظــرا لازدي ) شرعــت ال

)  A.Iالمتمدينة بوضع تشريعات جنائية خاصة لمكافحة جرائم الـذكاء الاصـطناعي ( 
ومـن هـذه الـدول الولايـات المتحـدة  ،ظاهرة مستحدثة علي علم الإجـرام دالتي تع

الأمريكية وفرنسا وباقى دول الاتحـاد الأورو� الـذي وضـع اتفاقيـة حـول جـرائم 
ــة ٢٠٠١الحاســب الآلي ســنة  ــا الــدول الأعضــاء باتخــاذ كاف ــي أوصــت فيه م، والت

الإجراءات التشرـيعية أو غ�هـا حسـب الضرـورة لجعـل الـدخول إلى جميـع نظـم 
أجزائه بدون وجـه حـق جر�ـة جنائيـة بحسـب القـانون الحاسب الآلي أو أي من 

المحلي، ك� أوصت هذه الاتفاقية على مجموعة من المبادئ العامة المتعلقة بالتعـاون 
الدولي في مجـال الشـئون الجنائيـة، وحـددت كـذلك الإجـراءات المتعلقـة بطلبـات 

وهكـذا وجـد  المساعدة المتبادلة ب� الدول الأعضاء في غيـاب الاتفاقيـات الدوليـة.
نظـار جميـع أالعا� نفسه في قرية صغ�ة، وأصبحت قريـة المعلومـات هـذه محـط 

) يفـرز  A.Iأصحاب المصالح المشروعة وغ� المشروعة، وبدأ الـذكاء الاصـطناعي ( 
ثــارا شــاملة عــلى البنيــة الإداريــة والاقتصــادية والاجت�عيــة والسياســية،والثقافية آ 

 ثـاراآ فاقا جديدة ويرتب آ ن يفتح أ إختراع علمي لابد  ،والقانونية للدول ،ذلك أن كل
ما كانت قا�ة قبل وجوده وانتشاره، وهنا كان لابد للقانون أن يتدخل، كيف لا وهو 

  المنظم بقواعده على اختلاف أنواعها، لجميع مناحى الحياة.

) من زاوية  A.Iوتنبع أهمية هذه الدراسة من كونها تتناول الذكاء الاصطناعي ( 
الجانب السلبى منها والمتعلق بجرائم المعلوماتية وتأث�ه على مكونات المجتمع. وأمام 
هذا الشـكل الجديـد مـن الإجـرام لا تبـدو قـوان� العقوبـات الوطنيـة في حالتهـا 



 
  ٢٩٨٢ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

الراهنــة كافيــة أو فعالــة عــلى النحــو المطلــوب أو المــرضي فنصوصــها والنظريــات 
. وإزاء ١٩ها موروث بعضها من القرن ءقف وراوالمبادئ القانونية التي تتضمنها أو ت

ذلك كان لا بد من تكـاتف الـدول مـن أجـل مكافحـة هـذا النـوع المسـتحدث مـن 
الجرائم، التي � تعد تتمركز في دولة معينـة، ولا توجـه لمجتمـع بعينـه بـل أصـبحت 
تعبر الحدود لتلحق الضرر بعدة دول ومجتمعـات، مسـتغلة التطـور الكبـ� للوسـائل 

نية الحديثة في الاتصالات والمواصـلات، وتعزيـز التعـاون بينهـا واتخـاذ تـداب� التق
  فعّالة للحد منها والقضاء عليها ومعاقبة مرتكبيها.

  مشكلة الدراسة
جرائم الذكاء الاصطناعي، هى ظاهرة إجرامية جديـدة �كن للباحث التأكيد أن 

لعصرـ الـراهن لحجـم ومستجدة تقرع في جنباتها أجراس الخطر لتنبه مجتمعـات ا
المخاطر وهول الخسائر الناجمـة عـن جر�ـة الـذكاء الاصـطناعي التـي تسـتهدف 
الاعتداء على المعطيات بدلالتها التقنية الواسعة (بيانـات ومعلومـات وبـرامج بكافـة 
أنواعها). فجر�ة الذكاء الاصطناعي جر�ة تقنية تنشأ في الخفاء، توجه للنيل مـن 

وتطال اعتداءاتها معطيات الحاسب المخزنة والمعلومات المنقولة الحق في المعلومات، 
  عبر نظم وشبكات المعلومات. 

تهدد الأمن القومي والسيادة الوطنية، وتشيع فقدان الثقة بالتقنيـة الجرائم هذه 
اعي، منوط نصطوتهدد إبداع العقل البشري، لذا فإن إدراك ماهية جرائم الذكاء الا 

رس� لتعريفها والاصطلاحات الدالـة عليهـا واختيـار أك�هـا بتحليل وجهة نظر الدا
اتفاقاً مـع الطبيعـة الموضـوعية لهـذه الجـرائم، واسـتظهار موضـوعها وخصائصـها 
ومخاطرها وحجم الخسائر الناجمة عنها وس�ت مرتكبيها ودوافعهـم. وترتيبـا عـلى 

هيئـة تسـاؤل ما سبق �كن للباحث صياغة المشـكلة البحثيـة للدراسـة الحاليـة عـلى 
  رئيس ك� يلي:

ما هي الآليات المختلفة للجوانب الإجرائية والتشريعية للضبط القانو� العر� 

  )؟ A.Iوالدولي حيال جرائم الذكاء الاصطناعي ( 
  تساؤلات الدراسة

  تطرح الدراسة الحالية مجموعة من التساؤلات الفرعية التالية:

لاصــطناعي في الــدول العربيــة مــا هــي الأبعــاد المختلفــة لجــرائم الــذكاء ا )١
  والغربية؟



)  A.Iالبعد الـدولي لجـرائم الـذكاء الاصـطناعي (     
  في ضوء التشريعات الجزائية المقارنة

 

 عامالقانون ال  ٢٩٨٣

 ما أبرز المعوقات التشريعية والقانونية المتعلقة بجرائم الذكاء الاصطناعي؟ )٢

ما هي تداب� الضبط القانو� العر� والدولي في مجال مكافحـة جـرائم  )٣
  الذكاء الاصطناعي؟

  أهمية الدراسة
  ية: �كن تحديد أهمية هذه الدراسة في ضوء الاعتبارات التال

حداثة موضـوع الدراسـة عـلى المسـتوى العـر� ، إذ يجـد الباحـث نـدرة في  -١
  كاد�ية العربية التي سعت للخوض في هذا الموضوع.الكتابات الأ 

يستمد هذا الموضوع أهميته من طبيعة هذه الجرائم ودورها، فهـذه الجـرائم  -٢
   والدراسة.تعد حديثة على المجتمع العر�، وتحتاج للمزيد من الاهت�م 

الوقــوف عــلى بعــض الجوانــب والنقــاط المهمــة والمــؤثرة في جــرائم الــذكاء  -٣
الاصطناعي، وعلاقتها بخلـق عـوا� جديـدة مـن التحـديات أمـام القضـاء العـر� 

  والعالمي. 
�هيد الطريق أمـام إجـراء عـدد مـن الدراسـات التـي تناولـت الموضـوعات  -٤

شـاملة والتـي تضـيف المزيـد مـن المتغـ�ات الم�ثلة لموضوعنا هذا بصـورة علميـة و 
  المؤثرة في هذه الدراسة، �ا يسهم في تحقيق التراكم المعرفي والبحث. 

  منهاجية الدراسة 

سعى الباحث إلى الاستفادة من بعض المناهج في دراسة موضوع البحث وذلـك  
  على النحو التالي : 

من خلال معالجة وتحليل يتم استخدام هذا المنهج وذلك المنهج القانوني"  -١
الأساليب والطرق والإجراءات التي تم اللجوء إليها في تطبيقات جرائم مرتبطة 

  ) في البيئة السيبرانية الجديدة. A.Iبالذكاء الاصطناعي ( 

تعتمد الدراسة على المنهج التحليلى المقارن فى محاولة المنهج المقارن"  -٢

) وتطوراتها فى  A.Iذكاء الاصطناعي ( لكشف الاتجاهات المختلفة لتشريعات ال
  ضوء مستجدات عا� الرقمنة الجديد. 

  بنية الدراسة 

  تم تقسيم الدراسة الحالية إلى أربعة مباحث رئيسة وذلك ك� يلي:



 
  ٢٩٨٤ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

الماهية ).. A.Iالاصطناعي ( : الأحكام العامة لجرائم الذكاء المبحث الأول
  النشأة والتطورو 

  رائم الذكاء الاصطناعيتصنيـف جــ: المبحث الثا�
المعوقات المرتبطة بالضبط التشريعي لجرائم الذكاء الاصطناعي : المبحث الثالث

 )A.I (  
الضبط التشريعي في مجال مكافحة جرائم الذكاء  : إجراءاتالمبحث الرابع

  ) A.Iالاصطناعي ( 



)  A.Iالبعد الـدولي لجـرائم الـذكاء الاصـطناعي (     
  في ضوء التشريعات الجزائية المقارنة

 

 عامالقانون ال  ٢٩٨٥

  المبحث الأول

  النشأة والتطورو  الماهية).. A.Iالذكاء الاصطناعي ( الأحكام العامة لجرائم 

. )١(١٩٦٠) إلى العام Computerأرجع الفقه الجنا� جرائم الحاسب الآلي ( لقد

 ١٩٨٨) فإنه �كن القول إنها بدأت مع العـام  A.Iوأما جرائم الذكاء الاصطناعي ( 

) هي جـرائم العـدوان Internetوكانت أول الجرائم التي ترتبط عضوياً بالإنترنت (
ة خـمعـروف في التـاريخ القـانو� بجر�ـة دودة مـوريس المؤر الف�وسي في� هو 

. ولا يزال الفقه والتشرـيع المقـارن في حقيقـة ١٩٨٨الحرث / نوفمبر  ٢واقعتها في 
وبـ� تلـك  يستشعر الحرج في التمييـز بـ� كـل مـن جـرائم الحاسـب الآلي الأمر

لمتحدة عن منع ) ، حتى إن تقرير الأمم اInternetالناجمة عن استخدام الإنترنت (
تبنــي الموقــف المقــارن المــذكور هــذا فصــدر عنــوان التقريــر  ١٩٩٥الجر�ــة عــام 

Computer crimes & other crimes related to computer   

) في الفقـه والتشرـيع Computerلذلك نجد أن تعريف جرائم الحاسـب الآلي (
اته وتلك التي يكـون ذ يسوده اتجاه يجمع ب� الجرائم التي تقع على الحاسب الآلي

وسيلة ارتكابها، فهي لدي هذا الاتجاه تعرف بأنها "فعل غ� مشرـوع  الحاسب الآلي

كآلـة هـو  ) فيه، سواء كان الحاسـب الآليComputerيتورط نظام الحاسب الآلي (
موضوع الجر�ة أو كان الوسيلة إلى ارتكابها أو مستودع الدليل المرتبط بالجر�ة". 

) Computerد من أك� التعريفات شعبية لجرائم الحاسب الآلي (وهو تعريف مستم

ــتاذ  ــه الأس ــال ب ــذي ق ــب الآلي  Donn Parkerال ــث إن جــرائم الحاس ــن حي م

)Computerل� يـتم ارتكـاب  ) هي "جرائم تتطلب دراية ضرورية بالحاسب الآلي
فـتراضي . و� تأت الاتفاقيـة الأوروبيـة للجر�ـة عـبر العـا� الا )٢(الجر�ة بنجاح"

                                                           
(1) (SIEBER) Dr. Ulrich – Computer crimes & other crimes related to 
information technology rev. inter.de droit penal 1991 p. 1033.  
(2) Voir site : remp (the royal candian mounted police) " computer crimes is 
any illegal act which involves a computer systems whether the computer is an 
obect of crime, an instrument used to commit a crime or a respsitory of 
evidence related to a crime". Available online in feb. 2000 at: 
http://www.rcmp.com (mak d. rasch – criminal law and the internet – the 
internet and association. Copyright © 1996 by the computer law association, 
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، وإ�ا )١()Internetعلى تعريف محدد للجر�ة عبر الإنترنت ( ٢٣/١١/٢٠٠١المؤرخة 
  اعترفت بنوعية من الجرائم �كن ارتكابها عبر الإنترنت . 

  ) A.Iأولا: ماهية الذكاء الاصطناعي ( 

اـت الـذكاء الاصـطناعي (  ) بأشـكاله المختلفـة ومراحلـه المتعـددة  A.Iلاشك أن تطبيق
في التطور والدخول في تطبيقات حياتنا اليومية شـيئا فشـيئاً، و�كننـا رؤيـة ذلـك تستمر 

اـت الـذكاء الاصـطناعي (  ) بـه  A.Iفي طريقة تعامل هواتفنـا مـع الصـور أو في برمجي

" الخـاص بشركـة سامسـونج Bixbyأو تطبيـق " Apple" الخاص بشركة Siriمثل تطبيق "

" وغ�هـا الكثـ�، وأيضـا الحواسـيب Google Search Voice" أو حتـى "Alexaأو "

) لمعرفة الجو  A.Iالخاصة بالسيارات الحديثة التي تستخدم تطبيقات الذكاء الاصطناعي ( 

)  A.Iأو اكتشاف الطرق أو كمية الوقود المتبقية، أو حتى تطبيقـات الـذكاء الاصـطناعي ( 
د أمثلة للتقدم العـالمي في في ألعاب الفيديو، كل هذه التطبيقات وغ�ها الكث� والكث� تع

  .)٢() A.Iمجال الذكاء الاصطناعي ( 
  ومن الممكن تناول كلمتي الذكاء والاصطناعي في اللغة والاصطلاح ك� يلي:

  مفهوم الذكاء في اللغة والاصطلاح
كاءُ لغةً:  الذَّ

كاءُ: سرعةُ الفِطنةِ، من قوَلكِ: قلَبٌ ذَ�ٌّ وصَبيٌّ ذَ�ٌّ: إذا كـان سريـعَ  الفِطنـةِ،  الذَّ
 . يذََ� ذكًَا. ويقُالُ: ذكا يذكو ذكَاءً، وذكَُوَ فهو ذَ�ٌّ -بالكَسرِ -وقد ذَِ�َ 

كاءُ اصطِلاحًا:  الذَّ
ةُ الفَهمِ  كاءُ: سرُعةُ الإدراكِ، وحِدَّ : (الذَّ   )٣()قال المنُاويُّ

                                                                                                                                                      
inc. p.6, donn parker of sri, is necessary for the successful commission of the 
offense.  
(1) Convention on CyberCrime – Explanatory Report, adopted on 8 Nov. 
2001 

ود، تطبيقات الذكاء الاصطناعي: مدخل لتطوير التعليم في ظـل د. عبد الرازق مختار محم )٢(
ـــ ، ٢٠٢٠، ٤، العــدد٣، المجلــة الدوليــة للبحــوث في العلـوم التربويــة، المجلــد١٩جائحـة كوفيــد 

 ٢٠٨ص.
ــة  )٣( ــدرر الســنية عــلى الشــبكة المعلوماتي  %/https://dorar.net/alakhlaq/2268موقــع ال

84%D8%A7%D8%AD%D8%A7  ٢٠٢٤نوفمبر  ٢٠تاريخ الدخول  
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  الاصطناعي لغة
يّ حريـرٌ/ ما كان مصنوعًا، غ� طبيعوهو  منسوب إلى اصطناع اصِطناعيّ: اسم

 )١(وَردٌْ اصطناعيّ 
  الاصطناعي اصطلاحا

  هو إحداث الفعل المصنوع من خلال جهد مبذول بغية الوصول إلى نتائج محددة

) عــلى أنــه أ�تــة قا�ــة عــلى  A.Iوبــالنظر إلى تعريــف الــذكاء الاصــطناعي ( 
ــذكاء  ــاه ثــلاث وجهــات نظــر إضــافية حــول مــا يشــكل ال ــاول أدن الارتباطــات نتن

). سيجد مختصو التعليم أن وجهات النظر المختلفة هذه تنشـأ في  A.Iي ( الاصطناع

) ومـن المهـم فهمهـا عنـد تقيـيم أنظمـة  A.Iتسويق وظائف الـذكاء الاصـطناعي ( 

). أحـد القـوائم المفيـدة  A.Iتكنولوجيا التعليم التـي تتضـمن الـذكاء الاصـطناعي ( 

ــطناعي (  ــذكاء الاص ــو ق A.Iلمصــطلحات ال ــيم ه ــذكاء ) للتعل ــة مصــطلحات ال ا�

) ليس شـيئا  A.Iالذكاء الاصطناعي ( وبالتالي فإن  .)٢() للمعلم� A.Iالاصطناعي ( 
  )٣(واحدا ولكنه مصطلح شامل لمجموعة متزايدة من قدرات النمذجة

) وصـولا إلى  �A.Iكن تتبـع الـوعي الثقـافي الواسـع بالـذكاء الاصـطناعي ( و 
حيث يتحـدث كمبيـوتر "الإرشـاد"  -وديسا الفضاء" : أ٢٠٠١" ١٩٦٨الفيلم المميز عام 

"، مع رائد الفضـاء فرانـك. حيـث يسـاعد HALالمبرمج بالخوارزميات، أو اختصارا "

HAL  فرانك في قيادة الرحلة عبر الفضاء، وهي وظيفة لا يسـتطيع فرانـك القيـام
ولى بها �فرده. ومع ذلك، يذهب فرانـك في النهايـة خـارج المركبـة الفضـائية، ويتـ

HAL  السـيطرة، وهـذا لا ينتهـي بشـكل جيــد بالنسـبة لفرانـك. حيـث يعــرضHAL 
سلوكيات شبيهة بالإنسان مثل الإدراك والتحـدث والتصرفـ. مثـل جميـع تطبيقـات 

                                                           
؟ https://www.almaany.com/ar/dict/ar-aمعجمم المعـا� متـاح عـلى شـبكة الانترنـت  )١(

  ٢٠٢٤نوفمبر  ٢٠تاريخ الدخول 
(2)Megel  .A. Cardona, Artificial Intelligence and Education future, USA, 
Office of Education Technology, May 2023, P.13 

(3)Regona, Massimo & Yigitcanlar, Tan & Xia, Bo & Li, R.Y.M. (2022). 
Opportunities and adoption challenges of Al in the construction industry: A 
PRISMA review. Journal of Open Innovation Technology Market and 
Complexity, 8(45). https://doi.org/10.3390/joitmc8010045 
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البشر، ولكنه يقدم أيضا مخاطر  HAL)، �كن أن يساعد  A.Iالذكاء الاصطناعي ( 

) وحـدود تلـك  A.Iاعي ( خاصـة وأن طـرق إدراك الـذكاء الاصـطن -غـ� متوقعـة 
 الطرق مختلفة عن البشر.

فكرة "الشبيه بالإنسان مفيدة لأنهـا �كـن أن تكـون اختصـارا لفكـرة أن أجهـزة 
الحاسب الآلي لديها الآن قـدرات مختلفـة �امـا عـن قـدرات تطبيقـات تكنولوجيـا 

المعلم� التعليم المبكرة. ستكون التطبيقات التعليمية قادرة على التحدث مع الطلاب و 
والمشاركة في تجربة كيفية تطور الأنشطة في الفصول الدراسية، واتخاذ الإجـراءات 
التي تؤثر على الطلاب والمعلم� عـلى نطـاق واسـع. سـتكون هنـاك فـرص للقيـام 

  بالأشياء بشكل أفضل بكث� م� نقوم به اليوم ومخاطر يجب توقعها ومعالجتها.
ــذكاء ومــع ذلــك، فــإن اختــزال "الشــبيه بالإ  نســان" لــيس مفيــدا دا�ــا، لأن ال

) يعالج المعلومات بشـكل مختلـف عـن كيفيـة معالجـة الأشـخاص  A.Iالاصطناعي ( 
للمعلومات عندما نتغاضى عن الاختلافات ب� الناس وأجهـزة الحاسـب الآلي، فقـد 

  .)١(نضع سياسات ذكاء اصطناعي في التعليم تخطئ الهدف

ة نظرة خوارزمية تسـعى لتحقيـق نزل) هو � A.Iكذلك فإن الذكاء الاصطناعي ( 
هدف "أي طريقة حسابية يتم إجراؤها للعمل بشكل مستقل نحو هـدف تعتمـد عـلى 

  .)٢(الاستنتاجات من نظريات أو على الأ�اط في البيانات"

) تحـدد  A.Iيؤكد هذا التعريف على أن أنظمـة وأدوات الـذكاء الاصـطناعي ( و
حقيق لذلك مع�. سيتم اسـتخدام هـذه القـدرات في الأ�اط وتختار الإجراءات لت

التعرف على الأ�اط والتوصيات الآلية بطرق تؤثر عـلى العمليـة التعليميـة، �ـا في 
ذلك تعلم الطلاب واتخاذ القرارات التعليمية للمعلم� على سبيل المثال، قـد تتعـرف 

وصي بتسلسـل أنظمة التعلم الشخصية اليوم على علامات أن الطالب يعـا� وقـد تـ
 تعليمي بديل. سيتم توسيع نطاق التعرف على الأ�اط والتوصيات الآلية.

                                                           
(1) Megel  .A. Cardona, Artificial Intelligence and Education future, Op, Cit, 
P.13 

(2)Friedman, L., Blair Black, N., Walker, E., & Roschelle, J. (November 8, 
2021) Safe Al in education needs you. Association of Computing Machinery 
blog, https://cacm.acm.org/blogs/blog-cacm/256657-safe-ai-in-education-
needs-you/ fulltext 
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. ةكون مضللتقد  ا، إلا أنهةكون مفيدتالنظرة �كن أن  هوعلى الرغم من أن هذ
تتضمن النظرة الإنسانية للوكالة والسعي لتحقيق الأهداف والتفك� قدراتنا البشرـية 

يل المثال، قد يرى المعلم ثلاثة طـلاب يرتكـب كـل على فهم سياقات متعددة. على سب
منهم نفس الخطأ الرياضي ولكنه يدرك أن أحد الطلاب لديه برنامج تعليمي فـردي 
لمعالجة مشكلات الرؤية وآخر يفهم مفهوما رياضيا والثالث يعـا� للتـو مـن تفاعـل 

ذلك، غالبـا محبط في الملعب ؛ وبالتالي فإن نفس القرار التعليمي غ� مناسب. ومع 

) إلى البيانات والحكـم لتضـم� السـياق  A.Iما تفتقر أنظمة الذكاء الاصطناعي ( 
بشكل مناسب أثناء اكتشافها للأ�ـاط وأ�تـة القـرارات. عـلاوة عـلى ذلـك، تظهـر 
عـة عـن مسـارها مـن  دراسات الحالة أن التكنولوجيا لديها القدرة على الخروج بسر

ة إلى غ� فعالة عندما يتغ� السياق ولـو قلـيلا. لهـذا آمنة إلى غ� آمنة أو من فعال
السبب ولأسـباب أخـرى، �كـن للأشـخاص المشـاركة في تحديـد الأهـداف وتحليـل 

  .)١(الأ�اط واتخاذ القرارات
والذكاء المعزز هو �ط تصميم يعتمد على الإنسان في �وذج شراكة ب� البشرـ 

ا لتعزيز الأداء المعـرفي، �ـا في ذلـك ) يعملان معA.I ) (AIوالذكاء الاصطناعي ( 
  ")٢( التعلم وصنع القرارات والتجارب الجديدة.

) الن�ذج المالية: تقريب مفيد للواقع  A.Iوتشبه �اذج الذكاء الاصطناعي ( 
لتحديــد الأ�ــاط أو إجــراء التنبــؤات أو تحليــل القــرارات البديلــة. في مــنهج 

خدم الطلاب �وذجا رياضيا لتحليـل رياضيات �وذجي بالمدرسة المتوسطة يست
خطتي شراء هاتف خلوي وأيه� أفضل. يستخدم المخططون الماليون هذا النوع 
ــذكاء  ــديم إرشــادات حــول محفظــة التقاعــد في جــوهره ال ــن�ذج لتق مــن ال

) هو مجموعة أدوات رياضية متقدمة للغاية لبنـاء الـن�ذج  A.Iالاصطناعي ( 
وبوتات المحادثة المعروفـة، تـتم كتابـة المقـالات واستخدامها في الواقع، وفي ر 

)  A.Iالمعقدة كلمة بكلمة في كل مرة حيث يتنبـأ �ـوذج الـذكاء الاصـطناعي ( 
الأساس بالكل�ت التالية التي من المحتمل أن تتبع الـنص المكتـوب حتـى الآن. 

                                                           
(1)Russell, S. (2019). Human compatible: Artificial intelligence and the 
problem of control. Viking. ISBN 978-0-525-55861-3. 
(2)Gartner (n.d.) Gartner glossary: Augmented intelligence. Gartner: 
https://www. gartner.com/en/informationtechnology/glossary/augmented-
intelligence 
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ا ) �وذجا إحصائيا كب�ا جد A.Iتستخدم روبوتات محادثة الذكاء الاصطناعي ( 
لكلمة واحدة محتملة في كل مرة، وبالتالي نحصل على كتابة مقالات مت�سـكة 

  .)١(بشكل مدهش

  ) A.I: تطور البنية التشريعية لجرائم الذكاء الاصطناعي ( ثانيا: 

ــب الآلي ( ــط الحاس ــة في رب ــدل الأمريكي ــد توســعت إدارة الع ) Computerلق

) بأنهـا "هـي كـل Computerبتقنيته فـذهبت إلى تعريـف جـرائم الحاسـب الآلي (
ــب الآلي  ــة الحاس ــواه تقني ــمن في محت ــانون يتض ــلى أي ق ــاب ع ــدوان بالارتك ع

)Computer"كـان ذلـك بـالطبع بتـأث� مـن  )٢() ويكون عرضـة للتحقيـق والاتهـام

 Theلقانون البنية الوطنية للمعلومـات  ١٩٩٦اتجاهات المشرع الأمري� في تعديل 

National Infrastructure Information Act  سـتوحي ا)، الـذي ١٠٣٠(القسـم

) وتقنيته ككـل، فـتمخض هـذا Computerالتجريم من الربط ب� الحاسب الآلي (

) التـي �كـن  A.Iالاتجاه عن وجود ثلاثة أنواع من جـرائم الـذكاء الاصـطناعي ( 

  :  )٣() وذلك وفقاً للمنهج الأمري� ، وهي Computerارتكابها عبر الحاسب الآلي (

) هدفاً لها، وهـي Computerلنوع الأول : الجرائم التي يكون الحاسب الآلي (ا
نوعية من الجرائم يكون هدف المجرم فيها التوصل إلى سرقة بيانات من الحاسـب 

ضرار به أو بنظام تشـغيله أو بالشـبكة التـي يعمـل أ ) أو إحداث Computerالآلي (
  خلالها. 

                                                           
(1) Megel  .A. Cardona, Artificial Intelligence and Education future, Op, Cit, 
P.20 
(2) (SCALION) Robert – crime on the internet, fall 1996, p. 1. "compuer 
crime is any violation of the law that involve a knowledge of computer 
technology for their perpetration, investigation, or prosecution" available 
online in feb. 2000 at :  
http://wings.buffallo.edu/complaw/complawpapers/scalion.html  
- THOUMYRE - abuses in the cyberspace, op cit. P. 7 

 –ويلاحظ أن هذا التقسيم كان قد وضعه الأستاذ الـدكتور جميـل عبـد البـاقي في مؤلفـه  )٣(
دم إلى المـؤ�ر السـادس للجمعيـة المصرـية تقريـر مقـ –الجرائم الناشئة عن الحاسـب الآلي 

   ١٩٩٢دار النهضة العربية القاهرة  –للقانون الجنا� 
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) وسيلة لارتكابهـا، Computerحاسب الآلي (النوع الثا�: الجرائم التي يكون ال
ــب الآلي  ــرم الحاس ــتخدم المج ــدما يس ــدث عن ــرائم تح ــن الج ــة م ــذه النوعي وه

)Computer لتسهيل ارتكاب بعض الجرائم التقليدية مثـل الاحتيـال عـلى البنـوك (
ك� لو قام موظف بأحد البنوك باستخدام برمجيـة تحويـل العملـة لصـالحه فيـودع 

سابه عوضاً عن وضعها في مسارها الصحيح، وكذلك القيام بإعـداد مبالغ محولة لح

Produce  ــل ــازة  Transferأو نق ــا في ذلــك  Deviceآلــة  Possessأو حي �

 To) بنية استخدامها في تزوير وثائق إثبات شخصـية Computerالحاسب الآلي (

Falsify Identification documentation (18 USCode Sec. 1028 (  

 Forgeryوسعت بعض التشريعات في مـدلول مصـطلح "أدوات التزويـر ولقد ت

Devices) لـــ� تشـــمل الحاســـب الآلي "Computer ـــه  Equipment) وملحقات

ــه  ــة  Softwareوبرمجيات ــانون ولاي ــل ق ــر مث ــرض التزوي ــاً بغ ــدت خصيص إذا أع

  ) ، N.J.Stat.ANN. Sec. C : 21-1نيوج�سي (

) أداة لحفظ Computerفيها الحاسب الآلي (النوع الثالث: الجرائم التي يكون 
الأدلة دون أن يكون وسيطاً في الحصول عليها، كـ� هـو الحـال في قيـام مروجـي 
المخدرات والاتجار غ� المشروع فيها، وكذلك معدي البرمجيات المعتدى على حقـوق 

ضـع الملكية فيها وكذلك السرقة الإلكترونية التي تتم عـدواناً عـلى حقـوق المؤلـف بو 

  ). Computerسرقاتهم وملفاتهم وسجلاتهم في الحاسب الآلي (
ن مثل هذا التقسيم السالف لـيس جامعـاً مانعـاً للتعبـ� أ وم� تجدر الإشارة إليه 

) ، إذ هناك من الجرائم التي ترتكب بواسـطة  A.Iعن جرائم الذكاء الاصطناعي ( 

أي مـن الأقسـام أو  ) ومع ذلـك لا �كـن إدراجهـا فيComputerالحاسب الآلي (
الأشــكال الثلاثــة مــثل� هــو الحــال في جر�ــة سرقــة وقــت الحاســب الآلي 

)Computerًوهي جر�ة يعرفها القسـم  )١() مثلاTit. 18 USCode Sec. 641 

                                                           
، القـاهرة، دار النهضـة الجرائم الناشئة عـن اسـتخدام الحاسـب الآلي –د. جميل الصغ�  )١(

    ٢٤ص العربية، 
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ور�ـا يكـون السـبب في  .)١(من التقن� الأمري� كجر�ـة مـن جـرائم المعلوماتيـة

) � تـبرز إلى Computerالحاسـب الآلي (التوسع السالف عائداً إلى أن إمكانيات 
الوجود بالشكل الذي يجب أن تكون عليه، فكل ما نعلمه عن قـدرات الحاسـب الآلي 

)Computer) يقل كث�اً ع� نعلمه عن قدرات الإنترنت (Internet ،فهذه الأخ�ة .(
تصاد وإن كانت � تأخذ حظها ك� ينبغي، فقد تناولها الساسة وفقهاء القانون والاق

على المستوي الإقليمي والدولي بكث� من الـامل وهي بعد في بداياتها، في ح� إن 

) تبدو هادئة أو طبيعية. ومثل هذا الأمر وجد له Computerمس�ة الحاسب الآلي (
ــة  ــتراضي المؤرخ ــا� الاف ــبر الع ــة ع ــة للجر� ــة الأوروبي ــ� في الاتفاقي ــأث� كب ت

ــ ٢٣/١١/٢٠٠١ ــا، �صــطلح "نظــام حيــث اعترفــت الاتفاقي ــادة الأولى منه ة، في الم

" و� تأخذ في الاعتبار مجـرد Computer) Computer Systemالحاسب الآلي (

" فقـد حـددت الاتفاقيـة هـذا Computer) Computerمصطلح "الحاسب الآلي (
المصطلح بكونه يشمل "أية آلة أو مجموعـة مرتبطـة فـي� بينهـا أو ذات علاقـة مـن 

إضــافة برمجيــة إلى واحــد أو أكــ� منهــا، أن تقــوم �عالجــة آليــة الآلات، �كــن ب
  .)٢(للبيانات"

                                                           
(1) United States v Sampsonm, 6 COMP, L. SERV. REP. 879 (N.D. Cal. 
1978)  
ففي هذه القضية فقد اعتبرت المحكمة أن الاستخدام غـ� المصرـح بـه لحاسـوب في مؤسسـة 

يشكل جر�ة عدوان على أمـلاك الحكومـة  Unauthorized use of computer timeحكومية 
 ٦٤١انظـر كـذلك فـي� يتعلـق بالقسـم  –المشـار إليـه  Sec. 641وفق ما هو مقرر في القسـم 

  المذكور : 
18 U.S.C. & 641. See : United States v. Friedman. 445 F. 2d 1076, 1087 (9th 
Cir.) (Theft of grand jury transcripts and information contained therein was 
theft of government property). Cert. denied. 404 U.S. 958 (1971) : United 
States v. Morison, 604 F. Supp. 655, 663-65 (D. Md. 1985) ("theft" of 
classified information supports embezzlement conviction); United States v. 
DiGillo, 538 F. 2d 972 (3d Cir). Cert. denied. 429 U.S. 871 (1971) (theft by 
photocopying government secords sufficient to support & 641 convocation) : 
United States v. MeAusland, 979 F.2d 970 (4th Cir. 1992) (theft of 
competitior's confidential bid information violates & 641).  
(2) Art. 1 Definitions : "For purposes of this convention : Computer System 
means any device or a group of inter – connected or related devices, one or 
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لذلك يتجه بعض القانوني� إلى إحداث فصل في هذا الإطار من حيـث تعريـف 

) تعريفــاً منفصــلاً عــن جــرائم الحاســب الآلي  A.Iجــرائم الــذكاء الاصــطناعي ( 

)Computer( ها جرائم ناجمـة عـن اسـتخدام الإنترنـتوصف)، بInternet وهـو ،(
التعريف المبني على فهم عميق لطبيعة المشكلة من حيث ضرورة الفصل بـ� نـوعي 

) أفاءت على القانون بأشـكال إجراميـة Internetهذه الجرائم. حيث إن الإنترنت (

) Computerجديدة � تكن معروفة، حتى في ظل التجـريم عـبر الحاسـب الآلي (

) أضحت المشكلة ليست فقط إحـداثيات Internetت (حيث إنه كنتيجة لظهور الإنترن

)، في محاولـة تتعـدى Computerالتمييز في إطار التجـريم عـبر الحاسـب الآلي (

الجـرائم  –)  A.Iمنطق التبسيط إلى التعقيـد (مثـال جـرائم الـذكاء الاصـطناعي ( 

نتهـي ا . ولعل مـا)١( ) وتفصيلاتها أيضاً ...إلخ)Computerالمرتبطة بالحاسب الآلي (

 ١٩٩٨(الث�نيـة الكبـار) عـام  G8إليه التطور الذي نراه سلبياً في توصيات مـؤ�ر 

 -Highليدعو إلى مزيد من التأمل في هـذا الشـأن، إذ تـم التوصـل إلى مصـطلح 

Tech Crime  أو جرائم التقنية العالية أو المتقدمة كنـوع مـن محاولـة التوسـع في

تشمل كافة الجرائم التي يكـون الحاسـب  ) ل�Computerجرائم الحاسب الآلي (

) طرفاً فيها. وهذا كله يجعلنا نقرر أن هنـاك مفارقـة مصـطنعة Computerالآلي (

)، على الرغم Internet) وجرائم الإنترنت (Computerب� جرائم الحاسب الآلي (
  من الالتصاق الذي يكاد يكون طبيعياً بينه�. 

                                                                                                                                                      
more of which, pursuant to a program, performs automatic processing of 
data"  
(1) (KASPERSEN) Prof. Dr. Henrik W. K. – crimes related to the computer 
network. Threats and opportunities criminological perspective, p. 258. five 
issues in European criminal justice: corruption, women in the criminal justice 
system, criminal policy indicators, community crime prevention, and 
computer crime proccedings of the vi European colloquium on crime and 
criminal policy Helsinki 10-12 December 1998, European institute or crime 
prevention and control, affiliated with the united nations (heuni) p. O. Box 
161, fin- 00131 Helsinki Finland publication series no. 34  
- Thoumyre – abuses in the cyberspace, op. cit., p. 10 
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عـلى  هأساساً فقهيـاً يسـعي إلى إقامـة بنيانـ وهذا الاتجاه الذي نأخذ به يجد له
النحو الذي يحقق مصلحة الإنسان قبل الآلة، إذ يذهب هذا الاتجـاه إلى أن جـرائم 

) هي "كـل فعـل أو امتنـاع عمـدي ينشـأ عـن الاسـتخدام غـ� Internetالإنترنت (
وعـلى  .)١(المشرع لتقنية المعلومات ويهدف إلى الاعتداء على الأموال المادية والمعنوية

الـرغم مــن التوجــه الصـحيح في تعريــف جــرائم الـذكاء الاصــطناعي عــلى النحــو 
السالف، سـي� هـو يوضـح لـزوم العمـد، فكـان هـذا الـرأي سـباقاً عـن اتجاهـات 

، فـإن هـذا ٢٣/١١/٢٠٠١الاتفاقية الأوروبية للجر�ة عبر العا� الافتراضي المؤرخـة 
تنــاع كنشــاط مـادي في مثــل هــذه التعريـف لا يخلــو مـن نقــد، حيــث يسـتلزم الام

  الجرائم، وهو الأمر الذي لا �كن تصوره في هذا الشأن. 

  ) A.I: ماهية جرائم الذكاء الاصطناعي ( ثالثا
�كن وضع تعريف لجرائم الذكاء الاصطناعي إذا أخذنا في الاعتبار ثلاث نقاط 

الناشـئة  رئيسة، وعلى ضوئها �كن وضع تعريف متكامل يفيـد في تحديـد الجـرائم

  ). Internetعن الإنترنت (

(وبالفرنســـية  Cyberspaceموضـــوع العـــا� الافـــتراضي  النقطـــة الأولي :

Cyberespace الذي هو عبارة عن العا� المر� (The virtual world  أو المجال
. والـذي )٢(الحيوي للبيانات وحركتها المعلوماتية، وهو العا� المختفي في الآلة التقنية

. وهو العا� الذي ابتكر فكرتـه )٣(عليه الفقه العر� تسمية الفضاء الإلكترو�يطلق 

ــه�  ــي الش ــال العلم ــب الخي ــه�ة  William Gibsonكات ــه الش  Theفي روايت

NeuRomancer حيث وصف في هذا الكتـاب فانتازيـا ١٩٨٤، التي أصدرها عام ،

مـن مهـرة الحاسـب  تقابل فيها مجموعة هكـر )٤(Fantasy Electronicإلكترونية 

                                                           
  . ٧علومات وإنعكاساتها على قانون العقوبات،  ص د. محمد سامي الشوا، ثورة الم )١(

(2) RCMP, op-cit.  
د. جميل عبد الباقي الصغ�، الأحكام الموضوعية للجرائم المتعلقـة بالإنترنـت، دار النهضـة  )٣(

  . ٥، ص ١٩٩٩العربية، القاهرة 
(4) (NICHOLSON) Keith – International Computer Crime : A Global Village 
Under Siege – New England International & Comparative Law Annual 1996 
– New England School of Law P. I. available online is Sep. 2001 at : 
http://www.nest.edu/annual/vol2/computer.htm  
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)، وطالما نشاطهم الاختراق والعديد من المظاهر التي تكاد تصل Computerالآلي (

) ك� هي مقررة في Internetفي بعض الأحيان إلى منطق الجر�ة عبر الإنترنت (
  التشريعات المعاصرة.

)، لا Internet) (Cyber Lawوإذا كان قانون العـا� الافـتراضي / الإنترنـت (
 –ف الجهـود نظريـاً عـلى الأقـل يـإن أمكن تكث –عقبة في إطار بناء نظريته  يشكل

فإن الحال غ� ذلك في� يتعلق بتطبيق هـذه النظريـة وتنفيـذها سـي� في النطـاق 

) ذات طبيعة Internetالقضا�. ذلك إن تركيبة قانون العا� الافتراضي/ الإنترنت (
ر، فهـو يتركـب مـن طبيعـة افتراضـية مختلفة في الحقيقة عن تركيبة أي قانون آخ

يتطابق شكلياً مع مفاهيم العولمة، وليس مع المفـاهيم التـي يعرفهـا  )١(ذات بعد دولي
القانون الدولي، في الوقت الذي يتسع مدلوله ليشمل فروع القانون الأخـرى. ذلـك 

هرع الفقه المقارن ليضع تفريعـات جديـة لهـذا CyberLawإنه من خلال مصطلح 

 Cyberbehaviorتعمل في إطاره ووفق فروع القانون المعمول بهـا، مثـل  المصطلح

ــطلح  ــانون المــد�، ومص ــلوكيات الق ــلى س ــة ع ــلى  CyberCrimeللدلال ــة ع للدلال

للدلالـة عـلى سـلوكيات  Cybercommerceسلوكيات القانون الجنـا�، ومصـطلح 

اءات الجنائية للدلالة على الإجر  Cyberinvestigationالقانون التجاري، ومصطلح 

عـلى المحـاك�ت عـبر  Cybertribunal)، ومصـطلح Internetفي إطار الإنترنـت (

  ) ... إلخ. Internetالإنترنت (

) Internetإن عملية إحداث ملاءمة ب� النظام القانو� القائم وب� الإنترنت (
� مـع كانت قد برزت بداية حال موافقة الفقه النسبية على إمكانية التعامـل القـانو 

،  Self – regulation) بأسـلوب التنظـيم النفسيـ للإنترنـت Internetالإنترنـت (
بحيث يجب ألا يكون هذا التنظيم هو الأداة الوحيدة وإ�ا يقبل إلى جـوار التنظـيم 
ــت  ــة الإنترن ــة مــن طبيع ــالأداة التشرــيعية تواجــد أدوات تنظيميــة نابع القــانو� ب

                                                           
(1)TRANSNAIONAL NATURE OF CYBERSPACE, (CYBERCRIME AND 
CYBERPUNISHMENT< ARCHAIC LAW THERATEN GLOBAL 
INFORMATION p. 2 report prepared by : McConnell INTERNATIONAL 
http://www.mcconnellinternational.com with support from WITSA 
http://www.witsa.com December 2000 availale online in dec. 2000, at :  
http://www.mcconnellinternational.com/services/cybercrime.html 
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)Internetيـة. وسـببية رفـض وحـدة التنظـيم الـذا� كنظـام )، أي التقنية المعلومات
�ـا  )١(قانو� للإنترنت يكمن في أن التنظيم الذا� لـيس مقنعـاً بالدرجـة الكافيـة
. عـلى )٢(يجعل العا� الافتراضي آمناً بالدرجة الكافية التي تسمح بالأمن والاستقرار 

لمضـاد الـذي يأخـذ ن الأمر ليس على ذلك القدر من السـهولة إذا تأملنـا الاتجـاه اأ 
نـه توجـد لديـه صـعوبات إبضرورة التدخل القانو� لتنظيم العا� الافتراضي حيث 

أيضاً، من حيث إن أهم صـعوبة تتمثـل في تحديـد طبيعـة النظـام القـانو� الـذي 

)، وهل تكفـي الـنظم الأساسـية في الدولـة لحسـم هـذه Internetيحكم الإنترنت (
العا� الافتراضي قام هكذا فجأة وبالتالي �كن  الصعوبات وتذليل محتواها، أم إن

أن يوجد له أساس في النظم القانونية المعاصرة، إلا أن العقل القـانو� � يسـتظهر 
هذا الأساس بعد، وهنـا فـإن المسـألة فقـط تحتـاج إلى مزيـد مـن الوقـت والتأمـل 

  والحكمة القانونية. 
لنظام القـانو� حـ� فصـل جـرائم ترتبط بالنتائج المترتبة في ا النقطة الثانية:

عــن جــرائم الإنترنـــت  Computer) Computer Crimesالحاســب الآلي (

)Internet) CyberCrime  نـه أ، ومدى إمكانية قيام هذا الفصل تقنيـاً. والحقيقـة

) عن جرائم الإنترنت Computerمن الصعوبة �كان فصل جرائم الحاسب الآلي (

)Internetلإنترنــت ()، نتيجــة لارتبــاط اInternet) بالحاســب الآلي (Computer (
ارتباطاً تقنياً. إلا أن هذه الصعوبة سوف تتقلص كث�اً إذا أدركنا أن تقنيـة الحاسـب 

أي الحاسـب  –). فهو Internet) أعم كث�اً من تقنية الإنترنت (Computerالآلي (

ــية و  -)Computerالآلي ( ــة وسياس ــاد اجت�عي ــة ذات أبع ــورة حقيقي ــادية ث اقتص

) الإنترنت Computerوقانونية ليس لها نهاية، إذ ك� أنتجت تقنية الحاسب الآلي (

)Internet فإن ذلك لا يعني نهاية المطـاف في هـذا الشـأن، فـالمؤشرات السـائدة (
تش� إلى أن تقنيات جديدة للحاسب تبرز في الأفق قريبا ، وتدليلا على ذلـك فـإن 

) بجــرائم الاتصــال عــن بعــد Internetالإنترنــت (دولا مثــل كنــدا تــربط جــرائم 

Telecommunication Crime ) التي �كن أن تقع بواسطة الإنترنـتInternet (

                                                           
(1)  RCMP, op-cit. 
(2) CyberCrime And Cyberpunishment , archaic law threatens global 
information op-cit p. 2  
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والأقـ�ر  Microwave ن تقع بواسطة الهاتف وجهاز الموجات الصـغ�ةأ ك� �كن 

  )١(وغ� ذلك  Satelliteالصناعية 
ريف جرائم الـذكاء الاصـطناعي لذلك فإن الأرجح هو الاتجاه إلى التوسع في تع

ــت  ــرائم الإنترن ــتقلالية لج ــث اس ــعي إلى بح ــو الس ــع ه ــف الموس ــن التعري ومكم

)Internet) تتنافى مع ربطها بالحاسب الآلي (Computer وجرا�ه . ولما كنا في� (

) هي في الحقيقة الجرائم الناشئة عن اسـتع�ل Internetسبق قد عرفنا الإنترنت (
الشبكات وهذا اتجاه المشرع الأورو� في اتفاقية الجر�ـة عـبر  هذا التواصل ب�

مري� حـ� رصـده وكذلك اتجاه المشرع الأ  ٢٣/١١/٢٠٠١العا� الافتراضي المؤرخة 

ولما كان التقسيم الأمثل لهـذه الشـبكة إلى ثلاثـة  Protected Computerلمصطلح 
 -البريد الإلكـترو� –ية أقسام ك� عرضنا لذلك في� سلف ( شبكة المعلومات الدول

) من خلال أقسامها Internetالاتصال المباشر )، فإن العدوان باستخدام الإنترنت (
ن جـرائم أ هو الوضع الصحيح الذي يجب أن يكون عليه التجـريم هنـا لـذلك نجـد 

) في حقيقتها هي تلك الجرائم التي ترتكـب بدواسـة التواصـل Internetالإنترنت (
  ب� الشبكات . 

من هذا المنطلق فإن الروية المحـددة للانترنـت لا تنطلـق مـن الفكـر النظـري و 
وإ�ا من الواقع العملي ، وهذا يستدعى البحـث في مـدى إمكانيـة المجتمـع للتقبـل 

 في المجتمـع قابـل لـربط عقليتـه Atmosphereالفكري لها ، فهـي مجـال حيـوي 

Mentality ــة ــارب واقع ــي مــرت بتج ــدول الت ــض ال ــي بع ــا فف ــت  به ــن الإنترن ع

)Internet أمكــن لهــا أن تحــدث تفــاعلا إيجابيــا يتواصــل مــع قــانون الإنترنــت (

)Internetل� حدث في الفلب� على إثر قيام أحد طلبة الجامعة هناك بابتكـار ث) م

قامت الدولـة بتكثيـف جهودهـا لسـن قـانون في هـذا  I love Youف�وس الحب 
لكون الضرر عبر الحدود الدوليـة إلى نطـاق الشأن سي� بعد التدخل الدولي نتيجة 

فالعا� الفعلي هو جزء من عالمنا غ�  )٢(عالمي فأصاب أجهزة حاسوب حول العا� .

                                                           
(1) FGSSC – available online in feb 2000 at : 
http://www.usdoj.gov/criminal/cybercrime/search docs/toc.htm 

(2) Cyber crime And cyberpubishment , archaic law threatens global 
information op – Cit P.4   
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، بـل إن  )١(منفصل عنه ، لذلك فهو ليس بعيدا عن إمكانية إحداث تنظيم قانو� له 
كـ� وإقليميـة عالميـة التف االفقه ينادي بكينونة عقلية منفردة للانترنت فعلى مبـدؤه

   )٢(الحركة 

                                                           
(1) Rcmp op-cit " a computers and telecommunications explode into the next 
century prosecutors and agents have begun to confront new Kind's explode 
into the next century prosecutors and agents have begun to confront new 
Kind's of problems "  
(2) Thoumyre – abuse in the cyberspace op-cit P.9 : Think Globally and Act 
locally  
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  المبحث الثا�

  تصنيـف جــرائم الذكاء الاصطناعي
تتعدد ا�اط الجر�ة في مجال الذكاء الاصطناعي، والتـي �كـن تصـنيفها إلى 
  عدد من المحاور والتي تشكل جميعا انتهاكا يستحق العقاب وذلك على النحو التالي: 

  ) A.Iعبر الذكاء الاصطناعي ( ت المرتبطة بإنتحال الشخصيا جرائمالأولا: 
من الممكن الاختراق أو انتحال الهوية إما مادياً أو إلكترونياً. فالاختراق المادي  

يسمح بالدخول في مناطق خاضعة للسيطرة عـن طريـق بوابـات إلكترونيـة أو آليـة. 
وأسلوب الاختراق الأك� شيوعاً هو أن يقف شخص غ� مسموح له بالـدخول أمـام 

بة المغلقة حاملاً ب� ذراعية متعلقات خاصة بالحاسب الآلي كالشرائط الممغنطة البوا

desbandes  أو ينتظر حتى يتقدم شخص مسموح لـه بالـدخول ويفـتح لـه البـاب
فيـدخل معــه في نفــس الوقـت. لــذا فإنــه �كــن القـول بــأن التواجــد في صــالات 

وينطـوى الفعـل غـ� . )١(الحاسبات الآلية هـو أمـر حتمـي لارتكـاب هـذه الجـرائم
المشروع هنا على اطلاع غ� مسموح به على المعلومات المختزنة في نظـم المعلومـات 

  وله صور عديدة. 

سرقة القا�ة وهي عملية مادية بحتة يكتفي فيهـا السـارق بسـحب القا�ـة  -١
  من الطابعة. 

الإطلاع على المعلومات والمقصود بذلك مطالعة المعلومات التـي تظهـر عـلى  -٢
 ة الحاسب الآلي.شاش

التصـنت المجــرد عــلى المعلومـات ويــتم ذلــك عـن طريــق اســتخدام مكــبر  -٣
 والذي يلتقط المعلومات والبيانات.  )٢(للصوت

                                                           
  انظر :  )١(

D. Parker, op. cit., p. 44 et s.  

باقتحام شبكة الحاسب الآلي، يجب عليه استخدام تسهيلات اتصـال  Hackerقبل أن يقوم  )٢(
ل� يرتبط بالشبكة وقد يكون تكاليف الاتصال القانو� مع نظام الكمبيوتر المسـتهدف معرفـة 

 Hackersقد تكون مرتفعة للغاية وقد يكون مـن الممكـن تعقبهـا. لـذا يقـوم الــ  Hackersالـ 
بتوظيـف أسـاليب فينـة  Hackersساليب فنية لتجنب هات�= =المشكلت�: يقوم الــ بتوظيف أ 

  ومن تطبيقاتها ما يلي :  Phreakingيطلق عليها عادة الـ 



 
  ٣٠٠٠ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

سرقة شخصية مستخدم آخـر  Iusurpation didentitieويقصد بانتحال الهوية 
  ويتطلب الوصل إلى الحاسب الآلي أو إلى الطرفيات معرفة دقيقة لمستعمل الجهاز.

                                                                                                                                                      

 الاتصال التليفو� بواسطة النغمة :  - ١
وهو أسلوب نقلي �كن التلاعب من خلاله في شبكات الاتصالات عـن طريـق اسـتع�ل تـردد 

ت �كن استع�لها لتنشيط وتفعيل رقم تليفون غ� متصل �ا يتـيح القـدرة النغ�ت، أن النغ�
لهذا الشخص لاستك�ل هذه الخطوط غ� المتصلة ك� لو كانت خطوطه الخاصة، إنم الفوائـد 
المترتبة على هذه التقنية تشمل تكلفة المكالمة التليفونية لتـي تضـاف إلى فـاتورة التليفـون غـ� 

  نع حدود أو متابعة أو تقصي هذه المكالمة. المتصل، علاوة على م

(وهـو  pabx: وهو أسلوب تقني �كن للشخص �وجبه أن يطلب رقم تليفون  Pabxتلاعب  -٢
صندوق تحويل معد يحتوي على عدد من خطوط التليفون المختلفة). ويتم مـن خـلال توصـيل 

هـذا الخـط للأغـراض ثم اسـتع�ل  paboxمكالمتهم إلكترونياً لواحد من لخطوط في هذا الـ 
 الخاصة. 

الاتصال الخارجي بالكمبيوتر : و�وجب هـذه الوسـيلة يسـتطيع الشـخص أن يتصـل بـرقم  - ٣
تليفون معـ� يتـيح لهـم بـدوره فرصـة الوصـول إلى نظـام الكمبيـوتر أو الوصـول إلى مركـز 

 اتصالات يتيح لهم نفس المزايا الموضحة في الأسلوب� السابق�. 

٤- Austpac اتصالات تشرف عليها هيئة المواصلات الرسمية التي تقدم وصـلات  : وهي شبكة
معينة ب� أنظمة الكمبيوتر، أن الفوات� الخاصة باستع�ل هذا النظـام تعتمـد عـلى اسـتع�ل 

ويتكـون هـذا النظـام  Network User Identieication Cnutشبكة التعرف عـلى المسـتعمل� 
 . PINمن حيث المبدأ برقم الـ أرقام وهي شبيهة  ٩عادة من سلسلة من 

الغش في بطاقـات الاعـت�د : هـذا الأسـلوب التقنيـي يتضـمن اقتبـاس تفاصـيل بطاقـات  - ٥
الاعت�د الخاصة بأحد المشترك� الذي يقوم بدوره بطلب مكالمة تليفونية لصالح الطالب وقيـد 

 قيمة المكالمة على بطاقة الاعت�د.

ض المادي لخط تليفو� هي عملية بسـيطة وتـؤدي إلى الاعتراض المادي : إن عملية الاعترا - ٦
 نفس الفوائد مثل الاتصال بالنغمة. 

الوصلات غ� القانونية : وهي عبارة عن تنشـيط وتشـغيل خدمـة غـ� متصـلة بـدون علـم  - ٧
شركة الاتصالات ثم استع�لها حسب رغبتك عن طريق تليفون عادي بدون أو تتلقي الفـاتورة. 

 اض يتميز بأنه دائم ومسمر. وهذا النوع من الاعتر 
  انظر : 

Franklinclrk, investigating computer crime, Ed. CRC page 50.  
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ك� أن فحص الهوية يرتكز على مجموعة معلومات متوافقة يستخدمها المستعمل 
أو أي جملـة خاصـة بالمسـتعمل أو أي خاصـية فسـيولوجية كالبصـمة  )١(ككلمة السر

الرقمية أو ملامح للوجه أو هندسة الكف أو الصوت بالإضـافة إلى أي شيء �تلكـه 
�. فلو �كـن أي إنسـان مـن الحصـول المستعمل كالبطاقة الممغنطة أو المفتاح المعد

على هذه المجموعـة مـن المعلومـات المتوافقـة يصـبح قـادراً عـلى انتحـال شخصـية 
  المستعمل.

  ) A.Iعبر الذكاء الاصطناعي ( الجرائم ذات البعد المالي : ثانيا

إضافة مستقبلة للأموال المشمولة بالح�ية بحيث  Creditيعني الائت�ن 
فـات الماليـة للشـخص. والمبـدأ الأسـاس في تضمن هذه الإضافة كـ ل التصر

قـة أ الائت�ن هو الح�ية، إذ برز الائت�ن على  ثر تصاعد حدة جرائم السر
بالإكراه، والتي وصلت إلى أعلى معدلاتها في العدوان على الحياة في مقابل 
نهب المال من الضحايا. فالهدف يظل هو اختلاس الأمـوال إلا أن السـارق 

كونه يستخدم الإكراه فإنه كذلك يفضل ألا يترك أثراً وراءه �كن فضلاً عن 
أن يقود إليه. وعلى الرغم من كون قاعدة الح�ية هي الأموال فإن الجر�ة 
استطالت أيضًا الائـت�ن لكـون الأمـوال عـبر الائـت�ن تتحـول إلى أرقـام 

  موضوعة على كروت يستلمها المؤ�ن من المصرف الذي يتعامل معه. 

                                                           
بعض كل�ت السر يتم وضـعها مـن خـلال مـدير النظـام المعلومـا� والـبعض الآخـر يـتم  )١(

استخدامه من وحي المستخدم� أنفسهم. وبصرف النظر عن ذلك فـإن كلمـة السرـ يجـب أن 
يزة لكل حساب ويجب تغي� وحذف الحسابات التي ليس لها كلمة سر وينصح بتجنب تكون مم

استع�ل كل�ت السر التي يسهل الوصول إليها مثل استع�ل الأس�ء الأولى والأخـ�ة وتـاريخ 
  الميلاد وأرقام الض�ن الاجت�عي أو رقم رخصة القيادة فهذه الكل�ت �كن التنبؤ بها. 

كلـ� السرـ الأكـ� شـهرة والتـي �يـل النـاس إلى اختيارهـا لـذا يحظـر  ك� يعرف القراصـنة
 Computerوكمبيـوتر  Openوافـتح  Enterوكلمة ادخـل  passwredاستخدامها مثل كلمة سر 

ويحذر هذا الاستخدام كل�ت السرـ المرتبطـة بالهوايـة كـ� يحـذر تجنـب كلـ�ت السرـ ذات 
  روف أو أرقام. المقطع الكب� أو تلك المتعلقة �جموعة ح

  راجع في ذلك : 
E. Quarantiello (cybercrime) p. 94.  
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نشط الائت�ن، سي�  ) A.Iالذكاء الاصطناعي ( تطور التقنية في ظل ثورة بو 

) على وجه التحديد. فالتعامل Internetعبر التجارة الإلكترونية/ الإنترنت (

) ك� أنه استطاع استيعاب فكرة ظهور أشكال Internetالمالي عبر الإنترنت (
ئت�ن، خاصة إذا علمنا جديدة للنقود، فإنه كذلك يستطيع استيعاب فكرة الا 

) له سوابق تاريخية. إذ يكفي Internetأن التعامل بالائت�ن عبر الإنترنت (
أن تضع اسمك ورقم بطاقة الائت�ن الخاصة بك ل� تصل إلى مبتغاك أو 
غرضك التجاري كالبيع والشراء والاشتراك في مؤسسات وأندية...الخ. و�تد 

النواحي العالمية؛ إذ يجوز اختراق الحدود  نشاط التعامل بهذه البطاقات إلى
  .)٢(أو بالأحرى تقلص فكرة رقابة الدولة عليها )١(�قتضى الائت�ن

وقد كان التشريع الفرنسي من أوائـل التشرـيعات التـي قـررت سـلوك  
المسلك الجنا� حال العدوان الإجرامي على كروت الائت�ن، وذلك منذ العام 

سبة إلى النائب الذي تقدم �شروع القانون إلى (ن Godfrainبقانون  ١٩٨٨
، وهو القانون الذي أضيف إلى نص المادة ٥/١/١٩٨٨الجمعية الوطنية) المؤرخ 

على بطاقات الائت�ن.  Fauxعقوبات فرنسي جديد) بشأن الاحتيال  ٤٦٢- ٥(

قد تولى المشرع الفرنسي  Fauxوم� تجدر الإشارة إليه أن الاحتيال المذكور 
عقوبات فرنسي جديـد). ويشـار هنـا إلى  - ٤٤١- ١ه على ضوء المادة (تفس� 

بإصدار  ٣٠/١٠/١٩٣٥المعدل للمرسوم المؤرخ  ١٩٩١سبتمبر  ٣٠القانون المؤرخ 
ا تتعلق ببطاقات الائت�ن وذلك بالعقاب على  قانون الصك قد أضاف موادً

  هذه البطاقات.  Falsificationوتزييف  Contrfaconتقليد 

أحـد  ) A.Iالـذكاء الاصـطناعي ( كال العدوان على الائت�ن عبر وتتخذ أش
  شكل�: 

ن لكل كارت ائت�ن عنوانًا إ : إذ ) الاستيلاء على أرقام كروت الائت�ن١(

ا  يتميـز بـه عـن غـ�ه، �نحـه المؤسسـة الماليـة  ID numberفرديًـا خاصًـ

                                                           
/الماء/ مـايو ٢٥٧د. حازم الببلاوي: النظام الاقتصادي الدولي المعاصر، عا� المعرفة، العدد  )١(

  .١٥٤، الكويت، ص٢٠٠٠
  .١٦٥المرجع السابق، ص )٢(
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السائلة. للمشترك لديها في هذه الخدمة بحيث تحل محل التعامل بالأموال 

) فانفتح المجال Internetولقد امتد نشاط بطاقات الائت�ن إلى الإنترنت (
لها ل� تضع عملية استخدامها في محك على درجة عالية من الخطورة إزاء 
مظاهر الاحتيال التي يتم بها الاستيلاء على أرقام هذه البطاقات بشكل غ� 

  ستيلاء على كروت ائت�ن. مشروع، وعلى النحو الذي يحقق تكامل جر�ة الا 
وعلى الرغم من أن اتجاهًا فنيًا يذهب إلى أن الحيـازة غـ� المشرـوعة 

) إ�ـا هـي عـلى Internetلأرقام كروت الائت�ن التي تتم عبر الإنترنـت (
درجة كب�ة من الصعوبة، كعملية تقنية تحتاج إلى برمجة معقدة، وبالتـالي 

ل بكثـ� مـن حيازتهـا عـبر الإنترنـت تعد حركـة الحيـازة الماديـة لهـا أسـه

)Internet) فإن حالات اختلاس هذه الأرقام عبر الإنترنت (Internet من (
الخطورة �كان وهو ما دفع المشرع الفيدرالي الأمري� إلى عدها جر�ـة 

أن تـم  ١٩٩٦. فقـد حـدث في عـام )١( U.S.C. 1030(a)(1)(7) 18وفـق 

رقم لكروت ائت�ن  ٣١٤.٠٠٠على يحتوي  LAPTOPاختراق حاسوب محمول 

في كاليفورنيـا، وفي  Visa Card INTتخص أحد المكاتب التابعـة لمؤسسـة 

عامًا) باسـتخدام حاسـوب في  Carlos Sadalgo Jr. (37قام  ١٩٩٧عام 

عــدد  log-onsجامعـة سـان فرانسيسـكو واخـتلس أسـ�ء مـال� وأرقـام 
ل اختراقـه لمجموعـة كارت ائت�ن وكذلك بيانات أخرى من خـلا ١٠٠.٠٠٠

ثم  CDوقام بوضعها على اسطوانة مضغوطة  ISPsمزودي خدمات إنترنت 
قام بتشف�ها وعرضها للبيع �بلغ مائت� وخمس� ألف دولار، ولقد اكتشف 
عملاء المباحث الفيدرالية هذه الجر�ة وحوكم سادالوجو وعوقب بالسجن 

  .)٢(ثلاث� شهراً
                                                           

  انظر: )١(
- Hughes, Carole (1999 ).  The Relationship of Use of the Internet and 
Loneliness among College Students. Dissertation Abstract . Vol. 60 (3 – A). 
(2) The CFAA makes it a crime for an unauthorized user to access a computer 
that is federally owned or is a « protected computer » for the purpose of 1) 
obtaining records from a bank, credit card issuer, or consumer reporting 
agency ; 2) committing fraud or extortion ; 3) transmitting destructive viruses 
or commands ; 4) trafficking in stolen passwords ; or 5) threatening to 



 
  ٣٠٠٤ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

: ) A.Iلكترو� عبر الذكاء الاصطناعي ( ) العدوان على التوقيع الإ٢(
أحـد  –ولا يـزال  –التوقيع الإلكترو� كأحد مظـاهر التوقيـع عامـة كـان 

اهت�مات المشرع المقارن، ومن ذلك المشرع الأورو� الذي أصدر توجيهًـا 
للشروع في تشكيل لجنـة خـبراء لـ� تتـولى وضـع مشرـوع  ١٩٩٥في عام 

تقدمت اللجنة �شروعها  ١٩٩٨لصيف/ يونيو ا ١٦التوقيع الإلكترو�، وفي 
الط�/ إبريل  ٢٢هذا مقترحة إصدار مجلس أوروبا توجيهًا بالخصوص، وفي 

 ١٢وضع المشروع النها� للتوجيـه، ولقـد قـام البرلمـان الأورو� في  ١٩٩٩
بإعداد نصوص التوجيه المذكور ليخرج علينا في ثوبه  ١٩٩٩الكانون/ ديسمبر 

 ١٩٩٧) لسـنة Internetدر المشرع الألما� قانون الإنترنت (الأخ�. ولقد أص

يوليـو  ٢٢) المـؤرخ في Internetيتضمن مجموعة نصوص حـول الإنترنـت (
  ومن بينها نصوص تتعلق بالتوقيع الإلكترو�.  ١٩٩٧

- ٤كذلك اعترف المشرع الفرنسي بالتوقيع الإلكترو� حيث تنص المادة (
 ٢٠٠٠- ٢٣٠نسي بعد تعـديلها بالقـانون رقـم ) من القانون المد� الفر ١٣١٦

حيث تقرر بأن التوقيع الإلكترو� يعد وسيلة تعامل  ٢٠٠٠مارس  ١٣المؤرخ 

إلى ح� إثبات العكس. ولقد صدر  Pésuméeمعترفًا بها، ومفترضًا صحته 
بشـأن  ٣٠/٣/٢٠٠١المـؤرخ  ٢٠٠١- ٢٧٢المرسوم التنفيذي لهـذا التعـديل رقـم 

) مــن القــانون المــد� الفرنسيــ المتعلقــة بــالتوقيع ١٣١٦- ٤تطبيــق المــادة (
ا أكـ� تحديـدًا للتوقيـع ١/١الإلكترو�، حيـث تضـمن في المـادة ( ) تعريفًـ

الإلكترو� بأنه "معطيات ناتجة عن استع�ل طريقة ردًا على شروط معرفة 
  مد�)".  - ١٣١٦- ٦في صدر الجملة المقررة في الفقرة الثانية من المادة (

                                                                                                                                                      
damage a computer system in order to extort money or other things of value. 
A « protected computer » is a computer 1) used exclusively by a financial 
institution or the United States Government ; 2) used on a nonexclusive basis 
but where the conduct affects use by the financial institution or the 
government ; or 3) used in interstate or foreign commerce or communication. 
This last element is intended to keep the federal government out of purely 
local computer crimes, but the multistate nature of Internet transmission 
suggests that almost any Internet activity will amount to « interstate 
commerce ». see : James Garrity & Eoghan Casey. Internet Missue in the 
Workplace : A Lawyer’s Primer, op. cit., at 14.  
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النظام القانو� الإنجليـزي اسـتطاع القضـاء الإنجليـزي في وفي إطار 

 Authenticationتحديـد الأصـالة  Goodman V. J. Eban. Ltdقضـية 
ن الأمر � يقـف عنـد هـذا أ بالإضافة إلى مناهج التوقيع الإلكترو�. على 

 Department ofالحد وإ�ا قامت إدارة التجـارة والصـناعة الإنجليزيـة 

Trade and Industry  بإصــدار وثيقـــة استشـــارية  ١٩٩٩في مـــارس

Consultation Document  ـــوان  Building Confidence inبعن

Electronic Commerce  تم هيكلتها على ضـوء التوجيـه الأورو� المشـار
إليـه أعــلاه، وبنــاء عـلى هــذه الوثيقــة أصـدر البرلمــان الإنجليــزي قــانون 

 The UK Electronic ٢٥/٥/٢٠٠٠الاتصـالات للمملكــة المتحـدة المــؤرخ 

Communications Act ) من على تعريف للتوقيع ٧الذي ينص في القسم (
أكتـوبر  ٢٠. وأما المشرع البلجي� فقد أصدر القـانون المـؤرخ )١(الإلكترو�

) مقــرراً ٢٢٨١الــذي أضــاف إلى القــانون المــد� البلجــي� المــادة ( ٢٠٠٠
ر اعترافه بالتوقيعات التي ترد عـبر الاعتراف بالتوقيع الإلكترو� إلى جوا

  .)٢(الفاكس والبريد الإلكترو� والبرقيات والتلكس وبأية وسيلة أخرى
أما المشرع الأمري� فقد اهتم اهت�مًا كب�اً �وضوع التوقيع الإلكترو� 
لكونه أداة فعالة في حركة المعاملات المدنية والتجارية، وتحديدًا كان للمشرع 

 Utahري� الأسبقية في هذا الإطار، حيث أصدر مشرـع ولايـة الولا� الأم

 The digital signature actأول تشريع للتوقيع الإلكترو�  ١٩٩٥في عام 

                                                           
(1) Section 7(1) provides: In any legal proceedings:  
(a) an electronic signature incorporated into or logically associated with a 
particular electronic communication or particular electronic data, and  
(b) the certification by any person of such a signature, shall each be 
admissible in evidence in relation to any question as to the authenticity of the 
communication or data or as to the integrity of the communication or data, 
See: Chris Reed-What is a signature?, op. cit., at 15. 
(2) 20 OCTOBRE 2000, Loi introduisant l’utitisation de moyens de 
télécommunication et de la signature électronique dans la procédure judiciaire 
et extrajudiciaire. 

مد� بلجي�) هي المادة التي كان المشرع البلجي� قد ألغاها �قتضى القانون  -٢٢٨١والمادة (
  ٢٠٠٠. ولقد أعادها إلى الحياة في ثوب جديد �قتضى القانون المؤرخ ١٥/١٢/١٩٤٩المؤرخ 
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of 1995  وكـان ١٩٩٦الذي تم إلغاؤه وإعادة إصدار تشريع آخر في عام ،
من ب� الأغراض التي سعى مشرـع ولايـة يوتـا الأمريكيـة بإصـداره هـذا 

و التخفيف من حدة الاحتيال بالتزوير والنصب على التوقيعـات التشريع ه
الـذي، بعـد أن  ١٩٩٥سبتمبر  ٥. ثم تلا ذلك ولاية كاليفورنيا بقانون )١(ككل

اعتبر التوقيع الإلكترو� في مرتبة التوقيع المادي، قـام بتعريـف التوقيـع 

 The Government) من كود الحكومة الولائية ١٦- ٥الإلكترو� في القسم (

Code  بأنه "تحديد إلكترو� للهويـة تـم إعـداده بواسـطة الحاسـب الآلي

)Computer ومعتمد من قبل مستخدمه ل� يكون لـه ذات القـوة والأثـر (
. )٢(للتوقيع المادي أو اليدوي ولكن لا يشمل هذا التعريف إمكانيات التشف�"

قبـل المشرـع لى بعد ذلك مظاهر الاهت�م بـالتوقيع الإلكـترو� مـن التتو 

، ثم تشريع ١٩٩٥لعام  Wvomingالولا� الأمري� مثل تشريع ولاية أويامنغ 

الذي اعتمـد عـلى  ١٩٩٦مارس  ٢الصادر في  Washingtonولاية واشنطن 
تشريع ولاية يوتا، وم� تجدر الإشارة إليه أن تشريع واشنطن تقرر نفاذه مع 

  . ١٩٩٨الأول من شهر يناير 
لى التوقيع الإلكترو� فإن ذلك يأخذ شكل العدوان ول� يتم العدوان ع

 Neutral Thirdعلى الأساليب الآمنـة التـي يتولاهـا طـرف ثالـث محايـد 

Party ــت  Online Service (Internet)، هــو مقــدم خــدمات الإنترن

Provider OSPs وذلك بالعـدوان عـلى وسـائل التشـف� الضرـورية مـن ،
قد يأخذ شكلاً آخر أك� سهولة يتمثل  ن الأمرأ مفتاح عام وآخر خاص. على 

في حالة تتبع التوقيع الإلكترو� لشخص ما، �ا يستدعي الأمر هنا لـزوم 
إحداث اختراق تام من خـلال معرفـة الخـادم المشـترك فيـه هـذا أو ذاك 

الخاصة  IPالشخص، ثم القيام بعد ذلك بالبحث فيه عن الهوية الإلكترونية 

                                                           
(1) William E. Wyrough, JR & Ron Klein- The electronic signature act of 
1996: Breaking down barriers to widespread electronic commerce in Florida, 
op. cit., at 429. 
(2) « An electronic identifier, created by computer, intended by the party 
using it to have the same force and effect as the use of a manual this 
definition does not include encryption. Further, signature », id at 431. 
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يها ثم بعد ذلـك القيـام باستنسـاخ التوقيـع بذلك الشخص، حتى يتوصل إل
  الإلكترو� خاص به. 

  ) A.Iباستخدام الذكاء الاصطناعي ( ي الأخـلاقذات البعد  جرائمال: ثالثا

) كـذلك ليشـمل  �A.Iكن أن يتسع الترويج عبر الـذكاء الاصـطناعي ( 
بـث المحادثة الشفهية بأية وسيلة كانت كالتي تتم عبر الفيديو الرقمي أو ال

) أو بطريـق الـدوائر المغلقـة كعـرض Internetالحي له بطريق الإنترنـت (
الشهادة في المحاكم أو تناول موضوعات عامة عن بعد. ولعل أخطر مظاهر 

سمعي المر� هو أن يلحقه صفة الفضح في� يصطلح عليه باللغة لالترويج ا

لقيـام ، فمـثلاً اCyber Audio – Visual Indecentالإنجليزيـة بعبـارة 
بالاتصــال بــالغ� باســتخدام الإمكانيــات الســمعية المرئيــة عــبر الإنترنــت 

)Internet مع القيام بحركات أو إ�اءات فاضحة، من الأمور التي �كن ،(
أن تشكل جر�ة ما هنا، ويزداد الأمر صعوبة حالة وجود نوع من التداول 

جيلها والقيـام لمثل هذه الحركات السمعية المرئية الفاضحة، من خـلال تسـ

)، والمشرع المقارن يهتم في صيغة تقليدية Internetبتداولها عبر الإنترنت (
�ثل هذه الجرائم، من خلال التعامل بالفيديو في العا� المـادي كـ� هـو 

التي امتدت إلى  )١( عقوبات مصري) -١٧٨/١الشأن في� هو مقرر في المادة (
بالآداب، سواء كانـت هـذه الحيـازة  المعاقبة على حيازة شرائط فيديو مخلة

. وهو الأمر المعاقب عليه )٢(بقصد الاتجار أو العرض �قابل أو بدون مقابل

                                                           
عقوبات مصري) على أنه "يعاقب بالحبس مدة لا تزيـد عـلى سـنت�  -١٧٨/١تنص المادة (  )١(

ةـ آلاف جنيـه أو بإحـدى هـات�  وبغرامة لا تقـل عـن خمسـة آلاف جنيـه ولا تزيـد عـلى عشر
صنع أو حـاز بقصـد الاتجـار أو التوزيـع أو الإيجـار أو اللصـق أو العـرض  العقوبت� كل من

مطبوعات أو مخطوطات أو رسومات أو إعلانات أو صـورًا محفـورة أو منقوشـة أو رسـومات 
يدوية أو فوتوغرافية أو إشارات رمزية أو غ� ذلـك مـن الأشـياء أو الصـور عامـة إذا كانـت 

  منافية للآداب العامة.
المكتب الفني لمحكمة الـنقض  ٢٨/١٠/١٩٨٧ق جلسة ٥٥لسنة  �٣١١٦ مصري رقم طعن جنا  )٢(

) مـن قـانون المطبوعـات المصرـي ١/٢ولقد أشارت المادة ( -٨٧٨صفحة رقم  ٣٨المصرية السنة 
موسوعات التشرـيعات العربيـة)  -٢/٣/١٩٣٦في  ٢٣(الوقائع المصرية العدد  ١٩٣٦لسنة  ٢٠رقم 

 المطبوعات أو عرضـها لبيـع أو توزيعهـا أو إلصـاقها بالجـدران أو إلى أنه يقصد بالتداول ب�



 
  ٣٠٠٨ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

) التـي US Code Sec 2252 18في القانون الأمري� �قتضى القسـم (

 Possessionوالحيـــازة  Transportingتعاقـــب عـــلى الاتجـــار والنقـــل 
  .)١(لبرمجيات حاسوب تتضمن دعارة أطفال

ــه في عــام  ــذكورة فإن ــيض الم ــت الأب ــادرة البي أصــدر  ١٩٩٨ونتيجــة لمب

بشـأن ح�يـة  Public Law 105-314الكونجرس الأمري� القانون رقـم 
. ولقد تضمن هذا القانون حث النائب العام )٢(الأطفال من التعدي الجنسي

ة الأمري� على التعاون مع الأكاد�ية الوطنية للعلوم/ مجلس البحوث الوطني
فيها، على إعداد دراسة متكاملة لبحث مدى إمكانية تفعيل القانون الجنا� 
في القضايا الأخلاقية، والتي أنتجها التعامل السلبي مع تقنيـة المعلومـات/ 

). على أن يتم وضع هذا التقرير في خلال سنت� مـن Internetالإنترنت (
ا  ٢٠٠٠العام  تاريخ صدور القانون المذكور. ولقد تم وضع التقرير في متضمنً

 ,Herb Lin, PhDالخطوات الفعالة من الوجهة العلمية من قبل الأستاذين 

Michele Kipke, PhD بالتعاون مع جهات أخرى ذات علاقة. ولقد وجد ،

ذات أساس من ناحيت�،  Pornographyن مشكلة الدعارة المصورة أ التقرير 
اجت�عي له دور في المجتمع، الأولى كونها تعد داخلة في نطاق اهت�م قسم 

حتى وإن كان سلبيًا. أما الناحية الثانية فيتعلق بالتحديد القضا� لمصطلح 

 vary widelyيتسع ليشمل الطابع المتغ� فيها  االدعارة الذي يتخذ مفهوم

  .)٣(Vary by communityمن نطاق اجت�عي إلى آخر 

                                                                                                                                                      
عرضها في شبابيك المحلات أو أي عمل آخر يجعلها بوجه مـن الوجـود في متنـاول عـدد مـن 

  .٨٩الأشخاص. انظر: د. جميل الصغ�، الأحكام الموضوعية، السابق، ص
(1) USA v.Miller, App 11th Cir No.98-8228, Feb. 4-1999, Available online in 
March 1999 at:  
http://www.lp.findlaw.com/scripts/getcase.pl?navby=search&case.../988228m
an.htm  
(2) Protection of children from Sexual predators act of 1998 Title 9 section 
901. US Code. Id at 422. 
(3) Herb Lin, PhD hlin@nas.edu, Michele Kipke, PhD mkipke@nas.edu – 
Tools and Strategies for Protecting Kids from Pornography and Their 
Applicability to other Inappropriate Internet Content, P.4. 
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أو دفعهم  Minors القصر Employكذلك يجرم القانون الأمري� تشغيل 

Induce  إلى المشاركة في صور متحركةVisual depiction  تتضـمن حركـة
جنسية مباشرة، إذا كان التصوير قد تم باستخدام حاسوب عبر مؤسسـات 

 .US Code Sec 18تجارية في الولايات أو في خارج الولايات المتحـدة (

ـــري� اســـتخدام الحاســـب ا2251 ـــانون الأم ـــذلك يحظـــر الق لآلي ). ك

)Computer لبيع (Sell  أو نقلTransfer  حق الوصايا على قاصر مع العلم
بأن هذا القاصر سوف يتم استخدامه لإعداد صور متحركة تتضمن سـلوكًا 

. كـ� يجـرم القـانون (US Code Sec. 2251 (A) 18)جنسـيًا مبـاشرًا 

دعـارة  Transport) لنقـل Computerالأمري� استخدام الحاسـب الآلي (

عـبر الولايـات أو عـبر مؤسسـات تجاريـة  Child pornographyالأطفـال 

  .)١( ))US Code Sec. 2252 & 2252 (A 18أجنبية (
) من قانون العقوبات الفرنسي الجديد تعد ٢٢٧-٢٤أما في فرنسا فإن المادة (

. حيـث يعاقـب معـد مواقـع دعـارة )٢(حجر الأسـاس في إطـار دعـارة الأطفـال
) في فقرتها الأولى من ذات القانون، أمـا الفقـرة ٢٢٧-٢٤دة (الأطفال وفقًا لل�

الثانية منها فتعاقب مستخدم الموقع. وأما قانون العقوبات البلجي� فقد تضمن 

العقاب عـلى  )٣( )١٣/٤/١٩٩٥منه (المضافة بالقانون المؤرخ  (bis 383)في المادة 

أو دعم موقـع  Distributeوتوزيع  Loueوتأج�  Venduوبيع  Exposeعرض 

                                                           
(1) USA v. Hay, App. 9th Cir. No. 99-30101, 24 Oct. 2000, Available online 
in Oct. 2000 at: http://laws.findlaw.com/9th/9930101.html.  
(2) Guillam Desgens – Pasanau, Au Centre des debat actuels: La protection 
des mineurs sur l'internet -24/7/2001. disponible enligne en Juillet 2001 a: 
 http://www.droit-technologie.org/1.2.asp?actuid=1604298204.  

بأن منع والمعاقبة على الجـرائم وح�يـة القصرـ  ١٧/٦/١٩٩٨المؤرخ  ٩٨-٤٦٨انظر القانون رقم 
  تعاقب كل من يقوم ببث مواقع دعارة أطفال.

(3) Sur le plan penal, deux infractions contenues dans le Nouveau Code Penal 
(NCP), ayant pour finalite la protection des mineurs, meritent, concernant le 
reseau Internet, une attention particuliere. Ainsi: - "le fait, en vue de sa 
diffusion, de fixer, d'enregistrer ou de transmettre l'image d'un mineur lorsque 
cette image presente un caractre pornographique".  
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لأوضـاع جنسـية ذات طـابع فـاحش  Remi des supports Visualsمـر� 

Pornographiqueمـن  ة، وذلك باستخدام قصر ممن � يبلغوا السادسة عشر ـ
  .)١(عمرهم، ويعاقب كذلك معد مثل هذه المواقع وكذلك مستوردها

                                                           
(1) Thibault Verbiest – Pornographique e Internet: comment reprimer? 19 Mai 
2001, disponible enligne en juin 2001 a:  
 http://www.droit-technologie.org/1.2.asp?actu.id=2099182987.  
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  المبحث الثالث

  ) A.Iالاصطناعي ( المعوقات المرتبطة بالضبط التشريعي لجرائم الذكاء 

. )١( ثباتهـاإ) صعوبة اكتشافها و  A.Iإن أهم ما �يز جرائم الذكاء الاصطناعي ( 
  جراءات جمع الأدلة فى هذا المجال من ذاتية خاصة. إ علاوة على ما تتميز به 

  )  A.Iجرائم الذكاء الاصطناعي ( إثبات أولا:معوقات 
المعلومات بأنها غـ� مرئيـة فى تتسم الجرائم التى تقع على الحاسبات وشبكات 

وقوعهــا .  . حيـث لا يلاحظهــا المجنــى عليـه غالبــا أو يــدرك)٢(العديـد مــن حالاتهــا
خفاء السلوك المكـون لهـا وطمـس أو تغطيـة نتائجهـا عـن طريـق التلاعـب غـ� إ و 

المر� فى النبضـات أو الذبـذبات الالكترونيـة التـى تسـجل البيانـات عـن طريقهـا 
كث� من أحوالها بحكم توافر المعرفة والخبرة الفنيـة فى مجـال ليس مستحيلا فى ال

                                                           
  انظر في ذلك :  )١(

، د.محمد محـي الـدين عـوض ، مشـكلات  ١٦ثبات في المواد الجنائية ، صالإ  –د. محمد ز� 
د. هدى حامد قشقوش ،  ٣٩٩ – ٣٩٨السياسة الجنائية المعاصرة في جرائم نظم المعلومات ، ص

علومـات ، بحـث مقـدم للمـؤ�ر جرائم الكمبيوتر والجـرائم الأخـرى في مجـال تكنولوجيـا الم
، منشـورات دار  ١٩٩٣أكتـوبر  ٢٨-٢٥السادس للجمعية المصرـية للقـانون الجنـا�  ، القـاهرة 

. د. ز� أم� حسونة ،جـرائم الكمبيـوتر والجـرائم ٥٧٦و ٤٧٦و ٤٥٠، ص ١٩٩٣النهضة العربية 
عيـة المصرـية بحـث مقـدم للمـؤ�ر السـادس للجم –الأخرى  في مجـال التكتيـك المعلومـا� 

رؤية أمنيـة  –، العقيد علاء الدين محمد شحاته  ١٩٩٣أكتوبر  ٢٨-٢٥للقانون الجنا� القاهرة، 
بحث مقدم للمؤ�ر السادس للجمعية المصرـية  –للجرائم الناشئة عن استخدام الحاسب الآلي 

  . ١٩٩٣أكتوبر  ٢٨-٢٥القاهرة  –للقانون  الجنا� 
جـرائم في بيئـة لا تعتمـد التعـاملات فيهـا أصـلا عـلى الوثـائق إذ تقع هذه النوعية من ال )٢(

تهـا إلا بواســطة ءوالمسـتندات المكتوبـة بــل عـلى نبضـات اليكترونيــة غـ� مرئيـة لا �كــن قرا
دلة ضـد الفاعـل �كـن في أقـل مـن الثانيـة أ الحاسب الآلي والبيانات التي �كن استخدامها 

دفة وسـوء الحـظ دورا في اكتشـافها يفـوق دور العبث به أو محوها بالكامل لـذا فـإن للمصـا
اساليب  التدقيق والرقابة ومعظم مرتكبيها اللذين تم ضبطهم وفقـا لمـا لاحظـه أحـد الخـبراء، 

  إما أنهم قد تصروفوا بغباء أو أنهم � يستخدموا الأنظمة المعلوماتية �هارة : انظر : 
John Eaton and Jermy smithers, this is it. Amangagrs Guide to information 
technology , London, Philip Allan , 1982p.263 

مشار إليه د. هشام محمد فريد رستم، بحث مقدم إلى مؤ�ر القانون والكمبيـوتر  والانترنـت   
  بجامعة الإمارات العربية المتحدة بعنوان الجرائم المعلوماتية).  ٢٠٠٠مايو  ٣-١في الفترة من 
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. اختلاس المال عن طريـق التلاعـب فى بـرامج الحاسـب )١(الحاسبات لدى مرتكبها.
وسـتره. والتجسـس عـلى  هومحتوياته، وغالبا ما يتم فى مخرجـات الحاسـب تغطيتـ

يل أو التصـميم ملف البيانات كان خطأ مصدره البرامج أو الأجهزة أو نظـام التشـغ
خفاء جر�ـة الـذكاء إ الكلى للنظام المعلوما�. ونتيجة لهذه الصعوبة أصبح لإمكانية 

) عن طريق التلاعب فى البيانات مصطلحا يسـتخدم فى أبحـاث  A.Iالاصطناعي ( 
علم الإجرام الأمريكية وهو ( الطبيعـة غـ� الأوليـة لمخرجـات الحاسـب المطبوعـة) 

Second-hand Nature computer printouts.   

  ) A.Iالذكاء الاصطناعي (  ثانيا: معوقات أدلة جر�ة

  ) ك� يلي: A.Iتتمثل أهم المعوقات المرتبطة بأدلة جرائم الذكاء الاصطناعي ( 
  (أ) انعدام الدليل المر�

يلاحظ أن ما ينتج عن نظم المعلومات من أدلة عن الجرائم التـى تقـع عليهـا أو 
بيانات غ� مرئية لا نفصح عن شخصية معينة وهـذه البيانـات  بواسطتها ما هى إلا

. غالبـا عــلى دعـائم أو وســائط )٢(مسـجلة الكترونيــا بكثافـة بالغــة وبصـورة مرمــزة
للتخزين ضوئية كانت أو ممغنطة لا �كن للإنسان قراءتها وإن كانت قابلة للقراءة 

أثر مـ� يقطـع أى صـلة  من قبل الآلة نفسها ولا يترك التعديل أو التلاعب فيها أى
.وكشـف وتجميـع أدلـة )٣(ب� المجرم وجر�ته ويعوق أو يحول دون كشف شخصـيته

بهذا الشكل لإثبات وقوع الجر�ة والتعرف على مرتكبيها هو أحد أبرز المشاكل التى 
وتبدو هذه المشكلة بشـكل عـام فى سـائر  �كن أن تواجه جهات التحرى والملاحقة.

عالجة الآلية للبيانات حيث تنتفى غالبـا قـدرة ممـثلى الجهـات مجالات التخزين والم
المختصة على أن يتولوا بطريقة مباشرة فحص واختبار البيانات المشتبه فيها وتـزداد 

                                                           
  ذلك :  انظر في )١(

Jay , J. Becker the Trial of computer crime (1980), 2 computer  Law , Journal 
441 

  مشار إليه الدكتور هشام محمد فريد رستم ، سابق الإشارة إليه.  
(2) Les dificultes techniques sont liees aux methoded de cryptologie 
employees sur le reseua .  
La criminamite informatique sur linternet , p. 58 

  انظر في ذلك :  )٣(
Ulrich , sieber, ibid, p. 140 
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جسامة هذه المشكلة بوجه خاص فى حالة التلاعب فى برامج الحاسب نظرا لتطلـب 
المخفيـة داخلـه قـدرا  الفحص الكامل للبرنامج واكتشاف التعلـي�ت غـ� المشرـوعة

   .)١(كب�ا من الوقت والعمل
  (ب) سهولة محو الدليل أو تدم�ه فى فترة زمنية يس�ة

ثبـات فى مجـال جـرائم الـذكاء من الصعوبات التى �كن أن تعترض عمليـة الإ 

) سهولة محو الجـا� أو تـدم�ه لأدلـة الإدانـة فى فـترة زمنيـة  A.Iالاصطناعي ( 
تنصله من هذا العمل بإرجاعه إلى خطأ فى نظام الحاسـب  وجيزة فضلا عن سهولة

أو الشبكة أو فى الأجهزة ومن الأمثلة الواقعية قيام أحـد مهـر� الأسـلحة بإدخـال 
تعديلات على الأوامر العاديـة لنظـام تشـغيل حاسـب صـغ� يسـتخدمه فى تخـزين 

سـب مـن عناوين عملائه والمتعامل� معه بحيـث يترتـب عـلى إدخـال أمـر إلى الحا
ومع أن تعديل برمجـة  انات كلها.يخلال لوحة مفاتيحه بالنسخ أو الطبع أو تدم� الب

نظام تشغيل الحاسب كان قد أجرى خصيصا بواسـطة الفاعـل للحيلولـة دون نجـاح 
جراءات المتوقعة للبحث عن الأدلة وضبطها إلا أنه � يفلـح فى إ أجهزة الملاحقة فى 

المتخصصـ� لمعالجـة البيانـات بالجهـاز المركـزى تحقيق هذا الهـدف نتيجـة لتوقـع 

                                                           
وتدليلا على تـأث� غيـاب الـدليل المـر� في إعاقـة اجـراءات الضـبط وملاحقـة مرتكبـي  )١(

إلى حالـة واقعيـة   sieberالجرائم التـي تقـع في مجـال تكنولوجيـا المعلومـات يشـ� الأسـتاذ 
تلخص  وقائعها في اكتشاف شركـة طلبياتهـا بريديـة  ١٩٧١ا المانيا الاتحادية سابقا عام شهدته

mail order firm   عنوانـا لعملاتهـا و�كنهـا  ٣٠٠٠٠٠سرقة أشرطة ممغنطة تخصـها تححـوي
باسـتعادة كـل   injuctionمن استصـدار أمـر مـن المحكمـة . معـروف باسـم وقـف الأعـ�ل 

قـة ، وتنفيـذا العناوين من شركة منافسة  كانت قد حصلت على هذه العناوين من مرتكبي السر
لهذاالأمر سمحت الشركة المنافسـة لمسـاعدة مـأمور التنفيـذ بـدخول مقرهـا ومركـز الحاسـب 
الخاص بها، حيث وجد نفسه أمام كم هائل من الأشرطـة والاقـراص الممغنطـة التـي لا يـدري 

على فحصها ومعرفة مضمونها، مـ� اضـطر إلى  عنها شيئا أو يعرف محتوياتها أو لديه القدرة
مغادرة مركز حاسب الشركة المنافسة خالي الوفاض ومع أن الشركة المناسبة قامـت مـن تلقـاء 
نفسها بعد ذلك بعدة أيام بتسليم بيانات العناوين إلى الشركة المجني عليـه إلا أنـه مـن الـوارد 

اخها قبل تسليمها ، وهـو مـا يكـون قـد افقـد أن تكون الاشرطة المعنية قد تم استنس –بالتأكيد 
  امر المحكمة جدواها. راجع 

31- Lister, Martin. Dovey, Jon. Giddings, Seth. Grant, Iain. Kelly, Kieran. 
(January 29, 2009) New Media: A Critical Introduction, USA/UK Europe : 
Routledge; 2 edition.  
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ما فى نظـام تشـغيل حاسـب الفاعـل قـد  ائيلمكافحة الغش المعلوما� بالنمسا بأن ش
جرى تغي�ه وقيامهم بناء على ذلـك باستنسـاخ الأقـراص الممغنطـة المضـبوطة عـن 

  .)١(طريق أنظمة حاسباتهم
  (جـ) صعوبة الوصول إلى الدليل

خزنة الكترونيا أو المنقولـة عـبر شـبكات الاتصـال بجـدار مـن تحاط البيانات الم
الح�يـة الفنيــة لإعاقــة محاولـة الوصــول غــ� المشرـوعة إليهــا للاطــلاع عليهــا أو 

.. كذلك �كن للمجرم المعلوما� أن يزيد من صـعوبة عمليـة التفتـيش )٢(استنساخها
ة مـن الإجـراءات التى قد تباشر للحصول على الأدلة التى تدينه عن طريق مجموع

الأمنية كاستخدام كلمة السر للوصول إليها أو دس تعلي�ت خفية بينهـا أو ترميزهـا 
ن اسـتخدام تقنيـات التشـف� لهـذا إلإعاقة أو منع الاطلاع عليها أو ضبطها . لذا فـ

الغرض يعد إحدى العقبات الكبرى التى تعوق رقابة البيانات المخزنة أو المنقولة عبر 
والتى تقلل من قدرة جهات التحرى والتحقيق والملاحقة على الاطـلاع  حدود الدولة

عليهــا الأمــر الــذى يجعــل ح�يــة حرمــة البيانــات الشخصــية المخزنــة فى مراكــز 
الحاسبات والشبكات أو المتعلقة بالأسرار التجارية العاديـة والالكترونيـة أو بتـداب� 

  .)٣(بالغ الصعوبة االأمن والدفاع أمر 

                                                           
  ٣٦-٣٥هشام محمد فريد رستم ، مرجع سابق، صراجع في ذلك : د.  )١(
 majorتواجــه عمليــة جمــع الأدلــة الاليكترونيــة واســتع�لها بعــض التحــديات الرئيســية  )٢(

challenges   : ومنها  

صعوبة  الوصول إلى الملفات المحذوفة أو المخبأة أو المحمية �وجـب كلـ�ت مـرور داخـل  -
  . النظم الضخمة المرتبطة من خلال الشبكات

 صعوبة استعادة البيانات من بعض الوسائل أو الوسائط القد�ة.  -

صعوبة العثور على الملفات او السجلات المحورية من ب� المجالات الشاسعة للبيانات (مثال  -
 : سجلات البريد الالكترو� )

 ومعرفة ما إذا كان قد تم تعديلها او محوها :  –صعوبة تحليل صحة الملفات  -
  :راجع في ذلك 

Linda volonino ph. D.ibid., p.14 
  انظر في ذلك :  )٣(

بأن مشاكل عديدة لا يستهان بهـا قـد نجمـت مـن اسـتخدام الجنـاة في   sieberيش� الأستاذ 
بعض الجرائم المعلوماتية التـي وقعـت بالمانيـا الاتحاديـة سـابقا لتقنيـات التشـف� أو الترميـز 
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جرائيـة تتعلـق �ـدى إ ة الوصـول إلى الـدليل المعلومـا� �شـكلة وتصطدم عقبـ
سريان القيود الخاصـة بضـبط الأوراق عـلى ضـبط محتـوى نظـام المعالجـة الآليـة 
للبيانات والمحمى فنيا فى مواجهة الاطـلاع غـ� المسـموح بـه حيـث يحظـر قـانون 

. )١(لى التـوإلى عـ ٥٨، ٥٢جراءات الجنائية المصري والإمارا� �قتضىـ المـادت� الإ 
. الموجودة فى منزل )٢(اطلاع مأمور الضبط القضا� على الأوراق المختومة أو المغلقة

.وعلة ذلك الحفاظ على الآثار التى تتضمنها الأوراق وهنا يثـور )٣(المتهم أثناء تفتيشه
تساؤل ع� إذا كـان حكـم هـات� المـادت� واجـب الإتبـاع بالنسـبة لإطـلاع مـأمور 

ضا� على محتوى نظام المعالجة الآليـة للبيانـات مـن عدمـه وذلـك فى الضبط الق
حالة ما إذا كان محاطـا بجـدار مـن الح�يـة الفنيـة تعـوق الاطـلاع عليـه. ونبـادر 

  بالإيجاب على هذا التساؤل استنادا إلى سبب�:
أن السبب الذى من أجله تـم تقريـر هـذا الحكـم بالنسـبة لـلأوراق  الأول:

غلقة يتوافر أيضا بالنسبة لمحتوى نظام المعالجـة الآليـة للبيانـات المختومة أو الم
فحظر المشرع اطلاع مأمور الضـبط  المحمى فنيا ضد الإطلاع غ� المسموح به.

�ا هو لمظنـة أن الغلـق أو التغليـف يضـفى عليهـا إ القضا� على هذه الأوراق 
على مضمونها مزيدا من السرية ويفصح عن رغبة صاحبها فى عدم اطلاع الغ� 

بغ� إذنه وهو ما يتحقق فى البيانات المخزنة أو المنقولـة عـبر نظـام أو شـبكة 
حاسب إذا كانت محمية فنيا ضد الاطلاع غ� المسموح به . فمحتوى النظام لا 

                                                                                                                                                      
نهم وبوجـه خـاص في مجـال وسـائل التخـزين التـي لإعاقة اكتشاف أو الوصول إلى أدلة تدي

  يكون صعبها ضبطها. 
 Ulrich Sieber Ibid, p. 141راجع في ذلك : 

تنص المادة الأولى منه� على أنه " إذا وجدت في منزل المتهم أوراق مختومة أو مغلقة بأية  )١(
ا يسري نص المادة طريقة فلا تجوز لمأمور الضبط القضا� أن يفضها ، وبذات الصياغة تقريب

  أ.ج. إمارا� .  ٥٨
فإذا كانت ظاهرا أن التغليف لا ينطوي وإ�ا يحوي جس� صلبا، فإنه يجوز لمأمور الضبط  )٢(

، مجموعة أحكام النقض  ١٩٥٨يونية  ٢٤القضا� فض الغلاف لفحص محتوياته نقض مصري 
  . ٧١٦ص ١٨٠رقم  ٩س

يونيه  ٢قانون الإجراءات الجنائية المصري في من  ٤٧قضى في مصر بعدم دستورية المادة  )٣(
مـن هـذا القـانون في حالـة التلـبس  ٥٢ومن ثم � يعد هناك مجال لتطبيق نص المـادة  ١٩٨٤

  بالجر�ة. 



 
  ٣٠١٦ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

يكون بذلك مكشوفا بل محجوبا عن الغ� حيث لا يتاح الوصول والاطلاع عليه 
  .)١(غيل بغ� معرفة طريق ومفاتيح وكود التش

مارا� ) تضع قاعدة عامـة إجراءات إ  ٥٨جراءات مصرى (إ  ٥٢ أن المادةالثا�:
لض�ن الأسرار التى تحتويها سائر وسائط وأوعية حفظ وتخـزين ونقـل المعلومـات 
سواء ما كان منها تقليديا كالأوراق أو مستحدثا كالأقراص المرنة والأشرطة الممغنطة 

  وشبكات المعلومات المحلية والإقليمية والعالمية. كرات الداخلية للحاسباتاوالذ
ىـ والإ   مـارا� لا والجدير بالإشارة إليه أن كلا من التشريع� الإجرائي� المصر

ينفرد بهذه النتيجة بل يشاركه� فيها العديد من القـوان� ومنهـا عـلى سـبيل المثـال 
تقتصرـ سـلطة الاطـلاع  منـه ١١٠جراءات الجنائية الالما� ، فطبقا لل�دة قانون الإ 

على مخرجات الحاسب وغ�ها من دعائم البيانات على المـدعى العـام وحـده ، ولا 
يكون لضباط الشرطة حـق الاطـلاع عـلى البيانـات عـن طريـق تشـغيل الـبرامج أو 
الاطلاع على ملفات البيانات المخزنة داخل الحاسب بغ� إذن من له حـق التصرـف 

ص دعـائم البيانـات عـن طريـق النظـر فحسـب دون فيها ، ومالهم قانونا هـو فحـ
     . )٢(استخدام مساعدات فنية

  (د) افتقاد الآثار المؤدية إلى الدليل 
يحدث فى بعض الأحيان إدخال البيانات مباشرة فى نظام الحاسب دون تطلـب 
وجود وثائق معاونة ( وثائق خاصة بالإدخال) ك� هو الحال فى بعض نظم العمليات 

التى تقوم على استبدال الإذن الكتا� لإدخـال البيانـات بـإجراءات أخـرى المباشرة 
تعتمد على ضوابط للإذن متضمنة فى برنامج الحاسب ( مثل المصـادقة عـلى الحـد 
الأقصى للإئت�ن وفى مجال العمليات الماليـة قـد يبـاشر الحاسـب بعـض العمليـات 

ساب الفائدة عـلى الإيـداعات المحاسبية بغ� الحاجة إلى ادخال ك� هو الحال لإحت
البنكية وقيدها آليا بأرصدة حسابات العملاء على أساس الشروط المتفق عليها مسبقا 

  والموجوة فى برنامج الحاسب.

                                                           
  راجع في ذلك :  )١(

  .  ٣٤د. هشام محمد فريد رستم، سابق الإشارة إليه ص
  انظر في ذلك :  )٢(

Manfred Mothren schlager, computer crimes and other crimes against 
information  technology in Bermany , rev, inter, D.P. leret 2e trimesters 
1993,p.351 
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ويكون من السهل فى كل من هذين النوع� من العمليات ارتكـاب بعـض أنـواع 
 نظام الحاسب من الجرائم كاختلاس المال والتزوير بإدخال بيانات غ� معتمدة فى

أو تعديل برامجه أو البيانات المخزنة داخله دون أن يترتب على ذلك أى أثـر يشـ� 
إلى حدوث هذا الادخال أو التعديل . لذا يتع� عـلى المحقـق إزاء صـعوبة الوصـول 
إلى مرتكبى الجرائم فى كلا هذين النوع� من العمليات وعدم ترك التغـ�ات فى 

. )١(ار كتلك التى يخلفها التزوير المادى فى المحررات التقليديـةالبرامج أو البيانات آث
دخال ومعالجة إ أن يسعى لتحديد دائرة الأشخاص القا�� أو المتصل� فى عمليات 

. مع الاسـتفادة مـن ضـوابط الرقابـة التـى )٢(البيانات وغ�ها من عمليات التسجيل
اضافة إلى تتبع الأموال المختلفة  تباشر فى النظام المعلوما� على الإدخال والمعالجة

  .)٣(إن وجدت باعتبارها محصلة الجر�ة التى يستولى عليها المجرم فى نهاية الأمر

 Human Factor ثالثا: المعوقات الخاصة بالعامل البشرى
    ويتعدد هذا النوع من المعوقات على النحو التإلى:

  مكان ارتكاب الجر�ة -أ

) عـادة عـن بعـد حيـث لا يتواجـد  A.Iالاصطناعي ( يتم ارتكاب جر�ة الذكاء 
الفاعل على مسرح الجر�ة ومن ثم تتباعد المسافات ب� الفعل (من خلال حاسـب 
الفاعل ) و النتيجة ( المعطيات محل الاعتداء ) وهذه المسافات لا تقـف عنـد حـدود 

فها أو الدولة بل قد �تد إلى النطاق الإقليمى لدول أخرى م� يضاعف صعوبة كشـ
ةـ )٤(ملاحقتها لاف اسـطوانة آ . فقد أعلنـت السـلطات البريطانيـة أن أكـ� مـن عشر

تعليميــة عــن الإيــدز قــد أدخلــت إلى المستشــفيات فى كــل مــن بريطانيــا والســويد 
وس "نورجـان " � والد�ارك وال�ويج. وقد اكتشفت أجهزة البيانات أنها مصابة بفـ

                                                           
  راجع في ذلك :  )١(

Jack Bologena corporate faraud : the Basice of prevention and detection , 
Butterworth publishers 1984,p.75 

  :  راجع في ذلك )٢(
J.Tappolet , La fracuc infromatieque, rev, int , crim poltech 1988,p.351 

  .  ٣١راجع في ذلك : د. هشام محمد فريد رستم ، سابق الإشارة إليه ص )٣(
راجع في ذلك : د. أسامة محمد محي الدين عوض، جـرائم الكمبيـوتر والجـرائم الأخـرى  )٤(

مقـدم للمـؤ�ر السـادس للجمعيـة المصرـية للقـانون  في مجال تكنولوجيـا المعلومـات ، بحـث
  . ١٩٩٣أكتوبر  ٢٨-٢٥الجنا�،  القاهرة 



 
  ٣٠١٨ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

تـلاف الـبرامج إب الآلي الشخصىـ و وهو ف�وس يؤدى إلى تخريب أجهـزة الحاسـ
وفى غضـون ذلـك. بـدأت شرطـة سـكوتلانديارد تحقيقـات واسـعة  هالتى تعمل عليـ

   النطاق فى هذه القضية باعتبارها جر�ة تخريب وقد أثبتت التحقيقات مايلى:
(أ) أن هذه الاسطوانة وصلت إلى الأشخاص بالبريد من مصادر مختلفة بهـدف 

إلـيهم وأن أسـ�ء الـذين وجهـت لهـم الاسـطوانات يبلـغ تخريب الـبرامج المرسـلة 
كيتـي� " وهـى  عددهم نحو سـبعة آلاف شـخص قـد تـم بيعهـا إلى شركـة تـدعى "

مؤسسة تخص رجل أع�ل كينى " يدعى كيتي� " وقد اتضح أن قا�ة الأس�ء التـى 
نـوفمبر  ٣٠أكتـوبر حتـى  ٣١أحضرت معه خلال زيارته لبريطانيـا فى الفـترة مـن 

  ولكنه � يستدل له على عنوان. ١٩٨٩
  (ب) أن عددا من هذه الاسطوانات ظهرت فى كاليفونيا وفى بلجيكا وز�بابوى. 

ة بـ "معلومات عن الإيدز " لكن تب� ن(ج) الرسائل أرســـلت مع رسائل معنو 
أنها تحتوى على ف�وس نورجان الذى يهاجم أجهزة الحاسب الشخصى من نوع 

I . B . M قة معه.والمتواف   
 ١٨٩(د) تسأل الرسالة المرفقة مع الاسطوانة عن رسوم ملكية للبرنـامج �قـدار  

دولارا حسب الطلب وإرسال الرد إلى عنوان فى بـن� ولكـن تبـ� أن  ٣٧٨دولار أو 
معظم الرسائل أرسلت من لندن وبالتحرى تب� عدم وجـود شركـة بهـذا الاسـم ولا 

يـن� تبـ� أن مرسـل الرسـالة اسـتخدام الاسـم يوجد لها صندوق بريد فى بـن� . ب
الأول من إحدى شركـات الـبرامج الأمريكيـة العاملـة فى بـن� والتـى أكـدت عـدم 

  مسئوليتها ع� حدث.
(و) تحذر الرسالة من أنه فى حالة عدم دفع الرسوم سيستخدم المرسل برنامجا 

ا أثـار الانتبـاه لتخريب المعلومات ووقف جهاز الحاسب الآلي بشكل تلقا� ولكـن مـ
إلى هذه القضية حدث خلال تحميل الاسطوانة وفقـا لمـا قالـه "جرس�سـت" خبـ� 

   .)١(الف�وسات ومستشار التطبيقات البريطا� 
  نقص خبرة الشرطة وجهات لادعاء والقضاء -ب

ــطناعي (   ــذكاء الاص ــرائم ال ــف ج ــب كش ــا  A.Iيتطل ــول إلى مرتكبيه ) والوص
جيات خاصة تتعلق بإكسابهم مهارات خاصة وعـلى نحـو وملاحقتهم قضائيا استراتي

                                                           
  راجع في ذلك :  )١(

  ٤٣١- ٤٣٠د. أسامة محمد محي الدين عوض ، سابق الإشارة غليه ، ص
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يساعدهم على مواجهة تقنيات الحاسب الإلى المتطـورة وتقنيـات التلاعـب بـه،حيث 
  .)١(تنعقد وتتنوع التقنيات المرتبة بوسائل ارتكابها

لذا يجب اسـتخدام أسـاليب وتقنيـات تحقيـق جديـدة ومبتكـرة لتحديـد نوعيـة  
مرتكبها وكيفيـة ارتكابهـا مـع الاسـتعانة بوسـائل جديـدة الجر�ة المرتكبة وشخصية 

 ودانتـه. إذ مـن المتصـور أن يجـد مـأمور إ أيضا لضبط الجا� والحصول على أدلـة 
ــتدلالية  ــائل الاس ــل بالوس ــلى التعام ــادرين ع ــ� ق ــهم غ ــا� أنفس ــبط القض الض

ذا . وم� يزيد مـن صـعوبة هـ)٢(والاجراءات التقليدية مع هذه النوعة من الجرائم 
الأمر افتقار أنظمة الحاسبات وشبكات المعلومات فى البـدايات الأولى لاسـتخدامها 
لأسـاليب الرقابـة وضـوابط التـدقيق والمراجعـة عـلى العمليـات والتطبيقـات وعـدم 

، فضلا عن ما تصادفه هـذه  )٣(تزويدها بوسائل فنية لاكتشاف وتتبع مسار العمليات
ئم الحاسب عابرة الحـدود لا سـي� بعـد الجهات من صعوبات فى التحرى عن جرا

  انتشار استخدام شبكة المعلومات العالمية .

)  A.Iوكث�ا ما تفشل أجهزة الشرطة فى تقدير أهميـة جر�ـة الـذكاء الاصـطناعي ( 
. وللسبب ذاته أيضا كثـ�ا مـا تفشـل جهـات التحقيـق فى )٤(نظرا لنقص الخبرة والتدريب

                                                           
  انظر في ذلك : )١(

Donn, B., Parkar, vulnerabilities of EFT systm to intentionally causes losses 
in computers and Banking electronic funds transfer system and public  
poliecy edited by Kent w.colton and Keneth L. Kraemer, plenum press 
1980,p. 97 

ــم ( )٢( ــية المجلــس الأورو� رق ــاء بتوص ــأن مشــاكل  ١٩٩٥ســبتمبر  ١١في  ١٣) ٩٥ج في ش
نولوجيا المعلومات ضرورة تشكيل وحدات خاصة لمكافحة جرائم الاجراءات الجنائية المتعلقة بتك

الحاسب وإعداد برامج خاصة لتأهيل العامل�  في مجال العدالة الجنائية لتطوير معلومـاتهم 
  في مجال تكنولوجيا المعلومات. 

  راجع في ذلك :  )٣(
 Bernard P. zajac Jr. police responses to computer crime in the united states 
the computer law and security report July – auyg 1985,pp.16-17 

لقد علمت أن شابا  طلب نسخة اسطوانة كمبيوتر وقام بتصوير البطاقة الملصقة عليهـا ثـم  )٤(
قام بوضع الاسطوانة على السطح الزجاجي لآلة التصوير إلا أن الاستاتيكية التي نشأت عنـدما 

إلى مسح وإمالة كافة المعلومات المسجلة على الاسـطوانة وهنـاك حالـة أخـرى  عملة الآلة أدت
حيث قام رجال الشرطة بوضع حقيبة كاملة تحتوي علىاسـطوانات الكمبيـوتر المصـادرة وذلـك 
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ن المحقـق إثل مخرجات الحاسب وقوائم التشـغيل ، بـل م ليجرائم الحاسب الآ  ةجمع أدل
ك� هو الحال أحيانـا فى بعـض الجـرائم الأخـرى قـد يـدمر الـدليل �حـوه الاسـطوانة 

ه�ل أو بالتعامل مـع الأقـراص المرنـة أو بالتعامـل المتسرـع أو إالصلبة من خطأ منه أو 
     .)١(الخاطئ مع الأدلة

  دور الخبراء فى فحص البيانات -ج
كل الكم الهائل للبيانات التى يتم تداولها من خلال الأنظمـة المعلوماتيـة أحـد يش

) والدليل على  A.Iمصادر الصعوبات التى تعوق تحقيق جرائم الذكاء الاصطناعي ( 
ذلك أن طباعة كل ما يوجد على الدعامات الممغنطة لمركز حاسب متوسـط الأهميـة 

لا تثبت كلها تقريبا شيئا على الاطلاق. يتطلب مئات الآلاف من الصفحات والتى قد 
ويسلك المحقق غ� المدرب لمواجهة هذه الصعوبة أحد سـبيل�: إمـا حجـز البيانـات 

غاضى عن هذه البيانـات تالالكترونية بقدر يفوق القدرة البشرية على مراجعتها أو ال
لامكـان . والواقـع أنـه با)٢(كلها على أمل الحصول على اعتراف بالجر�ة من المـتهم

  مواجهة هذة الصعوبة عن طريق أحد أمرين:

                                                                                                                                                      
في صــندوق الســيارة بــالقرب مــن جهــاز الإرســال والاســتقبال اللاســل� فكانــت النتيجــة أن 

  في تدم�ها جميعا.  الإشارات الكهربائية القوية تسبب
  انظر في ذلك : 

Burici sterling ibid, p. 208 
وصرح مكتب التحقيقات الفيدرالي بأن خبارته � يتمكنوا من تحديد ما إذا كـان الحـدث قـد 
وقع بسبب عطل فني أو هجوم ماكر وقد حجـب الموقـع الخـاص بشركـة السمسـمرة الوطنيـة 

حاول خلالها مهندسوا الشركـة الـدفاع عـن  –لساعة ألف عميل لمدة تفوق ا ٢٠٠والذي يرتاده 
النظام ضد ما رأوا أنه هجوم . فقد لاحظوا مسئولوا  الشركة أن الموقع كان يعمل ببطء شـديد 

  %.  ٥٠عند افتتاح السوق وهو الأمر الذي أدى إلى انخفاض إمكانية الوصول إليه إلى 
  راجع في ذلك 

D. voloninalinu ibid, p. 6 

  في ذلك : انظر  )١(
Richard totta and antong hardcastle, computer related crime in information  
technology the law edited by chris Edwards and Nigel savage Macmillan 
publisher 1986,p.201 

  ٣٧راجع في ذلك : د. هشام محمد فريد رستم، مرجع  سابق ، ص )٢(
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الاستعانة بالخبرة الفنية لتحديد ما يجب دون سواه البحث عنه للإطـلاع عليـة  -أ
وضبطه واسـتعانة الجهـات القا�ـة بـالتحرى والتحقيـق ، والحكـم بـالخبراء حـ� 

ره تتعامل مع الجرائم التـى تقـع فى مجـال تكنولوجيـا المعلومـات تكـاد تكـون ضرو 
لاغنى عنها نظرا للطابع الفنـى الخـاص لأسـاليب ارتكابهـا والطبيعـة المعنويـة لمحـل 
الاعتداء ونجاح هذه الجهات فى أداء رسالتها يتوقف إلى حد كب� علاوة على حسن 

ختيار الخب� على نجاحه فى المهمة التى عهد إليـه بأدائهـا وموضـوع هـذه المهمـة ا
دده إلا أن ذلك ليس مرغوبـا فيـه تجنبـا لهيمنـة ن كان �كن للخب� نفسه أن يحإو 

   دور الخب� على العملية الاثباتية وطغيانه على دور المحقق أو القاضى.
الاسـتعانة �ــا تتيحــه نظــم المعالجــة الآليـة للبيانــات مــن أســاليب للتــدقيق  -ب

   والفحص المنظم أو المنهجى ونظم ووسائل الإختبار والمراجعة.
  لخاصة بالتنسيق الدولى فى مجال جمع الأدلةرابعا: المعوقات ا

مـن أجـل التنسـيق الـدولى فى  ةة حجـر عـ� نزلـهناك عقبات عديـدة تقـف �

  ) وأبرزها ما يلى: A.Iمكافحة جرائم الذكاء الاصطناعي ( 
ج النشـاط ذعدم وجود مفهوم عام مشترك ب� الـدول حتـى الآن حـول �ـا -١

   .لىالمكون للجر�ة المتعلقة للحاسب الآ 
عدم وجود تعريف قانو� موحد للنشاط الإجرامي المتعلـق بهـذا النـوع مـن  -٢ 

  الإجرام.
انعدام التنسيق ب� قوان� الاجراءات الجنائيـة للـدول المختلفـة فـي� يتعلـق  -٣

تعقـد المشـاكل القانونيـة والفنيـة مـع  ماتيـة.و بـالتحرى والتحقيـق فى الجر�ـة المعل
ات خارج حدود الدولة أو ضبط معلومـات مخزنـة فيـه الخاصة بتفتيش نظم المعلوم

  أو الأمر بتسليمها.
عدم وجود معاهـدات للتسـليم أو للتعـاون الثنـا� أو الج�عـى بـ� الـدول  -٤

تسـمح بالتعــاون الــدولى أو عــدم كفايتهـا إن وجــدت لمواجهــة المتطلبــات الخاصــة 
      .)١(للجرائم المعلوماتية وسرعة التحريات فيها

                                                           
كلات أو بعضها، ناشد  مؤ�ر الأمم المتحدة الثامن لمنع الجر�ة ومعاملة لمواجهة هذه المش )١(

في قراره المتعلق بالجرائم ذات الصـلة بالحاسـب،  ١٩٩٠المجرم� والذي عقد في هافانا عام 
الدول الأعضاء أن تكثف جهودها � تكافح �زيـد مـن الفعاليـات عمليـات إسـاءة اسـتع�ل 

زاءات جنائية على الصـعيد  الـوطني �ـا في ذلـك النظـر إذا الحاسب التي تستدعي تطبيق ج



 
  ٣٠٢٢ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

  الرابع المبحث

  الضبط التشريعي في مجال إجراءات

  ) A.Iمكافحة جرائم الذكاء الاصطناعي ( 
أصبح لكل شخص يعيش في المجتمع الحق بالاتصال بغ�ه وتبادل المنافع المعنوية 
والمادية معه ليس فقط داخل دولته بل كذلك خارجها مع أبناء الدول الأخرى . وإذا 

ذلك الاتصال والتبادل في أوقات مضت تحـت كانت الدول قد استطاعت الحد من 

                                                                                                                                                      
تحديث القوان� والإجراءات الجنائية �ا في ذلـك اتخـاذ تـداب� مـن  –دعت الضرورة في أ 

  أجل 
ض�ن أن الجزاءات والقوان� الراهنة بشأن سلطات التحقيق وقبول الأدلـة في الاجـراءات  -١

  ل تغي�ات مناسبة عليها إذا دعت  الضرورة لذلك . لاقضائية تنطبق على نحو ملائم وإدخا
النص على جرائم وجزاءات اجراءات تتعلق بالتحقيق والأدلة حيث تدعو الضرورة إلى ذلـك  -٢

للتصدي لهذا الشكل الجديد والمعقد من أشكال النشاط الإجرمي في حالة عدم وجـود قـوان� 
ل الاعضـاء عـلى مضـاعفة الأنشـطة التـي تنطبق على نحو ملائم. ك� حث المؤ�ر كذلك الـدو 

تبذلها على الصعيد الدولي من أجل مكافحة الجرائم المتصلة بالحاسبات �ا في ذلك دخولها ، 
حسب الاقتضاء أطرافا في المعاهدات المتعلقة بتسليم المجرم� وتبادل المسـاعدات في المسـائل 

رار ذاتـه الـدول الأعضـاء بالعمـل  الخاصة المرتبطة بالجرائم ذات الصلة بالحاسب وتصح القـ
على أن تكون تشريعاتها المتعلقة بتسليم المجرم� وتبادل المساعدة في المسائل الجنائية منطبقة 
انطباقا كافيا على الأشكال الجديـة للإجـرام مثـل الجـرائم ذات الصـلة بالحاسـب وإن تتخـذ 

الإضـافة إلى توصـيات خطوات محددة. حسب الاقتضاء من أجل تحقيق هـذا الهـدف وذلـك ب
أخرى وقد يكون ملا�ات كخطوة تعزز مسار التعاون الفعال وتكمل ما اتخـذه مـؤ�ر الأمـم 
المتحدة الثامن لمنع الجر�ة ومعاملة المجرم� في هـذا لاشـأن مـن قـرارات أن يسـفر بحـث 

اوةن مؤ�رات الأمم المتحدة لموضوع الجرائم ذات الصلة بالحاسب عن فتح آفاق جديـدة للتعـ
معـاي� دوليـة لأمـن المعالجـة  –الدولي في هذا المض�ر لا سي� في� يتعلق بوضع أو تطوير أ 

تداب� ملا�ة لحل مشكلات الاختصاص القضـا� التـي تث�هـا الجـرائم   –الآلية للبيانات ب 
وص اتفاقيات دولية تنطـوي عـلى نصـ -المعلوماتية العابرة للحدود أو ذات الطبيعة الدولية جـ 

تنظم اجراءات التفتيش والضبط المباشر الواقع عبر الحدود على الأنظمـة المعلوماتيـة المتصـلة 
في� بينها والأشكال الأخرى للمساعدة المتبادلة مـع كفالـة الح�يـة في الوقـت نفسـه لحقـوق 

  وحرياتهم وسيادة الدول. 
  راجع في ذلك : 

  ٤٩د. هشام  محمد فريد رستم سابق الإشارة، ص 
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نها � تعد كذلك في ظل عصر إستار ح�ية متطلبات أمنها القومي والاقتصادي إذ 
ووسـائط  )١(الس�وات المفتوحة بفعل تقدم وسائل الاتصال عـبر الأقـ�ر الصـناعية 

القـول نقل الأخبار المعلوماتية عبر الأث� والموجات الكهرومغناطيسية لدرجـة �كـن 
ن سـيادة الدولـة الإقليميـة قـد انحسرـت عـن الإقلـيم الفضـا� أو الهـوا� إمعها 

  . )٢(واقتصرت على إقليمها الأرضي والما� فقط 
وقد كرست الأع�ل القانونية الدولية حـق الاتصـال والحصـول عـلى المعلومـات 

ر عـن الصـاد ٥٩. فقد نـص القـرار )٣(وتداولها ،وأكدت على أهمية ض�ن م�رسته 
عــلى أن "حريــة الاســتعلام هــي حــق أســاس  ١٩٤٦ديســمبر  ١٤الأمــم المتحــدة في 

للإنسان ،وهي حجر الزواية لكل الحريات التي كرست الأمم المتحدة نفسـها للـدفاع 
  عنها،وحرية الاستعلام تشمل جمع ونقل ونشر المعلومات في كل دون عقبات ".

ضروريـا مـن  دوالذي يعـ )٤(ال وتستلزم مثل هذه الجرائم وجود تعاون دولي فع
أجل ح�ية حقيقية لأنظمة الاتصالات البعدية التي �ر بالعديـد مـن الـدول وينشـأ 
حت� عن وجود أوجه خلاف ب� القوان� الوطنية والخاصة بتقينة نظـم المعلومـات 

                                                           
  راجع في ذلك :  )١(

Ravillon (Hume) les telecommunications par sateliet aspects juridiques Paris , 
ed, lifec 1997,  
Mateesco – Matte (N) droit aerospatical les telcomunnications par natellites 
Pars , 1982 

  راجع في ذلك  )٢(
Park 9K-G) la protection de la souverainet aerienne Paris, 1977 

  راجع في ذلك :  )٣(
Pinto ® la Liberte d'infromation ed d'opinion en droit international , paris , 
L.G.D.J. 1984 
(4) LA COmmision "invite fnstatment les autorites nationals compptentes a 
cooperer apin de parvenir a un accord international definissant les contenus 
illegaux et, par consequent, passibles de sanctions quelques soit le lieu de 
residence du fournisseur de contenu " et " propose Hume'etablissement de 
catalogues "nationaux " aisement accessibles recensant les contmis ou les 
operations illegales detectees sur intenrt ",  

  راجع في ذلك : 
La criminamite infromatique sur L'internet   
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ما يعرف بالمعلومات المختبئة والذي ستكون لها نتيجة عكسية في صورة قيود وطنيـة 
  ة حركة المعلومات.على حري

وفي سبيل ذلك �كن التعرض لأبرز الإجراءات الواجـب إتباعهـا سـعيا لمكافحـة 

  ) وذلك على النحو التالي: A.Iجرائم الذكاء الاصطناعي ( 
  المحلي والوطنيعلى المستوى  الإجراءاتأولا: 

حـده� تـداب� موضـوعية والأخـرى أ �كن تقسيم هذه الإجراءات إلى نـوع� 
  . وذلك على النحو التالي : جرائيةإ 

  )١(الإجراءات الموضوعية  -١
  من الأهمية �كان مباشرة الإجراءات الآتية:

يجب على كافة الدول أن تتبنى الإجراءات التشريعية وغ�ها من الإجـراءات  -أ
اللازمة لإدراك عملية الدخول غـ� المشرـوع إلى سـائر أو جـزء مـن أجـزاء نظـام 

جنائية وفقا لأحكام قوانينهـا الوطنيـة إذا مـا ارتكبـت هـذه  الحاسب الآلي كجر�ة
 الأفعال بصورة عمدية ويجوز لأي دولة أن تحدد من ب� متطلبات ارتكاب الجر�ة

أن يكون ارتكابها من خلال اخـتراق تـداب� الأمـن أو بينـة الحصـول عـلى بيانـات 
  الحاسب الآلي .

ن الإجـراءات اللازمـة لإدراك ينبغي تبنى الإجراءات التشرـيعية وغ�هـا مـ -ب
أع�ل الاعتراض دون حق والتي تتم بأساليب فنية كعمليات نقل الحاسب الآلي إلى 
أو من خلال حاسب آلي آخر وكذا الاشارات الالكترومغناطيسية الصـادرة مـن أحـد 
نظم المعلومات والتي تحمل مثـل تلـك البيانـات واعتبارهـا جر�ـة جنائيـة لأحكـام 

  طنية إذا ما ارتكبت بصورة عمدية .قوانينها الو 
يجـب عـلى الــدول أن تتبنـى الإجـراءات التشرــيعية اللازمـة لإدراك أعــ�ل  -ج

الإضرار أو المحو أو الاتلاف أوالتعديل أو الإعاقة التـي تسـتهدف بيانـات الحاسـب 
  الآلي بدون وجه حق واعتبارها جر�ة إذا ما ارتكبت بصورة عمدية .

تتبنى الإجراءات التشريعية اللازمة لإدراج أع�ل الإعاقة  يجب على الدول أن -د
الخطرة دون وجه حق بوظائف نظام الحاسب الآلي مـن خـلال ادخـال أو نقـل أو 

                                                           
  راجع في ذلك  )١(

European committee on crime problems 9cppc). Committee of experts on 
crime in cyber – space (pc-cy) draft convention on cybercirm 9draf N19) 
stansbourg, 25 April 2000 
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ــا  ــات الحاســب الآلي وادراكه ــديل أو اعاقــة بيان الإضرار أو محــو أو اتــلاف أو تع
  باعتبارها جر�ة جنائية إذا ارتكبت بصفة عمدية .

ول أن تتبنى الإجراءات التشرـيعية اللازمـة لامكانيـة مسـاءلة يجب على الد-هـ 
الأشخاص المعنوية جنائيا عن الجرائم الناشئة عن نظم المعلومات وذلك في الأحوال 
التي يؤدي فيها قصور الاشراف أو الرقابة من قبـل الشـخص الطبيعيـة إلى تسـهيل 

  ارتكابها.
  )١(الإجراءات الاجرائية  -٢

  اءات على النحو التالي :وتتمثل هذه الإجر 
يجب على الدول أن تتخذ الإجراءات التشريعية التي تخولها سلطة تفتـيش مـا  -أ
  يلي:
  )أحد أنظمة الحاسب الآلي أو جزء منه وبيانات الحاسب الآلي المختزنة به .١(
)أحد الوسائط التي قد تكـون بيانـات الحاسـب الآلي مختزنـة بـه ،وذلـك في ٢(

  الأماكن الأخرى التي �ارس عليها سلطاتها لأغراض التحقيق . أراضيها أو في أحد
يجب على الدول أو تتخـذ الإجـراءات التشرـيعية اللازمـة لتخويـل سـلطاتها  -ب

المعنية في اصدار الأمر لأي شخص سواء كـان متواجـدا في إقليمهـا في أي مكـان 
سـيطرته  آخر عليه سـلطاتها السـيادية لـ� يقـدم أي بيانـات محـددة واقعـة تحـت

ومخزنة في أحـد أنظمـة الحاسـب الآلي أو أحـد الوسـائط المسـتخدمة في تخـزين 
  البيانات وذلك بالصورة التي تطلبها تلك السلطات لأغراض التحقيق.

يجب على الدول أن تتبنى الإجـراءات التشرـيعية اللازمـة لتمكـ� سـلطاتها  -ج
زنة في أحد نظم الحاسب المعنية من الحصول على نسخة حفظ سريعة للبيانات المخ

الآلي وذلك لأغراض التحقيقات وذلك إذا تبـ� أنهـا معرضـة بصـفة خاصـة للفقـد 
  والتعديل .

يجب على الـدول أن تتبنـى الإجـراءات التشرـيعية اللازمـة لإجبـار الشـخص  -د
جــراءات الحفــظ المشــار إليهــا ســلفا عــلى الاحتفــاظ بسرــية إ الــذي تتخــذ حيالــه 

  من الزمن وفقا للإطار الذي يسمح به القانون الوضعي . الاجراءات لمدة محددة

                                                           
  راجع في ذلك  )١(

Europan committee on crime problems (cppc) committee of experts on rime 
in cyber – space ( pc – cy0 draft convention on cyber crimd (draft N 10) 
Strasbourg 25 april 2000 



 
  ٣٠٢٦ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

يجب على الدول أن تتخذ الإجراءات التشرـيعية اللازمـة التـي تكفـل حفـظ  -هـ
بيانات النقل والخاصة بأحد الاتصـالات المحـددة كـ� تكفـل الحفـظ السرـيع لتلـك 

أو أكـ�  البيانات الخاصة بعملية النقل وبغض النظر إذا كان مقدم الخدمـة واحـدة
  ممن شاركوا في عملية نقل هذا الاتصال .

يجب عـلى الـدول أن تتخـذ الإجـراءات التشرـيعية اللازمـة لمـد اختصاصـها  -و
القضا� على أي من الجرائم المشار إليها إذا ما ارتكبت بصورة كليه أو جزئية عـلى 

لـديها. أراضيها أو على م� باخرة أو طائرة أو قمر صناعي يحمل علمها أو مسجل 
أو من قبل أحد مواطنيها إذا كانت الجر�ة من الجرائم المعاقب عليها وفقا لأحكام 
القانون الجنا� الساري في محل ارتكابه أو إذا كانت الجر�ـة قـد ارتكبـت خـارج 

  الاختصاص الإقليمي لأي دولة .
  ثانيا: الإجراءات الواجب اتباعها على المستوى العر�

مشـكلة أمنيـة ، بوصـفها )  A.Iائم الـذكاء الاصـطناعي ( نظرا لظهور مشكلة جر 
وقانونية واجت�عية ، فان خبراء الأمـن المعلومـا� وصـانعي السياسـات الحكوميـة 
ومسوقي الحاسـب الآلي ، والأفـراد المهتمـ� في هـذا الموضـوع بحاجـة إلى تغيـ� 

�ـا كمشـكلة نظرتهم تجاه جرائم الحاسب الآلي ، ليس لأنها مشكلة وطنية فقـط، وإ 
عالمية ،وتتطلب الإجراءات الوطنية تعاونا في مجال القطاع� العام والخـاص،فعلى 
القطاع الخاص الالتزام بإجراءات الوقاية، وعـلى القطـاع العـام تنفيـذ الإجـراءات 
اللازمة لمكافحة الجر�ة ،وبوجه عام هناك حاجة إلى تحقيق ما يلي عـلى المسـتوى 

  العر�:
وجود التشريعات اللازمة لح�ية ملكيـة الحاسـب الآلي، وللبيانات،والمعلومـات -١

  والمعدات اللازمة للتشغيل والتوصيل.

)  A.Iزيادة الوعي الوطني في عالمنـا العـر� لجـرائم الـذكاء الاصـطناعي ( -٢
  وللعقوبات المترتبة عليها.

) في  A.Iناعي ( إنشاء وحدات مختصة في التحقيق في جرائم الذكاء الاصـط-٣
  المحاكم والشرطة.

  إيجاد نوع من التعاون العر� في الح�ية والوقاية من هذه الجرائم.-٤
  ومن ثم فإن الإجراءات والإجراءات الواجب إتباعها تكون على النحو التالي:



)  A.Iالبعد الـدولي لجـرائم الـذكاء الاصـطناعي (     
  في ضوء التشريعات الجزائية المقارنة

 

 عامالقانون ال  ٣٠٢٧

مساءلة الأشخاص الطبيعيـ� والأشـخاص المعنـوي� والمؤسسـات الفرديـة إذا -١
ح الأشخاص والمؤسسـات أو بأسـ�ئها بالإضـافة إلى مسـاءلة اقترنت الجر�ة لصال

  الأشخاص الطبيعي� من مقترفيها وشركائهم.

) في قانون العقوبات الوطني  A.Iإدماج نصوص جرائم الذكاء الاصطناعي ( -٢
  على أن يفرد لها فصل خاص.

تدريب رجال الشرطة القضائية ورجال التحقيق والقضاء على كيفية اسـتخدام -٣
جهزة المعلومات وأدواتها وأشرطتها وآلات الطباعة الخاصـة بهـا والإحاطـة بكيفيـة أ 

  إساءة استخدامها.
تدريب رجال الشرطة القضائية والتحقيق والقضاء على كيفية الكشف عن هذه -٤

  الجرائم وإثباتها.
حث الدول عـلى التعـاون فـي� بينهـا خاصـة في مجـال المسـاعدات والإنابـة -٥

شــف عــن هــذه الجــرائم، وجمــع الأدلــة لإثباتهــا ، وتســليم المجــرم� القضــائية للك
المقترف� لها، وتنفيذ الأحكام الأجنبية الصادرة بالإدانة والعقوبة على رعايـا الدولـة 

  المقترف� لها بالخارج.
  )١( ثالثا: الإجراءات الواجب مباشرتها على المستوى الدولي

المعونـة المتبـادل وذلـك بـأكبر قـدر  يجب على الدول أن تقدم لبعضها البعض -أ
غراض التحقيق والاجراءات الخاصة بالجرائم الجنائية المتعلقة بنظم الذكاء ممكن لأ 

  ). A.Iالاصطناعي ( 
يجب على الدول أنتقبل وتسـتجيب إلى طلبـات المعونـة المتبادلـة مـن خـلال  -ب

ذي يـوفر للطـرف وسائل الاتصال السريعة كالفاكس والبريد الالكترو� ،بالقـدر الـ
  الطالب المستوى من الأمن والمصادقة.

تخضــع المعونــة المتبادلــة للاشــتراطات المنصــوص عليهــا في قــوان� الدولــة  -ج
  المدعية أو المنصوص عليها �وجب اتفاقيات المعونة المتبادلة .

                                                           
  راجع في ذلك  )١(

Europan committee on crime problems (cppc) committee of experts on rime 
in cyber – space ( pc – cy0 draft convention on cyber crimd (draft N 19) 
Strasbourg 25 april 2000 



 
  ٣٠٢٨ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

في الأحوال التي يسمح فيها للطرف المدعي عليه بتعليق طلب المعونة المتبادلـة  -د
اشتراط وجود جر�ة مزدوجة ،يعتبر هذا الشرط محـل اعتبـار وبغـض النظـر  على

  ع� إذا كانت قوان� هذه الدولة تضع الجر�ة في نطاق ذات تصنيف آخر .
رسـال طلبـات المعونـة إتحـدد كـل دولـة سـلطة مركزيـة تـنهض بالمسـئول�  -هـ

  نفيذ.المتبادلة والرد عليها وتنفيذها أو نقلها للسلطات المعنية للت
حـددها الطـرف المـدعي يتنفذ طلبات المعونة المتبادلة وفقا للاجراءات التـي  -و

� عدا الأحوال التي لا تتصل فيها تلـك الاجـراءات مـع أحكـام القـانون السـائد في
  . اعليه المدعىبالدولة 

يجوز للدولـة المـدعي عليهـا أن تـرفض طلـب المعونـة إذا مـا تـوافرت لـديها  -ز
لتزام �ا ورد بالطلب قد يخل بسيادتها أو أمنها أو نظامهـا العـام أو القناعة بأن الا

  بأي من مصالحها الأساسية الأخرى.
يجوز للدولة المدعي عليها تأجيل التصرف في الطلب إذا كان هـذا التصرـف  -ح

سيخل بالتحقيقات أو اجراءات الادعاء أو الاجراءات الجنائية التـي تبـاشر �عرفـة 
  ة .السلطات المعني

يجب على الدول المدعي عليها أن تخطر الدولة المدعية بصورة فورية بنتـائج  -ط
تنفيذ طلب المعونة فإذا ما رفـض الطلـب أو تـم تأجيلـه يجـب تقـديم الأسـباب إلى 

  الرفض أو التأجيل .
يجوز للدولة المدعية أن تطلب من الدولـة المـدعي عليهـا أن تحـتفظ بسرـية  -ى

تي يتضمنها الطلب ،فإذا � يكن �قدور الدولة المدعية عليهـا الوقائع والمحتويات ال
الوفاء �تطلبات سريـة الطلـب فيجـب عليهـا اخطـار الدولـة المدعيـة بـذلك وعـلى 

  الاخ�ة في هذه الحالة تحديد ما إذا كان سينفذ الطلب من عدمه .
ــاشرة إلي  -ك ــة مب ــة المتبادل ــات المعون ــة الاســتعجال ارســال طلب يجــوز في حال

لسلطات القضائية �ا فيها النيابة العامة لدى الدولة الدعية عليها وفي مثل الحالة ا
يجب ارسال نسخة بنفس الطلب إلى السلطة المركزيـة القا�ـة لـدى الدولـة المـدعي 

  عليها.



)  A.Iالبعد الـدولي لجـرائم الـذكاء الاصـطناعي (     
  في ضوء التشريعات الجزائية المقارنة

 

 عامالقانون ال  ٣٠٢٩

  الدراسةخا�ة 

تـ بشـكل كبـ�،  A.Iتناولنا فى هذا البحث جرائم الذكاء الاصطناعي (  ) والتي انتشر
اـت بـل والـدول ذاتهـا، وترتب ع لى هذا الانتشار أضرارا بالغـة فى حـق الأفـراد والمؤسس

)، فضـلا  A.Iفمنظومة الأمن القومى لأى من الدول قد يخترقهـا الـذكاء الاصـطناعي ( 

) تـأ� عـلى أشـكال وتصـنيفات متنوعــة،  A.Iعـن ذلـك فجـرائم الـذكاء الاصــطناعي ( 

ليســت حكــرا عــلى بعــض الــدول دون  ) A.Iولاشــك أن جر�ــة الــذكاء الاصــطناعي ( 
ن الواقع الذى يفرضه التقدم التكنولوجى والمعلومـا� والـذى أكـده التطـور إ، إذ ىخر الأ 

اـت باعتبارهـا باتـت المحـدد الاسـتراتيجي للبنـاء  المستمر فى وسائل معالجة ونقـل المعلوم
نتشـار فى الثقافي والإنجاز الاقتصـادي، يؤكـد أن هـذه الجر�ـة الجديـدة، آخـذة فى الا 

ربوع الأرض. وأمام هذا الانتشـار الكبـ� لهـذا النـوع مـن الجـرائم اتجهـت الـدول إلى 

) مـن أجـل  A.Iتضم� أنظمتها القانونية قوان� لمكافحة جر�ـة الـذكاء الاصـطناعي ( 
إنزال حكم القانون على المجرم المعلوما� أين� وجـد وتوقيـع العقـاب عليـه. فضـلا عـن 

الـدول إلى تفعيـل مبـدأ التعـاون الـدولى فى مجـال مكافحـة جـرائم  اتجاه الكثـ� مـن

  ). A.Iالذكاء الاصطناعي ( 
ويؤكد الكث� من رجال القانون عـلى ضرورة إنشـاء محكمـة إلكترونيـة لسـد الفجـوة 

)،  A.Iالقانونية التي أحدثها التطور التكنولوجي الهائـل في مجـال الـذكاء الاصـطناعي ( 
اـت الـذكاء الاصـطناعي فهناك جرائم ترتكب،  وحرمات تنتهك، وحقوق تسلب عبر تطبيق

 )A.I  دون رقابة قانونية تذكر، والسبب في ذلك عدم وجـود قـانون دولي رادع يلاحـق (

)، إلا أن ذلك لـيس مـن الأمـور البعيـدة التـي �كـن أن  A.Iإجرام الذكاء الاصطناعي ( 
  ب. تشق طريقها إلى التطبيق العملي في المستقبل القري

وغنى عن البيـان أن الـدول العربيـة ليسـت ببعيـدة عـن مرمـى جـرائم الـذكاء 

ــدا مــن بــلاد العــا� إلا  A.Iالاصــطناعي (  )، ذلــك أن هــذه الجــرائم � تــترك بل
واخترقتها ونالت من أهداف محدده فيها، هذا ويلزم للمجتمع المعلوما� فى مجال 

نيـة حديثـة بحيـث تضـع معلومـات قانون الاجراءات الجنائية أن ينشئ قواعـد قانو 
ــذكاء  ــق فى مجــال جــرائم ال ــة عــلى التحقي فـ الســلطة المهيمن ــة تحــت تصرـ معين

  ).  A.Iالاصطناعي ( 



 
  ٣٠٣٠ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

  نتائج الدراسة

  �كن تحديد ابرز نتائج الدراسة على النحو التالي:
: تعد جرائم الذكاء الاصطناعي ذات بعد دولي، إذ إن الواقـع الـذى يفرضـه أولا

نولوجى والمعلوما� والذى أكده التطور المستمر فى وسائل معالجة ونقـل التقدم التك
المعلومات باعتبارها باتت المحدد الاستراتيجي للبناء الثقـافي والإنجـاز الاقتصـادي، 

  يؤكد أن هذه الجر�ة الجديدة، آخذة فى الانتشار فى ربوع الأرض
القانونيــة قــوان�  : لقــد ســعت التشرـيعات المقارنــة إلى تضــم� أنظمتهـاثانيـا

لمكافحة جرائم الذكاء الاصطناعي من أجل إنزال سيادة القـانون واحـداث الضـبط 
  التشريعي لتلك الجرائم.

: يظهـر مـدى خطـورة جـرائم الـذكاء الاصـطناعي، فهـي تطـال الحـق في ثالثا
المعلومات، و�س الحياة الخاصة للأفراد، وتهدد الأمن القـومي والسـيادة الوطنيـة، 

  فقدان الثقة بالتقنية وتهدد إبداع العقل البشري وتشيع
: لا تبدو قوان� الجزاء المقـارن في حالتهـا الراهنـة كافيـة أو فعالـة عـلى رابعا

النحو المطلوب أو المرضي فنصوصها والنظريات والمبادئ القانونية التي تتضمنها أو 
أو ذكـاء حيـث � يكـن هنـاك تقنيـات  ١٩تقف وراءها موروث بعضها مـن القـرن 

ــذكاء  ــاه جــرائم ال ــة التشرــيعات تج ــب فعالي ــذي يتطل ــر ال ــو الأم اصــطناعي وه
  الاصطناعي.

  توصيات الدراسة

)، فيجـب  A.Iعلى أية حال فإنه فى سبيل الحد من جرائم الذكاء الاصطناعي ( 
   -ن نضع فى الاعتبار المقترحات والحلول اللآتية:أ 

) ؛  A.Iالـذكاء الاصـطناعي (  ضرورة تقن� قواعـد جديـدة لمكافحـة جـرائم -١
تأخذ بع� الاعتبار الطبيعة الخاصة لهذه الجرائم ولاسي� فـي� يتعلـق بالإثبـات في 

لجنائيـة والمدنيـة االدعاوى الناشئة عـن هـذه الجـرائم ؛ سـواء في ذلـك الـدعاوى 
  والتأديبية. ك� ينبغي تعديل قواعد الإجراءات الجنائية لتتلاءم مع هذه الجرائم. 

ضرورة التنسيق والتعاون الدولي قضائيا وإجرائيا في مكافحة جرائم الـذكاء  -٢

  ). A.Iالاصطناعي ( 



)  A.Iالبعد الـدولي لجـرائم الـذكاء الاصـطناعي (     
  في ضوء التشريعات الجزائية المقارنة

 

 عامالقانون ال  ٣٠٣١

) ؛  A.Iضرورة تخصيص شرطة خاصة لمكافحة جرائم الـذكاء الاصـطناعي (  -٣
طـة المـدرب� عـلى كيفيـة التعامـل مـع أجهـزة الحاسـب الآلي  وذلك من رجال الشر

)Computer) والإنترنت (Internet(.  
والقضـاء  –لعامـة اأو النيابـة  –يتع� تدريب وتحديث رجال الادعـاء العـام  -٤

  ) .Internet) والإنترنت (Computerبشأن التعامل مع أجهزة الحاسب الآلي (

) Internetعلى اعتبار أن الإنترنت ( -مثلا-ينبغي أن تنص التشريعات العربية -٥
قوبـات والقـوان� ذات الصـلة بجـرائم وسيلة من وسائل العلانية في قانون الع ديع

) أوسع Internet) ؛ مع الأخذ بع� الاعتبار أن الإنترنت ( A.Iالذكاء الاصطناعي ( 
  انتشارا من سائر وسائل النشر والعلانية الأخرى .

يلزم تعديل قوان� ونظـم الإجـراءات الجزائيـة ( الجنائيـة ) ؛ بالقـدر الـذي  -٦
تباعهـا حـال التفتـيش عـلى الحاسـبات وعنـد ضـبط ايسمح ببيان الأحكـام الـلازم 

  المعلومات التي تحتويها وضبط البريد الإلكترو� حتى يستمد الدليل مشروعيته .
ن أ لي أخـرى ؛ �كـن آ يلزم أن �تد إجراءات التفتيش إلى أية نظـم حاسـب  -٧

تكون ذات صلة بالنظام محل التفتيش وضبط ما بهـا مـن معلومـات. ويشـترط في 
 –في هـذا الشـأن  –لحالة أن يكون هذا الإجـراء ضروريـا، والقاعـدة العمـة هذه ا

  الضرورة تقدر بقدرها . 
ه أوامر لمـن ييتع� أن تكون للسلطات القا�ة بالضبط والتفتيش : سلطة توج -٨

تكـون لديــه معلومــات خاصـة للــدخول عــلى مـا يحويــه الحاســب الآلي والإنترنــت 

)Internetعليها . ) من معلومات للإطلاع  
�ـا  –الجنا� والمد�  –ضرورة النص صراحة في القوان� المنظمة للإثبات  -٩

يســمح للقــاضي بــأن يســتند إلى الأدلــة المســتخرجة مــن الحاســب الآلي والإنترنــت 

)Internet ،في الإثبات ؛ طالما أن ضبط هذه الأدلة جاء وليـد إجـراءات مشرـوعة (
حكمة وبحضور الخب�؛ و�ا يحقق مبدأ المواجهة على أن تتم مناقشة هذه الأدلة بالم

  ب� الخصوم .
إنشـاء قسـم جديـد بكليـات الحقـوق بالجامعـات العربيـة لدراسـة الح�يــة  -١٠

ــذكاء الاصــطناعي (  ــات ال ــة لتطبيق ــانون  A.Iالقانوني ــمى آخــر "ق ) أو تحــت مس

  ) ".  A.Iالمعلوماتية و الذكاء الاصطناعي ( 
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ية إلى إنشاء منظمة عربية تهتم بالتنسيق في مجال أن تسعي الدول العرب - ١١

)؛ مع تشجيع قيام إتحادات عربية تهتم  A.Iمكافحة جرائم الذكاء الاصطناعي ( 

) وتفعيـل دور المـنظ�ت والإدارات  A.Iبالتصدي لجرائم الذكاء الاصطناعي ( 
 والحكومات العربية في مواجهة هذه الجرائم عن طريق نظام الأمن الوقا�،

ويكون من الأفضل إنشاء شرطة عربية تهتم �كافحة جرائم الذكاء الاصطناعي 

 )A.I .(  
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 المراجع 

  أولا: باللغة العربية: 
  الكتب  - ١

د. أبو اليزيد على المتيت، الحقوق على المصـنفات الأدبيـة والفنيـة والعلميـة،  )١
  .١٩٩٧منشأة دار المعارف، الإسكندرية، الطبعة الأولى 

ــاص، د. أحمــد فتحــ )٢ ــات، القســم الخ ــانون العقوب ى سرور، الوســيط فى ق
  .٢٠١٠القاهرة، دار النهضة العربية، 

آمنة على يوسف، قراصـنة أنظمـة الحاسـب الآلي، المـؤ�ر القـومى الثالـث  )٣
  ١٩٩٩ عشر لأمن الحاسب الآلي، ، القاهرة،

دار الراتـب العالميـة ،  ٠انتصار نورى الغريب، أمن الحاسب الآلي والقـانون )٤
  .١٩٩٤نان،لب

د. جلال أحمد خليل، النظام القانو� لح�ية الاختراعات ونقل التكنولوجيا  )٥
  .١٩٩٢إلى الدول النامية، جامعة الكويت،

ــة،  )٦ د. جميــل عبــد البــاقى الصــغ�، القــانون الجنــا� والتكنولوجيــا الحديث
ر الكتاب الأول، الجرائم الناتجة عـن اسـتخدام الحاسـب الإلى ، الطبعـة الأولى، دا

  .١٩٩٢النهضة العربية، 

حسن ع�د مكاوي، لـيلى حسـ�، الاتصـال ونظرياتـه المعـاصرة، القـاهرة،  )٧
  ٢٠١٣الدار المصرية اللبنانية، الطبعة الرابعة، أكتوبر 

ثقافــة مواقــع التواصـل الاجت�عــي والمجتمعــات المحليــة، دار  سـليم خالــد، )٨
  . ٢٠٠٥المتنبي للنشر والتوزيع، قطر، 

ــان ، ت )٩ ــف اللب ــأث�ات شري ــديات والت ــاطر والتح ــال. المخ ــا الاتص كنولوجي
  ٢٠٠٨الإجت�عية، القاهرة، الهيئة المصرية العامة للكتاب، 

د. طارق سرور، ذاتية جرائم الإعلام الإلكترو� (دراسة مقارنة)، القـاهرة،  )١٠
  ٢٠٠١دار النهضة النهضة العربية .

العلاقـات القانونيـة، مبادئ القانون الكتاب الثا�،  د. عبد الحميد الج�ل، )١١
  .١٩٩٠الفتح للطباعة والنشر، الإسكندرية، 
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  .١٩٩٩د. عبد الرزاق السنهورى، الوسيط فى شرح القانون المد�، القاهرة  )١٢

جـرائم  -القسم الخاص -د. عبد العظيم مرسى وزير، شرح قانون العقوبات )١٣
  .١٩٩٣الاعتداء على الأموال، دار النهضة العربية 

جرائم الاعتداء على أمـن  –قانون العقوبات اللبنا�  فى،د.عبد الفتاح الصي )١٤
  .١٩٧٢الدولة وعلى الأموال، دار النهضة العربية، ب�وت 

د. عبد المهيمن بكر، القسم الخـاص فى قـانون العقوبـات، الطبعـة السـابعة  )١٥
١٩٧٧.  

عمر السعيد رمضان، شرح قانون العقوبات، القسم الخاص، دار النهضة  ٠د )١٦
  .١٩٧٥العربية 

د. عمــر الفــاروق الحســينى، المشــكلات العامــة فى جــرائم الحاســب الإلى  )١٧
يـ مقارنـا بالتشرـيع  وأبعادها الدولية، دراسة تحليلية نقدية بنصوص التشريع المصر

  .١٩٩٤الفرنسى ، الطبعة الثانية،

د. عـوض محمــد، جـرائم الأشــخاص والأمـوال، دار المطبوعــات الجامعيــة،  )١٨
  الإسكندرية.

انم، عدم ملا�ة القواعـد التقليديـة فى قـانون العقوبـات د. غانم محمد غ )١٩
لمكافحــة جـــرائم الحاســـب الآلي، مـــؤ�ر القـــانون والحاســـب الآلي والإنترنـــت 

)Internet(-  ٢٠٠٠الإمارات، مايو.  

فتحي حس� عامر، وسائل الاتصال الحديثة من الجريدة إلى الفيس بـوك،  )٢٠
  ٢٠١١ القاهرة، العر� للنشر والتوزيع،

وزية عبد الستار، شرح قانون العقوبـات، القسـم الخـاص، دار النهضـة د. ف )٢١
  .١٩٨٣العربية،

د. ماجد ع�ر، المسئولية القانونيـة الناشـئة عـن اسـتخدام فـ�وس بـرامج  )٢٢
  ٢٠٠٩الحاسب الآلي ووسائل ح�يتها، دار النهضة العربية، 

الثقافة د. محمد حسام لطفى، الح�ية القانونية لبرامج الحاسب الآلي، دار  )٢٣
  .١٩٨٧للطباعة والنشر. القاهرة 
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د.محمد سامى الشوا، ثورة المعلومـات وانعكاسـاتها عـلى قـانون العقوبـات،  )٢٤
  . ٢٠١٥القاهرة، دار النهضة العربية، الطبعة الثانية 

د. محمد فهمى طلبه وآخرين، الحاسبات الالكترونيـة حاضرهـا ومسـتقبلها،  )٢٥
  .١٩٩٢المصرى الحديث موسوعة دلتا للكمبيوتر، مطابع الكتاب 

ــه الخاصــة  )٢٦ ــانون الجنــا�، جرا� ــدين عــوض، الق ــد محيــى ال د. محم
١٩٧٨/١٩٧٩.  

المعاملات التجارية، دار الفكر العـر�، سـنة  د. محمد مختار بربرى، قانون )٢٧
١٩٨٧.  

د.محمود محمود مصطفى، القسـم الخـاص، دار النهضـة العربيـة، الطبعـة  )٢٨
  .١٩٨٤الثامنة 

، شرح قــانون العقوبــات فى جــرائم الأمــوال، د. محمــود مصــطفى القلــلى )٢٩
  .١٩٣٩الطبعة الأولى،

د. محمود نجيب حسنى، جرائم الاعتداء على الأموال فى قـانون العقوبـات  )٣٠
  اللبنا�، دار النهضة العربية، ب�وت

  .١٩٨٨شرح قانون العقوبات، القسم الخاص، دار النهضة العربية،  ــــــــــ، )٣١

نون، الكتاب الثا�، العلاقات القانونية، الفـتح مصطفى الج�ل، مبادئ القا )٣٢
  .١٩٩٠للطباعة والنشر، الإسكندرية،

ميشــال إنــولا، تقنيــات اتصــال حديثــة: الوســائط المتعــددة وتطبيقاتهــا في  )٣٣
الإعلام والثقافة والتربية، ترجمة: نصر الدين العياضي ورابح الصادق، باريس، دار 

   .٢٠٠٤ الكتاب الجامعي،

يم سعد، المدخل إلى القانون الكتاب الثا�، نظريـة الحـق، دار د. نبيل إبراه )٣٤
  .١٩٩٥النهضة العربية، ب�وت 

نعوم تشومسـ�، السـيطرة عـلى الإعـلام.. الإنجـازات الهائلـة للبروباجنـدا،  )٣٥
  ٢٠٠٥ تعريب: أميمة عبد اللطيف، القاهرة، مكتبة الشروق الدولية، الطبعة الثانية،

المعرفـة التكنولوجيـة بواسـطة السرـية، دار  د.ها� دويدار، نطـاق احتكـار )٣٦
  .١٩٩٦الجامعة الجديدة،
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د. هــدى حامـــد قشـــقوش، جـــرائم الحاســـب الالكـــترو� فى التشرـــيع  )٣٧
  .١٩٩٢المقارن،القاهرة، دار النهضة العربية 

د. هشام محمد فريد رسـتم، قـانون العقوبـات ومخـاطر تقنيـة المعلومـات،  )٣٨
  .١٩٩٤مكتبة الآلات الحديثة أسيوط 

هلالي عبد الـلاه أحمـد، تفتـيش نظـم الحاسـب الآلي وضـ�نات المـتهم  د. )٣٩
  ٢٠٠٦المعلوما�، القاهرة، دار النهضة العربية.

  الرسائل العلمية - ٢

د. خالد حمدي عبد الرحمن، الح�ية القانونيـة للكيانـات المنطقيـة، رسـالة  )١
  .١٩٩٢دكتوراة، حقوق ع� شمس 

ئولية المدنيـة فى مواجهـة فـ�وس د. عزة محمود أحمد خليل، مشكلات المس )٢
  .١٩٩٤ الحاسب. رسالة دكتوراة، جامعة القاهرة، كلية الحقوق،

أثر استخدام الفيس بوك على سلوك طلبة الجامعات، رسالة  ع�د إبراهيم، )٣
  . ٢٠٠٩ماجست� غ� منشورة، كلية التربية، جامعة ع� شمس القاهرة، 

رسـالة دكتـوراة، أكاد�يـة د. محمد محمد عنـب، معاينـة مسرـح الجر�ـة،  )٤
  .١٩٨٨الشرطة، كلية الدراسات العليا القاهرة 

) دراسـة Computerد. يونس خالد عرب مصـطفى، جـرائم الحاسـب الآلي ( )٥
 .١٩٩٤مقارنة، رسالة ماجست�، الجامعة الأردنية، 

  المقالات والدوريات - ٣

خرى د. أسامة محمد محى الدين عوض، جرائم الحاسب الآلي والجرائم الأ  )١
فى مجال تكنولوجيا المعلومـات. بحـث مقـدم للمـؤ�ر السـادس للجمعيـة المصرـية 

  .١٩٩٣للقانون الجنا�، القاهرة 

د. برهام محمد عطا الله، المصنفات المحمية فى قانون ح�ية حـق المؤلـف،  )٢
منشـور فى كتـاب حـق المؤلـف بـ� الواقـع والقـانون، مركـز البحـوث والدراســات 

  .١٩٩٠حقوق جامعة القاهرة، القانونية، كلية ال

توفيق التوج�ي، الفيس بوك والاتجاهات السلوكية، مجلة الصـحة النفسـية  )٣
  . ٢٠٠٩،  ٨جامعة القاهرة، عدد 
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 عامالقانون ال  ٣٠٣٧

زاهر راضي، استخدام مواقع التواصل الاجت�عي في العا� العر�، مجلـة  )٤
  . ٢٠٠٣جامعة ع�ن الأهلية، ع�ن،  ١٥التربية، عدد 

ي، التفاعلية في المواقع الإخبارية على شبكة الإنترنت نجوى عبد السلام فهم )٥
)Internet ،دراســة تحليليــة، المجلــة المصرــية لبحــوث الــرأي العــام، العــدد الرابــع .(

 .٢٠٠١القاهرة، 
  الندوات والمؤ�رات - ٤

د. ز� أم� حسونة، جـرائم الحاسـب الآلي والجـرائم الأخـرى فى مجـال  )١
لى المـؤ�ر السـادس للجمعيـة المصرـية للقـانون التكتيك المعلومـا�، بحـث مقـدم إ

  .١٩٩٣الجنا�، القاهرة 

عـلاء الـدين محمـد شـحاته، رؤيــة أمنيـة للجـرائم الناشـئة عـن اســتخدام  )٢
بحث مقدم للمؤ�ر السـادس للجمعيـة المصرـية للقـانون الجنـا�،  الحاسب الإلى،

  .١٩٩٣القاهرة 

ب الإلى، بحـث مقـدم د. محمد الأم� البشرى، التحقيق فى جـرائم الحاسـ )٣
)، جامعة الإمـارات العربيـة Internetإلى مؤ�ر القانون والحاسب الآلي والإنترنت (

  .٢٠٠٠المتحدة،سنة 

د. هدى حامد قشقوش، جرائم الحاسب الآلي والجرائم الأخرى فى مجـال  )٤
  ١٩٩٣بحث مقدم للجمعية المصرية للقانون الجنا�  -تكنولوجيا المعلومات، 
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