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   Data Baseجرائم السطو الالكترو� المسلح على قواعد البيانات 
  في التشريع الأورو�

  عبد العزيز منصور الميل
دولة  ،وزارة الداخلية ،أكاد�ية سعد العبد الله للعلوم الأمنية ،قسم القانون العام

  .الكويت
 aziz@almailgroup.com البريد الإلكترو�:

  ملخص البحث : 
ح�يـة وإدارة الحقـوق الرقميـة يهدف البحث الحالي إلى دراسة الأطر المتعلقة ب

 . وقـدالسـيبرا�الفضاء  في قواعد البيانات في ظل جرائم السطو الإلكترو� عبر
  المنهج القانو�. تم تطبيق 

  وقد خلصت نتائج الدراسة إلى ما يلي:

تتجه الآن العديد من قواعد البيانات الأكاد�ية للتحول إلى الشـكل الرقمـي،  -١
مستغلة في ذلك شبكة الويب �ا تتيحه من خدمات متميزة تسمح لهـذا النـوع مـن 

بتقديم مستوى متقدم جـدا مـن خـدمات المعلومـات  Data Baseقواعد البيانات 
  التي تدعم مجتمع البحث العلمي.

تختلف خدمات المعلومات الرقمية من نظام لآخر أو من مكتبة لأخـرى وفقـا  -٢
 لتاريخ المكتبة نفسها، وحجم مجموعاتها، وبدايتها مع مشوار الرقمنة بصفة عامة.

  وقدمت الدراسة عدة توصيات ك� يلي:
أنظمة التشغيل في قواعد البيانات الرقمية �ا يسهل الترابط والإتصال توحيد -١

بينها وبالتالي إيجاد حلول ج�عية ترجع بالفائدة على إدارة تلـك الحقـوق الرقميـة 
 بشكل فعال.

ضرورة تقن� قواعد جديدة لمكافحة جـرائم التعـدى عـلى الحقـوق الرقميـة؛  -٢
هذه الجرائم ولاسي� في� يتعلـق بالإثبـات في تأخذ بع� الاعتبار الطبيعة الخاصة ل

  وى الناشئة عن هذه الجرائم. االدع
ون الـدولي قضـائيا وإجرائيـا في مجـال مكافحـة التعـدى عـلى اضرورة التع -٣

  الحقوق الرقمية للمكتبات.
  .التشريع الأورو�، قواعد البيانات، السطو الالكترو� الكل�ت المفتاحية:
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Crimes Of Armed Cyber-Robbery Against Databases Data 

Base In European Legislation 

Abdul Aziz Mansour El Mel 

Public Law Department , Saad Al Abdullah Academy for Security 

Sciences, Ministry of Interior Kuwait, The State of Kuwait. 

E-mail:  aziz@almailgroup.com 

Abstract: 

The current research aims to examine frameworks related to the 
protection and management of digital rights in databases in the 
context of cybercrime through cyberspace. The researcher sought 
to benefit from some of the approaches in the study of the 
research topic, where the legal approach was applied. 

The results of the study concluded that: 
Many academic databases are now moving to the digital form, 

taking advantage of the web with its excellent services that allow 
this type of database Data Base to provide a very advanced level 
of information services that support the scientific research 
community. 

Digital information services vary from one system to another or 
from library to another according to the history of the library 
itself, the size of its collections, and its beginning with the process 
of digitization in general. 

The study made several recommendations as follows: 
Unify operating systems in digital databases to facilitate 

interconnection and communication between them and thus find 
collective solutions that benefit the management of those digital 
rights effectively. 

The need to codify new rules to combat offences against digital 
rights; Take into account the special nature of these offences, in 
particular as regards proof in proceedings arising from these 
offences. 

The need for judicial and procedural coordination and 
international cooperation in combating infringement of the digital 
rights of libraries. 

Keywords: Cyber Burglary, Databases, European Legislation. 
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  المبحث التمهيدي

   الإطار العام للدراسة

  مقدمـــة
الاختزان الرقمي للمعلومات مع تطويعها وبثهـا  ةنزليعد إدارة الحقوق الرقمية �

وتوصيلها و عرضها الكترونيا أو رقميـا عـبر شـبكات الاتصـال،هذه المعلومـات قـد 
صـدار إكـ� أنـه عمليـة  )١(تكون في شكل نصوص،صور،رسومات يتم معالجتها اليا

الالكترونية و خاصة الحاسـب سـواء مبـاشرة أو مـن خـلال  عمل مكتوب بالوسائل
ومن ثم فإن إدارة الحقوق الرقمية هو الاعت�د عـلى التقنيـات  )٢(شبكات الاتصال.

الحديثة وتقنيات الاتصالات بعيدة المدى في جميـع الخطـوات التـي تنطـوي عليهـا 
 Digitalقواعـد البيانـات الرقميـة  والرقميـة أ Data Baseعمل قواعد البيانات 

Data Base)ومن الجدير بالذكر أن قانون الحفاظ على أمن الحقوق الرقميـة )٣ .
ه� في بيئة الإنترنت ليس فقـط بالنسـبة للمـؤلف� وأصـحاب مللمكتبات قد أصبح 

 Data Baseالأع�ل الذين يريدون ح�ية وإنفـاذ حقـوقهم في قواعـد البيانـات 
 Data تلك قواعد البياناتبالرقمية، بل بالنسبة لجميع مستخدمي المحتوى الرقمي 

Base  ــع ــارة المواق ــون بزي ــذي يرغب ــادي� ال ــتهلك� الع ــك المس ــا أولئ وخصوص
الإلكترونية المختلفة وتنزيـل الـبرامج وقـراءة الأخبـار والمقـالات ونشرهـا وإرسـال 
رسائل عبر البريد الإلكترو� والتحدث مع الأصـدقاء مـن خـلال قواعـد البيانـات 

 .)٤( الرقمية Data Baseقواعد البيانات تلك ب

                                                           
حمــــد،علم المكتبــــات و المعلومات:دراســــات في النظريــــة و الارتباطـــــات أ بــــدر  )١(

 .٣٠٩.ص١٩٩٦الموضوعية.القاهرة:دار الغريب،
ــــز  )٢( ــــات ومراك ــــة في المكتب ــــات الالكتروني ــــف كامــــل شاه�.مصــــادر المعلوم شري

  .٢٥التوثيق.]د.م[:الدار المصرية اللبنانية.]د.ت[ص
ابو بكر محمود الهوش. التقنية الحديثة في المعلومات و المكتبـات:نحو اسـتراتيجية عربيـة  )٣(

 .١٥٢.ص٢٠٠٢لمستقبل مجتمع المعلومات.القاهرة:دار الفجر للنشر و التوزيع.
)4(  Pamela Samuelson, Copyright Law Needs a Digital-Age Upgrade, 

SFgate, Sep. 26, 2010, available at  
<http://www.sfgate.com/opinion/article/Copyright-law-needs-a-digital-age-
upgrade-3173257.php>. Last visited Dec. 3, 2019 
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هــذه  د. وتعـ)١(إدارة الحقـوق الرقميـة لقواعـد البيانـات تحـديات جديـدةوتثـ� 
القوان� مهمة بالنسبة للمستخدم�، إذ إنه بفضـل الإنترنـت قـد يصـبح المسـتخدم 

. ولهـذه الأسـباب مجتمعـة، قامـت العديـد مـن )٢(العادي مبدعًا ومؤلفًا في الشـبكة
الدول بإدخال تعديلات جوهرية على قوان� الحقوق الرقمية وذلك بغيـة اسـتيعاب 

 Digital Data Baseالتغـ�ات التكنولوجيـة في بيئـة قواعـد البيانــات الرقميـة 
ــات  ــد البيان ــتخدمي قواع ــبة لمس ــة مناس ــوف� بيئ ــراغب� في  Data Baseوت ال

  الرقمية بشكل قانو�. Data Baseمن تلك البيانات الاستفادة 
  مشكلة الدراسة

عند الحديث عن أمن وإدارة الحقوق الرقمية في قواعد البيانات يبرز اتجاهان  
أن الحفـاظ عـلى أمـن  أنصار الإتجـاه الأولحيث يؤكد  متعارضان في هذا الشأن،

الحقوق الرقمية في قواعد البيانات من جـرائم السـطو المسـلح الإلكـترو� يواجـه 
ن قواعـد أ اشكاليات كبرى نتيجة انتهاكات الملكية الفكرية عبر الفضاء الإلكترو� و 

الرقميـة تواجـه عقبـات نتيجـة الحريـة  Digital Data Baseالبيانـات الرقميـة 
ى حقـوق أ ل من السهولة الحصول على المنـتج الفكـري بـدون السيبرانية والتي تجع

أن أمن وإدارة الحقوق الرقميـة تجاه الثا� أنصار الا متعلقة بالملكية، في ح� يرى 
في قواعد البيانات هو جـزء مـن السياسـات العالميـة الجديـدة التـي تتـيح الحريـة 

 Digital Data Baseطلاع المجا� لكل ما يتاح عبر قواعد البيانـات الرقميـة والا 
  ة ساحة عالمية مفتوحة للجميع .نزلهو � ومن ثم فإن الفضاء الإلكترو�

وترتيبا على ما سبق �كن للباحث صياغة المشكلة البحثية للدراسـة الحاليـة عـلى 
كيف �كن ح�ية وإدارة الحقوق الرقمية في قواعد هيئة تساؤل رئيس ك� يلي: 

  الفضاء السيبرا�؟ الإلكترو� عبرالبيانات في ظل جرائم السطو 
  تساؤلات الدراسة

  �كن طرح مجموعة من التساؤلات أبرزها ما يلى: 

 الحقوق الرقمية في قواعد البيانات ؟ما طبيعة  .١

 ما أبرز أ�اط جرائم السطو الإلكترو� على قواعد البيانات؟ .٢

                                                           
رامي علوان، ح�ية حقوق المؤلف في القانون الإمارا� في ضوء التطـورات التكنولوجيـة  )١(

 ، ص.  ٢٠١٦الجديدة، المجلة الدولية للقانون، الإمارات، جامعة الشارقة، 
)2(  Digital Citizens Issue Alert: Copyright Modernization and Consumer 

Protection, (April 2013) 
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قواعـد كيف تعاطت التشريعات الأوروبية مع جرائم السطو الإلكـترو� عـلى  .٣
  البيانات؟

ما أبرز المبادرات العربية والدولية لإدارة وأمن الحقـوق في قواعـد البيانـات  .٤
  ؟Digital Data Baseالرقمية 

 Digital Data Baseكيف �كن تأط� أمن وإدارة قواعد البيانات الرقمية  .٥
  في ضوء جرائم السطو الإلكترو�؟

  أهمية الدراسة
  �كن تحديد أهمية هذه الدراسة في ضوء الاعتبارات التالية: 

  على الجانب النظري
حداثة موضـوع الدراسـة عـلى المسـتوى العـر� ، إذ يجـد الباحـث نـدرة في  -١

كاد�ية العربية التي سعت للخوض في هذا الموضوع ومـن ثـم يسـتمد الكتابات الأ 
الرقميـة ودورهـا،  Data Baseهذا الموضوع أهميته مـن طبيعـة قواعـد البيانـات 

فهــذا الجانــب يعــد حــديثا عــلى المجتمــع العــر�، وتحتــاج للمزيــد مــن الإهــت�م 
   والدراسة.

 Digitalمن خلال البحث فى مجال ح�ية وإدارة قواعد البيانـات الرقميـة  -٢

Data Base غلب الدراسات تتنأول إمـا ح�يـة حقـوق الملكيـة الفكريـة أ ن أ ، نجد
و تنأولت ح�ية حق المؤلف من منطلق رؤيـة ذات توجـه واحـد وهـو بصفة عامة، أ

ح�ية حق المؤلف فى منتجه دون تنأول حـق المسـتفيد مـن الانتـاج المعـرفى. ولـذا 
سهاما متواضعا يقدم للمكتبة العربيـة دراسـة بشـأن إن تقدم أ تحأول هذه الدراسة 

 Digital Dataتحقيق التوازن ب� الحق�: الحق الرقمي لقواعد البيانات الرقمية 

Base .وحق المستفيد فى عا� الانترنت ،  
  على الجانب التطبيقي

الوقــوف عــلى بعــض الجوانــب والنقــاط المهمــة والمــؤثرة في إدارة الحقــوق  -١
  علاقتها بخلق عوا� جديدة من التحديات أمام القضاء العر� والعالمي. الرقمية ، و 

يجاد حل عادل ب� طـرفى المشـكلة المتمثلـ� فى الحقـوق إ تبرز الحاجة إلى  -٢
وأصحاب الحـق المطلـوب ح�يتـه،  Digital Data Baseالرقمية لقواعد البيانات 

نـه مـن المهـم أيـرى  ن هنـاك مـنأ خر صاحب الحق فى المعرفة، فصحيح وب� الآ 
ح�ية المعلومة والسيطرة علي توزيعها لتحقيق المكاسب الاقتصادية والمعرفية، وهـذا 

ن هناك من يدعم فكرة الاتاحة تحت أ يضا أ نه من الصحيح أى له وجاهته. إلا أ الر 
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تاحة المعلومة فى اى شكل ودون قيود بغض النظر عن ح�يتها تحقيقا إمزاعم حق 
ول هـذه الدراسـة التوصـل إلى حـل لتلـك اة والحرية ومن ثـم تحـلمزيد من الإتاح

  همية عملية. أ المعادلة، وهو ما يكسبها 
  مراجعة الأدبيات السابقة: 

في ضوء موضوع الدراسة الحالي �كن تقسيم الدراسات السابقة إلى محـورين 
  ساس� ك� يلي:: أ 

الرقمية في ضوء الحوسبة  Data Baseالمحور الأول: إدارة قواعد البيانات 
  السحابية وما بعد الرقمنة

 Data. دراسة محمد مبارك اللهیبي بعنوان نظم تشغیل وإدارة قواعد البیانات ١

Base  الرقمیة مفتوحة المصدر: نظام دي سبیسDspace  لإدارة قواعد البیانات

Data Base .١(الرقمیة( : 

أحد  Dspaceهدفت الدراسة لتوضيح تجربة جامعة أم القرى في تطبيق نظام 
النظم مفتوحة المصدر لإدارة المجموعات الرقمية وتشغيله في مكتبة الملـك عبـد الله 
ــة النظــام  الرقميــة، وتوصــلت الدراســة إلى نتــائج أبرزهــا نجــاح التجربــة وفاعلي

مجموعـات الرسـائل الجامعيـة  وملاءمته لاحتياجات الجامعة لتسهيل الوصـول إلى
فيها، ك� أكدت النتائج على أن مجانية النظم المفتوحـة ليسـت مطلقـة، حيـث إنهـا 

 تحتاج إلى خبرات تقنية لإعادة تكييفها وصيانتها.
. دراسة أس�ء أبو لويفة بعنوان خطة إنشاء مكتبة رقمية في مكتبة مصرف ٢

  )٢(ليبيا المركزي
 Dataهدفت الدراسة لتحديـد تـاث� التقنيـات الحديثـة عـلى قواعـد البيانـات 

Base أما أهم النتائج التـي توصـلت إليهـا الدراسـة فكانـت إجـراء مسـح شـامل ،
لمقتنيات المكتبة، ودراسة النظام القائم بها وتحليل بياناته. وإعـادة هندسـة تصـميم 

ا يتناسـب والبيئـة الرقميـة الجديـدة. إجراءات العمل الإدارية والتنظيمية والفنية �

                                                           
ارك اللهيبي، نظم تشـغيل وإدارة المكتبـات الرقميـة مفتوحـة المصـدر: نظـام دي محمد مب (١)

 ٣، ع٢٦س –مجلـة المكتبـات والمعلومـات العربيـة.  –لإدارة المكتبـات الرقميـة  Dspace سبيس
  .١٥٠ – ١٢٩ص ص  –). ٢٠٠٦(يوليو 

أس�ء أبو لويفة، دراسة حول خطة إنشاء مكتبة رقمية في مكتبة مصرف ليبيـا المركـزي،  )٢(  
  ٢٠٠٥ليبيا، طرابلس، بدون ناشر، 
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مع تحديد المقتنيات والمجموعات التي سيتم تحويلها إلى الشكل الرقمي مـع أهميـة 
بناء قاعدة علمية وتقنية للمعلوماتية بالمكتبة، مع اتخاذ الإجراءات القانونية اللازمة 

م عمليـة رقمنـة في� يتعلق بالمحافظة على حقوق الملكية الفكرية للمؤلف�، قبل إ�ا
 ونشر المؤلفات على شبكة الإنترنت. 

.دراسة فردى لخضر بعنوان: اتجاهات المكتبي� نحو استع�ل الحوسبة ٣

الجامعية الجزائرية في ضوء �وذج قبول  Data Baseالسحابية بقواعد البيانات 

  )١() TAMالتكنولوجيا (
هدفت هذه الدراسة إلى تسليط الضوء على تعريف مفهـوم جديـد وهـو مفهـوم 
ــان خصائصــها وطبيعــة خــدماتها ودراســة والكشــف عــن  الحوســبة الســحابية وبي
اتجاهات المكتبيـ� نحـو تبينهـا واسـتع�لها والاسـتفادة منهـا في تلبيـة احتياجـات 

 .TAMالمستفيدين في ضوء �وذج قبول التكنولوجيا 
ج�ل خو� وزروقـي زكريـاء بعنـوان: جاهزيـة المكتبـة الوطنيـة . دراسة ٤

  )٢(الجزائرية لتطبيق الحوسبة السحابية 
هدفت هذه الدراسة إلى معالجـة موضـوع الحوسـبة السـحابية ومـدى جاهزيـة 
المكتبة الوطنيـة الجزائريـة لتطبيقهـا حيـث اشـتملت عـلى جانـب يتعلـق بالحوسـبة 

ا، أهميتها وأهدافها، أنواعها ومقوماتها ومتطلباتها السحابية مفهومها، وتاريخ نشأته
ومكوناتها وطريقة عملها، فضلا عن إيجابياتها وسلبياتها بشكل عام، بالإضـافة إلى 
أهميتها بالنسبة للمكتبات ومتطلبات تبطيقها فيها والتحديات التـي تواجههـا وسـبل 

  .Data Baseالاستفادة منها في قواعد البيانات 
اح كلو بعنوان: الحوسبة السحابية: مفهومها وتطبيقاتها في مجال . دراسة صب٥

  )٣(ومراكز المعلومات Data Baseقواعد البيانات 
ل مفهوم الحوسبة السـحابية وأهـدافها ومكوناتهـا، و هدفت هذه الدراسة إلى تنأ 

 Data Baseكـ� تطرقــت إلى عــدد مــن تطبيقاتهـا في مجــال قواعــد البيانــات 

                                                           
فردى. لخضر. اتجاهات المكتبي� نحو استع�ل الحوسـبة السـحابية بالمكتبـات الجامعيـة   )١(

  .٢٩٠ – ٢٦٣ص  ، ص٢٠١٨، ١اعلم. مج TAMالجزائرية: في ضوء �وذج قبول التكنولوجيا 
جــ�ل خــو�، زروقــي زكريــاء، جاهزيــة المكتبــة الوطنيــة الجزائريــة لتطبيــق لاحوســبة   )٢(

  .٢٠١٦: ٢قسنطينة  ماجست�، كلية الآداب، جامعةالسحابية: دراسة حالة. مذكرة 
صباح محمد كلو، الحوسبة السحابية: مفهومهـا وتطبيقاتهـا في مجـال المكتبـات ومراكـز   )٣(

   ٢٠١٨المعلومات، 
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وكذلك إبراز المؤسسات المعلوماتية العالمية التـي تـوفر خـدماتها  ومراكز المعلومات،
  السحابية وطبيعة الخدمات التي تقدمها هذه المؤسسات.

. دراسة نجلاء أحمد يس بعنوان: الحوسبة السحابية للمكتبات: حلول ٦
  )١(وتطبيقات

هدفت هذه الدراسة إلى فهم المشـهد التقنـي الجديـد لتجـأوز الغمـوض المحـيط 
�وضوع الحوسبة السحابية وتوف� النصائح اللازمة وتقديم عدد من الأفكار التـي 

اسـتخدام هــذه التقنيـة دون قيـود مـن خــلال الشرـح المفصـل لتقنيــة  �كـن مـن
 Dataالحوسبة السـحابية ومجالاتهـا وإمكانـات اسـتخدامها في قواعـد البيانـات 

Base  ك� يساعد أيضا قواعد البياناتData Base مختلف مستوياتها التـي  على
ترغب في تطوير خدماتها بالإضافة إلى مساعدة المهنيـ� والتقنيـ� العـامل� بهـا 

  في التعرف عليها.
  المحور الثا�: حقوق الملكية الفكرية في البيئة الرقمية

ولـت ا، تنسرفيناز احمد حافظ، حقوق الملكية الفكريـة فى عصرـ الانترنـت -١
الدراسـة حقـوق الملكيـة الفكريـة فى عصرـ الانترنـت، ودور الجمعيـات المهنيـة فى 

قسام علوم قواعد البيانات ألقاء الضوء على دور إالحفاظ على حقوق المؤلف� مع 
Data Base مــام أ  ةوالمعلومــات فى التوعيــة بهــذا الموضــوع الــذى يشــكل عقبــ

هــم أ لقــاء الضــوء عــلى إيضــا أ ، و النــاشرين والمــؤلف� لاســي� فى الــدول العربيــة
 . )٢(المعاهدات والقوان� والتشريعات المعنية به

). دور العموميات الخلاقة في دعم حركة الوصول الحر ٢٠٠٩سعاد بوعناقة (. ٢

في الوطن العر�، المؤ�ر العشرين للاتحاد العر� للكتبات والمعلومات، تحت 

والمتخصص�: رؤية مستقبلية، الرياض: عنوان: نحو جيل جديد من نظم المعلومات 

 مكتبة الملك عبد العزيز العامة.

عرضت الدراسة مشكلات ومستقبل حق التأليف في البيئة الرقمية، ورصدت دور 
تراخيص العموميات الخلاقة في ح�ية حقـوق المؤلـف في العصرـ الرقمـي ودعـم 

                                                           
أحمد يس، نجلاء. الحوسبة السحابية للمكتبات حلول وتطبيقات. القـاهرة: العـر� للنشرـ   )١(

 .٢٠١٤والتوزيع، 
مجلة المكتبـا والمعلومـات سرفيناز احمد حافظ، حقوق الملكية الفكرية فى عصر الانترنت،  )٢(

  . ١٣٣، ص ٢٠٠٥، ٤العربية، ع
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 Dataعد البيانـات الإتاحة الحرة للمعلومات، ودور هذه التراخيص في تحرير قوا

Base .من قيود الاشتراكات الباهظة في بوابات وقواعد البيانات  

3.Guenther, K. (2000). Building digital libraries: making 

smart licensing decisions. Computers in libraries. 20(6), 58-60. 

ولت الدراسة استراتيجيات اتخاذ القرارات الناجحة بشأن التراخيص، وقدمت اتن
مجموعة من الطرق والإرشادات التي يجب اتباعها للحصول عـلى أفضـل تـرخيص 
لاستخدام المصادر الرقمية، وأكدت الدراسة ضرورة معرفـة مـدى مناسـبة المصـادر 

اسـة مجموعـة مـن الرقمية للمسـتفيدين مـن مرفـق المعلومـات، كـ� عرضـت الدر 
المحاذير لابد من الانتباه لها، من أهمها ضرورة أن تكون البنود والأحكام القانونية 
للاتفاق منسجمة �اما مع قانون حق المؤلف وحقوق الملكية الفكرية، وعدم التوقيع 

 على اتفاق ترخيص لا يضمن لمرفق المعلومات الوصل الدائم للمحتويات المرخصة. 

4.Coyle, K. (2004). Rights management and digital 

requirements. Riadne. (40). Retrieved March 10, 2015 from 

http://www.ariadne.ac.uk/issue46/dempsey/. 

، Data Baseول الدراسة قضايا إدارة الحقوق في ظل بيئة قواعـد البيانـات اتتن
لكترونـة، وذلـك المصادر الإويأ� على رأسها حقوق أو اتفاقيات ترخيص استخدام 

من خلال السعي للاتفاق مع الناشرين ومال� المحتويات الرقميـة للاسـتفادة مـن 
هـذه المصـادر، في إطـار الحفــاظ عـلى حقـوق الملكيــة الفكريـة، وتـوف� الح�يــة 
لمحتويات المكتبة الرقمية والمستفيدين منها، وتختتم الدراسة بطرح بعض التوصـيات 

 طوير عملية ترخيص استخدام المصادر الإلكترونية.التي تسهم في ت

5.Karen, R. (2005). Licensing in Libraries: practical and 

Ethical Aspects. Journal of library administrator. 42 (3/4). 

177-197. 

ول الدراسة اتفاقيات ترخيص استخدام المصادر الإلكترونية من حيث طبيعـة اتتن
ــة مصــادر المعل ــة عملي ــا، وطبيع ــا والاســتفادة منه ــة وطــرق إتاحته ــات المرخص وم

ول اللترخيص ومتـى، كـ� تتنـ Data Baseالترخيص، ولماذا تسعى قواعد البيانات 
وض، اوض وسـ�ت المفـاسـس التفـأ الدراسة أساسيات الترخيص ومبادئه العامة، و 

والمبـادئ وض مع النـاشرين، افي التف Data Baseومن ينوب عن قواعد البيانات 



 
  ٣٢٧٢ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

العامة الواجب توافرها في اتفاق الترخيص والبنود والأحكام التي يجب أن يشـتمل 
 عليها الاتفاق، ومحتوى وأهمية كل بند من بنوده. 

6.Durant, F. (2006). Negotiating licenses for digital 

resources. London: facet publishing.  

وضـ� مـن ذوي الخـبرة، اأساسـية للمف هدفت الدراسة إلى تقديم أداة مرجعية
وض، ولمشـترى المصـادر اوض� الذين � تسبق لهم المشاركة في عمليات التفاوللمف

وض اول كيفية التفاالرقمية عبر الإنترنت، ك� أنها موجهة أيضا للناشرين، حيث تتن
  للحصول على أفضل شروط ترخيص لاستخدام جميع أنواع المصادر الرقمية. 

7.Harris, L. (2009). Licensing digital content: A practical 

Guide for Librarians (2nd ed.). Chicago: American Library 

Association.  

تتناول الدراسة الأساسية القانونية المتعلقة بالتراخص الرقمية لاختصاصي قواعد 
من استخدام وض على تراخيص �كن ا، وطرق وأساليب التفData Baseالبيانات 

المصــادر الرقميــة، وأكــدت الدراســة ضرورة إلمــام المتخصصــ� في إدارة مصــادر 
وض الفعال، والإلمام بقواعد إعـداد االمعلومات الرقمية �هارات واستراتيجيات التف

وصياغة اتفاقيات الترخيص، وكيفية اختيار أو صياغة البنود والأحكام المناسبة التي 
ة للمكتبات والمستفيدين منها مقابـل مـا يـتم دفعـه مـن تكفل تحقيق أقصى استفاد

 مبالغ مالية. 
8.Zizic Bojana, Copyright Infringement Occurring over the 

Internet: Choice of Law Consideration, Queen University at 
Kingston, Canada, 2016.  

التـأليف فى الولايـات تعطى هذه الدراسة قضايا انتهـاك شـبكة الانترنـت لحـق 
حـدث أ لفـى المتحدة الامريكية وكندا، حيث يعتـبر قـانون حـق التـأليف الرقمـى الأ

مريكـا، لهـذا تقـارن هـذه الدراسـة بينـه وبـ� التشرـيع أ التشريعات الصـادرة فى 
، ٢٠٠٥ولائحته التنفيذيـة الصـادرة فى عـام  ٢٠٠٢الصادر فى عام  ٨٢المصرى رقم 

  لملكية الفكرية للمؤلف�. والذى يغطى ح�ية حقوق ا
  المؤشرات التي أسفرت عنها الدراسات السابقة

اسـتفاد الباحـث مــن خـلال البحـث في الدراســات السـابقة في بلـورة المشــكلة  
البحثية في إطار تحليل العلاقة ب� أمن وإدارة الحقوق الرقميـة بقواعـد البيانـات 

وب� جوانـب الضـبط القـانو� لحفـظ أمـن هـذه  Digital Data Baseالرقمية 
الحقوق. إلى جانب التعرف على طرق الـربط بـ� العنـاصر والمشـاهدات المختلفـة 
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والعلاقات المتوقعة ب� متغ�ات الدراسـة. إلى جانـب الاسـتفادة مـن الاقتراحـات 
   الموجودة في الدراسات السابقة حول الدراسات المستقبلية التي �كن القيام بها.

  مصطلحات الدراسة

  السطو لغة
طْوُ: الاستيلاء على مال الغ� بالقوةو  سَطوْ: اسم سَطْو : مصدر سَطا ـطْوُ و  السَّ السَّ

 عَلىَ الأعَْدَاءِ : الهُجُومُ عَليَهِْمْ قهَْراً وَبطَشْاً 
  السطو اصطلاحا

طوَْةُ عَلىَ الأعَْدَاءِ : و .  الاستيلاء على الشيء بالقوة والبطشهو  ةُ البطَشِْ بهِِمْ السَّ   شِدَّ
  منهاجية الدراسة 

سعى الباحث إلى الاستفادة من بعض المناهج في دراسة موضوع البحـث وذلـك  
  على النحو التالي : 

يتم استخدام هذا المنهج وذلك من خلال معالجـة وتحليـل المـنهج القـانوني"  -١
الأساليب والطرق والإجراءات التـي تـم اللجـوء إليهـا في ح�يـة قواعـد البيانـات 

  في البيئة السيبرانية الجديدة. Digital Data Baseالرقمية 
ولـة اتعتمد الدراسـة عـلى المـنهج التحلـيلى المقـارن فى محالمـنهج المقـارن"  -٢

 Digitalتجاهات المختلفة لتشريعات إدارة وأمن قواعد البيانات الرقمية لكشف الا 

Data Base  وتطوراتها فى ضـوء مسـتجدات عـا� قواعـد البيانـاتData Base 
  الرقمية اليوم وفي المستقبل. 

  :بنية الدراسة 
  تم تقسيم الدراسة الحالية إلى اربعة مباحث رئيسة وذلك ك� يلي:

  الإطار العام للدراسةالمبحث التمهيدي: 
ترو� على قواعد كلسطو المسلح الإلالأحكام العامة لالمبحث الأول: 

  البيانات: المفهوم والآليات
قواعد البيانات في ظل إتاحة البيئة : الإجراءات المتبعة لح�ية المبحث الثا�

  السيبرانية
مع جرائم السطو  يةالأوروبلبعض الدول التعاطي التشريعي : المبحث الثالث

  الإلكترو� على قواعد البيانات
  رؤية إستشرافية لمكافحة السطو الإلكترو� على قواعد البيانات: المبحث الرابع
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  المبحث الأول

  كترو� على قواعد البيانات:للسطو المسلح الإالأحكام العامة ل

  المفهوم والآليات
 telematiqueترتب على ظهور تقنيات بث المعلومات على شـبكة اتصـالات بعديـة   

إلى نشوء مخاطر جديدة نتيجة للإمكانيات المستحدثة للدخول والاستفسار عـن بعـد مـن 
همـة في نظـم ممراكز نظم المعلومات حيث تشكل عمليات بـث المعلومـات نقطـة ضـعف 

  نحو التالي : وتعدد أ�اط هذه الجرائم على ال، المعلومات
  أولا: جر�ة تعديل قواعد الييانات بدون إذن من صاحبه

تقنية سهلة وآمنـة  le tripatouillage des donneesأصبح تعديل المعطيات   
ومألوفة من تقنيات الإجرام المعلوما� وهي تتمثل في تعديل المعطيات قبل أو أثناء 

في لحظة إخراجها مـن النظـام المعلومـا�. و�كـن  إدخالها في نظم المعلومات أو
إجراء هذه التعـديلات بواسـطة أي شـخص والـذي سـاهم أو لـه حـق الولـوج في 

نشاء وتشف� وتسجيل ونقل والتحقق من نقل البيانات المخصصة للإدخـال إعمليات 
في نظم المعلومات وهناك العديد من الأمثلة التي تنطوي عـلى تزويـر أو اخـتلاس 

أو البطاقات المثقوبة أو أفعال تحطيم إدخال  )١(ائق واستبدال الشرائط الممغنطةالوث
البيانات أو إحداث ثقوب إضافية في البطاقات المثقوبة أو عـلى العكـس سـد هـذه 

  الثقوب وأخ�اً أفعال التحييد أو إلغاء المراقبات اليدوية.
ية قـام بهـا دراسـات مسـح ١٩٨٦و  ١٩٨٣وأجريت في انجلترا ما ب� عامي   

Wong  ٦٣تتعلق بحالات الاحتيال في نظم المعلومات حيث تب� مـن خلالهـا أن %
من الحالات محل الدراسة قد ارتكبت عن طريق التلاعب في البيانـات المدخلـة أو 

لة التي تستمد منها البيانات، وأن أبرز أشـكال هـذا التلاعـب تـم يفي الوثائق الأص
ــدفوعات مــن ح ــق تحويــل الم ســاب إلى حســاب آخــر أو بوقــف ســداد عــن طري

المستحقات أو باصطناع موردين أو عملاء وهمي� لهم مستحقات واجبة السداد أو 
  .)٢(بوضع أس�ء زائفة لبعض الموظف� يستحقون أجوراً ومرتبات

                                                           
الشريط الممغنط : وهو شريط مغناطيسي يحوي المعلومات الخاصـة بحامـل البطاقـة بعـد  )١(

تشف�ها بصورة إلكترونية و�كن قراءة هذه البيانات باستع�ل النهايـة الطرفيـة الإلكترونيـة 
  الموجودة �قار البنوك ومنافذ البيع. 

Document that is being prepared with a view to submission to the Europen Union 
in Brussels.  

وهكذا استطاع أحد المسئول� عن نظم المعلومات بإحدى الشركات الفرنسية اختلاس أك�  )٢(
من مليون فرنك فرنسي عن طريق إعادة ملفات الموظف� السابق� والذين لهم حقوق ماليـة 
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) بالولايات المتحـدة SRIومن تحليل إجراء معهد ستانفورد الدولي للأبحاث (  
% منهـا قـد ٣٧.٦شمل مائة حالة من حالات إساءة استخدام الحاسـبات، تبـ� أن 

في البيانـات المدخلـة بيـن�  direct modificationارتكب بإحداث تغيـ� مبـاشر 
  .)١(% منها فقط نتيجة تعديل وتلاعب في البرامج المستخدمة٩.٥وقع 

  :  Superzappingثانيا: تقنية 
على تقنية الاسـتخدام بأسـلوب غـ� شرعـي  Superzappingيطلق مصطلح   

في  للبرامج الخدمية التي تـؤثر عـلى المعطيـات المحفوظـة في جهـاز الكمبيـوتر أو
الإلغاء أو النسخ أو الإدخال أو الاستع�ل  ذاكرته وهذا التأث� قد يكون بالتعديل أو

وهـو البرنـامج  Superzapمشـتق اسـمه مـن  Superzappingومصطلح أو المنع. 
أداة نظـام. بوصـفه الخدمي الذي يستخدم في العديد من مراكز نظـم المعلومـات 

 وفقاً لخطة عمل ناجحة وفعالة لابد له مـن برنـامج �وأي مركز نظم معلومات يس
ــه عنــد الحاجــة بغــرض التعــديل أو الكشــف عــن أي غمــوض في جهــاز  يلجــأ إلي

  الكمبيوتر. 
أجهزة الكمبيوتر أو لا تعمل بالكفاءة المرجوة ويصبح إصلاحها أو وأحياناً تتوقف  

غ� مفيدة وأحياناً أخرى يحتاج الكمبيوتر لعملية تعديل لا تسمح بهـا  إعادة تشغيلها
أساليب الولوج المألوفة. وفي مثل هذه الحالات فإن برامج الولوج الإج�ليـة تكـون 

وال �فتـاح يسـتخدم في حـالات ضرورية، حيث �كن تشبيهها في مثل هـذه الأحـ
  . )٢(فقد كل المفاتيح الأخرى

وهذه النوعية من البرامج الخدميـة لهـا القـدرة عـلى فعـل كـل شيء وهـي في  
أدوات خط�ة إذا وصلت إلى أيدي أشخاص غـ� شرفـاء لهـذا يجـب  هالوقت نفس

ننـا الحفاظ عليها بعناية ويجب أن توضع �نأى عن المستخدم� غ� الشرعي�. لك
أحياناً نجدها في مكتبات البرامج، لذا فإن أي شخص سواء كان مبرمجاً أو مشرفاً 
فنياً والذي يعرف استخدامها ومكانها فإنه �كنه الحصول عليها. وهناك مثال عـلى 

                                                                                                                                                      
وقامت بتحويلها إلى حسابه وحسابات أخرى تم افتتاحها خصيصاً لهذا الهدف وبعـد ارتكـاب 

  الجر�ة قام المجرم �حو آثار كل فعل عن الغش المعلوما� : 
  . ٧٣مشار إليه في : د. محمد سامي الشوا، ص  Expertises no. 66 oct. 1984راجع في ذلك : 

فريــد رســتم، قــانون العقوبــات ومخــاطر تقنيــة راجــع في ذلــك الــدكتور هشــام محمــد  )١(
 .٥٩، ص ١٩٩٤المعلومات، مكتبة الآلات الحديثة، أسيوط، طبعة 

  راجع: )٢(
Nie, Norman and Erbing, Lutz (2000). Internet and Society: A Preliminary Report. 
Stanford Institute for the Quantitative Study of Society. Intersurvey Inc., and 
McKinsey and Co 
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دولار من أحد البنوك التي  ١٢٨.٠٠٠سرعة هذا البرنامج تسبب في خسارة مقدارها 
رئـيس قسـم الاسـتث�ر لهـذا البنـك يسـتخدم تقع في ولايـة نيـوجرسي حيـث كـان 

 leلإجراء بعـض التعـديلات في الحسـابات الراكـدة  Superzapبرنامجاً من نوع 

solde des comptes  وتصحيح الأخطاء وفقاً للتوجيهات الممنوحـة لـه مـن الإدارة
ولاته أيقن أنه مـن احيث لاحظ أن التصحيح لا يتم على أحسن وجه. وفي أثناء مح

إجراء التعديلات دون التعرض لأية رقابـة ودون تـرك أي دليـل عـلى قـوائم السهل 
المعطيات فبدأ يحول مبالغ إلى حسابات ثلاثة من أصدقائه وهو واثـق أن الوسـائل 

  .)١(التكنولوجية ستعجز عن اكتشاف الاحتيال
   Recuperationثالثا: تقنية الاسترجاع 

وهي عبارة عـن تقنيـة يسـتخدمها شـخص مـن أجـل الحصـول عـلى معلومـات  
موجودة في نظام معلوما� أو قريبـة مـن نظـام معلومـا� بعـد تنفيـذ عمـل مـا. 
و�كن أن يتمثل الاسترجاع البسيط والمادي في التفتيش في سلات المهمـلات لأجـل 

كربون المستخدم في  الحصول على نسخ من القوائم الملقاة فيها أو العثور على ورقة
نسخ تلك القوائم وتستلزم الأساليب الأك� تقنية وخداعاً للاسترجاع ضرورة البحـث 
في المعطيات الموجودة داخل الحاسب الآلي بعد تنفيذ عمل ما، وعلى سبيل المثـال لا 

أن �حـو منـاطق الـذاكرة  �un systeme d'exploitationكـن لنظـام التشـغيل 
والمسـتخدمة بواسـطة الـذاكرة المؤقتـة  les zones de memoiretampnالمغلقـة 

  لمعطيات الإدخال أو الخروج. 
وهناك بعض أنظمة التشغيل التي لا �حو مضمون ذاكرة الاسطوانة أو الشريط  

الممغنط والسبب في ذلك أن هـذا العمـل يسـتغرق وقتـاً كبـ�اً. لـذا فـإن المعطيـات 
لقد�ـة. ومـن ثـم �كـن بسـهولة قـراءة هـذه الجديدة يتم كتابتها فوق المعطيات ا

المعطيات القد�ة قبل أن يحل محلها المعطيات الجديدة. فإذا ما تم حفـظ الـذاكرة 
واستخدمت في عمل سابق ثم أسند إليها عمل جديد، فإن هـذا الأخـ� �كـن مـن 
خلاله الولوج إلى نفس الذاكرة ولا يكتـب إلا القليـل مـن المعطيـات لموجـودة بهـذه 

ذاكرة ولكن �كن بعد ذلك أن يعيد قـراءة كـل محتـوي الـذاكرة المسـتولي عليهـا ال
  أواستعادتها، وكذلك البيانات المختزنة بواسطة العمل السابق. 

                                                           
د. محمد صادق اس�عيل، جرائم شبكات التواصل الإجت�عـي والإنترنـت، المنامـة، مركـز  )١(

 . ٢٠١٤معلومات المرأة والطفل، 
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 trapes, techniques du cheval de troie et  –Chausseرابعا: تقنيـة 

de salami   
 programmes d'applicationيقوم المبرمجون في مجـال الـبرامج التطبيقيـة  

والتي تقوم �عالجة البيانات الخاصة بالإدارة وأنظمة التشغيل والتي تنحصر مهمته 
في ض�ن تشغيل أنظمة المعلومات بإدخال برامج اختبار وإضافة تعلـي�ت تكميليـة 
وأساليب للحصول عـلى نتـائج وسـيطة و�كـن تشـبيه هـذه المسـاعدات بالسـقالات 

ناء المساكن. ومن ب� أهـداف نظـام التشـغيل مراقبـة الولـوج إلى المستخدمة في ب
النظام المعلوما� من جهة، ومن جهة أخـرى ضـ�ن الـتحكم في اسـتخدامه عـلى 

وة عـلى ذلـك فهـو لا يسـمح لا بالتعـديل ولا بإدخـال تعلـي�ت إلا نحو دقيق. وعـلا 
ن عـلى قـدر باستثناء الحصول على تصريح لازم لمباشرة ذلك.والـذي يجـب أن يكـو 

من الدقة ويطبق حرفياً، ومن ثم فـإن مبرمجـي النظـام يـدخلون أحيانـاً أسـاليب 
منطقية ومؤقتة � تسمح لهم بتخطي هـذه القيـود أثنـاء مراحـل الاختبـار وتزايـد 

  في مرحلة تأ� بعد ذلك عند صيانة النظام أوتعديله.  البرامج أو
هم وهـذه لا يـتم اكتشـافها إلا ن أحياناً عن أخطاء في برامجو ويتغاضي المبرمج 

اـت والتـي  في مرحلة الاختبار وتصـبح بعـد ذلـك مهملـة وعندئـذ يضـعون مختصر
تخترق أساليب تصحيح البرامج وشروط استخدام النظام. وعلى سبيل المثال حيـن� 

" فـإن المعطيـات اللازمــة Y" بالاتصـال ببرنــامج يـدعي "Xيقـوم برنـامج يـدعي "
يجب أن تكـون عـلى قـدر كبـ� مـن سـهولة الوصـول  " فقط هي التيYلبرنامج "

  إليها.
والذي يقلل من معدل أمان النظام، وتبقي البرامج متزامنة في الذاكرة ويجـب  

أن تصمم على نحو بحيث يحذر إحداها الأخرى ك� لو كانت داخل بيئـة عدوانيـة. 
ئيل. والخسائر التي �كن أن يسببها أي برنامج دخيل يجب أن تكون عـلى نحـو ضـ

و�كن أيضاً لمصممي البرامج الضخمة التدخل عن طريق السهو ومـواطن الضـعف 
عنـد  –وبسبب أوجه القصور على مستوي البرنامج أيضاً.ويكتشف المبرمجون المهرة 

بعض الفخاخ سواء لأجل تحقيق غايات مفيدة  –استخدام وصيانة البرامج والدوائر 
  .)١(أو لتنفيذ أع�ل غ� مشروعة

   Bombe Logiqueخامسا: حرائم القنابل المنطقية : 
إذا أراد محتال أن يسرق سيارة مصفحة مليئة بالنقود، فهو لن يفعـل ذلـك يـوم  
ثن� أوالثلاثاء ولكن سيختار بالأحرى يـوم الجمعـة لأن السـيارة سـتكون عندئـذ الا 

                                                           
  انظر في ذلك :  )١(

D. Parker, op. cit. p. 93 
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بالنسبة لأفعال مليئة بالمال ويتطابق الموقف في مجال الإجرام المعلوما� وخصوصاً 
الغش المبرمجة على الحاسبات الآلية ولكن يجب توافر بعض الشروط والتي �كـن 
اكتشافها بصفة آلية حتى �كن أن ينجح الاحتيال وعلى نحو مؤكد. ومن هنا تصبح 

جزء من  القنبلة المنطقية وسيلة سهلة وجذابة. والقنبلة المنطقية عبارة عن برنامج أو
ت محدد أو على فترات زمنية منتظمة ويتم وضعه داخل النظام برنامج ينفذ في وق

حالة محتويات النظام مـن أجـل تسـهيل تنفيـذ  المعلوما� بهدف تحديد ظروف أو
و�كن على سبيل المثال إدخال تعلي�ت في برنامج نظام التشغيل  عمل غ� مشروع

تنفيـذها) وهـو  (وهو البرنامج الذي يقوم بتحميل ذاكرة الحاسـب بـالبرامج المـراد
الذي ينفذ في كل مرة عمل جديد، وينصب البحث على عمل مع� �كـن أن يكـون 
محلاً للاعتداء، كـأن تسـعي القنبلـة المنطقيـة إلى البحـث عـن حـرق معـ� ولـيكن 
(حرف الباء) في أي سجل يتضـمن أمـر بالـدفع وعنـدما تكتشـفه تتحـرك متتاليـة 

  .)١(لة هذا الحرف من السجلتعمل على إزا sequence loghiqueمنطقية 
عـلى عكـس القنبلـة المنطقيـة حيـث  Bombe a retardementوالقنبلة الزمنيـة 

. ويـتم إدخالهـا في )٢(تش� حدثاً في لحظة زمنية محـددة بالسـاعة واليـوم والسـنة
برنامج وتنفذ في جزء من الملي ثانيـة أو في بضـع ثـوان أو دقـائق وفقـاً للتحديـد 

يونيـو  ١٢سبيل المثال ضبطها ل� تنفجر بعد عـام� في يـوم المطلوب و�كن على 
اـً لتحويـل مبلـغ مـن المـال مـن ١٢.٤٥ثن� وخمس وأربعون دقيقة (االساعة  ) عصر

حساب شخص مع� تلاحظ في نفس اللحظة الـذي يكـون فيهـا مرتكـب الجر�ـة 
  .Riod Janeiroمتواجداً في البرازيل 

  : ف�وس الحب سادسا:
البيانات من الإرهاب عبر الإنترنت بشكل متزايد وذلك على شـكل تعا� قواعد  

ــ ــد امح ــات البري ــبر ملحق ــوتر ع ــبرامج الكمبي ــات ب ــزرع ف�وس ــددة ل ولات متع
الإلكترو�. ومؤخراً فقد سبب ف�وس الحب المدمر خسائر مدمرة لا تزال شركـات 

سـالة عديدة تعا� منها، وأسلوب ف�وس الحـب في الهجـوم يعتمـد عـلى إرسـال ر 
مغزية شكلاً ومضموناً لحث المتلقـ� عـلى فتحهـا. وفـ�وس الحـب هـو نـوع مـن 

                                                           
  انظر في ذلك: )١(

Kraut, Robert et at (1998) . Internet Paradox : A Social  Technology that Reduces 
Social Involvement and Psychological Well-Being . American Psychologist. V. 53, 
No. 9, 1017 – 1031 

وعبارة أخري فالقنابل الزمنية : هي تلك الف�وست التي تطلق في تاريخ محدد. والقنابـل  )٢(
  دة. المنطقية وهي تلك الف�وسات التي تطلق لشروط محد

  راجع في ذلك : 
Cr. Linda Volonino Cyber Terrorism. Op. cit.  



جـرائم الســطو الالكـترو� المســلح عــلى     
ع ـيفي التشر Data Baseقواعد البيانات 

  الأورو�
 القانون العام  ٣٢٧٩

الف�وس المعروف بـ "حصان طروادة" أو دودة البريد الإلكـترو� وسـتظهر أنـواع 
ة على تهديـد ملفـات المعلومـات الخاصـة بالشركـات ر جديدة من هذا الف�وس قاد

  التجارية الكبرى. 
  الطريقة التي يعمل بها ف�وس الحب وما شابهه من ف�وسات : 

يصل ف�وس الحب على شكل رسالة إلكترونية عادية لها ملحق يسمي "رسالة  -
حب لك نص" هذا في حال تعطيل خاصية الإظهار الكاملة لنهايـات الملفـات حيـث 

الفـ�وس ن الجزء الأخ� من اسم الملف هو "في.�.اس" وفي هذه الحالة يتنكـر إ
في شكل رسالة بريدية نصية آمنة �اماً، بين� في الحقيقـة تسـتطيع هـذه الرسـالة 
تنفيذ أوامر برمجة كمبيوترية مدمرة. وبعـد فـتح الملـف المصـاب بـالف�وس، يقـوم 

  الف�وس بتنفيذ خمسة عمليات مدمرة : 

يقـوم بنسـخ نفسـه للعديـد مـن الملفـات الأخـرى، �ـا يضـاعف قدرتـه عــلى  -١
  الانتشار.

يقوم بتعديل ملف التسجيل الخـاص بـالكمبيوتر المصـاب حتـى �كنـه إعـادة  -٢
تنفيذ البرنامج الخاص بالف�وس في كل مرة يتم فيها تشغيل الحاسوب، وك� يقوم 

 يضاً بتشغيل خاصية سرقة كلمة سر من موقع للإنترنت. أ 
 كسبلورر. يقوم بتحديد صفحة قياسية جديدة لبرنامج مايكروسوفت انترنت إ -٣
يقوم بإرسال رسالة بريد إلكترو� لكل مستخدمي الكمبيوتر المصاب وكـذلك  -٤

ين الإلكترونيـة الخـاص ببرنـامج "أوت اوكافة قوائم التوزيع الموجودة بسـجل العنـ
 لوك". 

يقــوم بإصــابة كافــة ســائقات البحــث �ــا في ذلــك تلــك الخاصــة بالشــبكة  -٥
صاب ويقوم الف�وس إمـا بحـذف الملفـات المستخدمة بالشركة والمرتبطة بالجهاز الم

 أو إخفائها ويستبدلها بنسخ منه. 



 
  ٣٢٨٠ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

  المبحث الثا�

  قواعد البيانات في ظل إتاحة البيئة السيبرانيةالاجراءات المتبعة لح�ية 
في  Data Baseقواعـد البيانـات ح�ية حقوق الملكية الفكريـة وإدارة لاشك أن 

الممكـن الوقـوف عـلى المحـاور المختلفـة  ، ومـن)١( العا� العر� � تظهر إلا حديثاً 
   لقواعد البيانات في ظل إتاحة البيئة السيبرانية على النحو التالي:

  أولا: قواعد البيانات في بيئة التحول الرقمي
على اختلاف أنواعها في تكـوين مجموعاتهـا  Data Baseتعتمد قواعد البيانات 

من مصادر المعلومات أو إتاحتها على احتياجات المستفيدين منها الفعلية والمستقبلية 
حتى يتحقق الهدف المرجو من تكوين المجموعات وهو الإفادة منها على أكمل وجه، 

د�يـة وإذا كان هـذا هـو الحـال بالنسـبة للمكتبـات بشـكل عـام فـإن المكتبـة الأكا
والمتخصصة يجب أن تركز أك� من غ�ها على هـذا المفهـوم، لأن الإفـادة الفعليـة 
من مصادر المكتبة الأكاد�ية والمتخصصة تترجم في صـورة مشرـوعات تسـهم في 

لأداء والإفادة من الإمكانيات واستغلالها من أجل اتطوير العلم وتعمل على تحس� 
   )٢( تقديم أفضل منتج أو خدمة.

ولاشك أن العديد من مصادر المعلومات التي كانت متـوفرة في الشـكل المطبـوع 
أصبحت الآن متاحة في شكل مطبوع بالإضـافة إلى الشـكل الإلكـترو� (الرقمـي) 

أو عـلى الإنترنـت، بالإضـافة غـلى  CD-ROMعلى وسـائط متعـددة سـواء كانـت 
وأصـبح مـن  المصادر التـي قـد تكـون متاحـة في شـكل إلكـترو� (رقمـي) فقـط،

مـن الحيـز المـادي  Data Baseالطبيعي جدا أن تنتقـل خـدمات قواعـد البيانـات 
الملموس المقيد بعاملي المكان والزمان غلى البيئة الإلكترونية (الرقمية) على الشـبكة 
ــة  العنكبوتيــة التــي تتســم بالمرونــة والاعــت�د المكثــف عــلى التجهيــزات التكنولوجي

   )٣( وشبكات الاتصال عن بعد.

                                                           
رضوى السيد احمد دياب، التحول الرقمي للمعرفة وتـأث�ه عـلى الإستشـهادات المرجعيـة   )١(

للكتاب في مجلة الآداب جامعة بنها، رسالة ماجست� غ� منشـورة، جامعـة بنهـا، كليـة الآداب، 
  ١٢، ص. ٢٠١٥

داليا عبدالستار الحلوجي. "مدى الإفادة من مقـالات الـدوريات الإلكترونيـة المتاحـة في   )٢(
قواعد بيانات المجلـس الأعـلى للجامعـات في تخصـص المكتبـات والمعلومـات: دراسـة تحليليـة 

  .٩): ص٢٠١٠( ٣١. ع٨للاستشهادات المرجعية في الرسائل الجامعية. "الفهرست مج
ة العربيـة للثقافـة المعلوماتيـة: ضرورة ملحـة لنجـاح مجتمعـات شريف شـاه�. الشـهاد  )٣(

المعرفة ورقة بحث مقدمة للمؤ�ر الدولي الخامس لكلية العلوم الاجت�عيـة بجامعـة الكويـت 



جـرائم الســطو الالكـترو� المســلح عــلى     
ع ـيفي التشر Data Baseقواعد البيانات 

  الأورو�
 القانون العام  ٣٢٨١

 Dataإن التحول إلى الرقميـة هـو الاتجـاه السـائد في تطـور قواعـد البيانـات 

Base  ومرافق المعلومات في المرحلـة الراهنـة، ويشـمل هـذا الاتجـاه جميـع فئـات
ت واضـح في او في مختلف أنحاء العا�، ولكن مع تفـ Data Baseقواعد البيانات 

اته وأساليبه فضـلا عـن اخـتلاف دوافع هذا التحول وأهدافه واستراتيجياته ومقوم
في التحـول إلى الرقميـة.  Data Baseمدى الشوط الذي قطعته قواعـد البيانـات 

ــة أو ــات  فالرقمي ــد البيان ــتقبل قواع ــة هــي مس ــق  Data Baseالإلكتروني ومراف
المعلومات بلا شك، وإذا كـان السـبق في هـذا الاتجـاه يرجـع إلى قواعـد البيانـات 

Data Base  الوطنيـة، وقواعـد البيانـاتData Base  الجامعيـة (الأكاد�يـة)، أو
، فبيئة المكتبة الأكاد�ية في تحول وانتقـال فـي� يتعلـق )١(مكتبات البحث بوجه عام

ــور ب ــة لظه ــه نتيج ــتلزم حدوث ــوظ اس ــول الملح ــذا التح ــتفيدين؛ ه ــادر والمس المص
التـي � يسـبق لهـا مثيـل  وآثارها ICTالتكنولوجي الحديث للمعلومات والاتصالات 

 Data. وقد تم إنشاء قواعد البيانـات )٢(Data Baseعلى خدمات قواعد البيانات 

Base  من مراحل الانتقال من الطباعة إلى الشـكل الرقمـي،  اجزءبوصفه الرقمية
والمكتبة الرقمية عرفها محمد فتحي عبـد الهـادي بأنهـا "تلـك المكتبـة التـي تقتنـي 

مية سواء المنتجة أصلا في شكل رقمي أو التي تم تحويلهـا إلى مصادر معلومات رق
الشكل الرقمي (مرقمنة) وتجري عمليات ضبطها ببليوجرافيا باسـتخدام نظـام آلي 
ويتاح الولوج والوصول إليها عن طريق شبكة حاسبات سواء كانت محلية أو موسعة 

   )٣( أو عبر شبكة الإنترنت.

                                                                                                                                                      
. الاتجاهـات الحديثــة في ٢٠١٣فبرايـر  ١٣إلى  ١١العلـوم الاج�عيـة شركـاء في التنميـة مـن 

  .١٣): ص٢٠١٣( ٤٠. ع٢٠المكتبات ومراكز المعلومات مج 
. القـاهرة: دار غريـب للطبـع ١حشمت قاسم. الدوريات الإلكترونية والمكتبات الرقمية. ط  )١(

  .١٢٤، ص٢٠١٠والنشر والتوزيع، 
(2)  Ani, Okon E., Jacob E. Esin, and Nkoyo Edem. "Adoption of 
information and communication technology (ICT) in academic libraries: a 
strategy for library networking in Nigeria. "the electronic library vol 23. No.6 
(2005): p 701-708. 

الإسكندرية: دار  ١محمد فتحي عبد الهادي، بحوث ودراسات في المكتبات والمعلومات. ط  )٣(
 .٦٠، ص٢٠٠٣الثقافة العلمية، 



 
  ٣٢٨٢ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

ن العشرين العديد من التطورات التـي أدت إلى ولقد شهد العقد الأخ� من القر 
الرقمية و�ثلت هـذه التطـورات  Data Baseز عقبات تطوير قواعد البيانات او تج

  )١(في� يلي: 
أولاً: التطور الكب� في مجـال صـناعة المعلومـات في المجتمعـات الغربيـة نتيجـة 

أشـعل  امنافسـللتطورات في مجال الحاسـب الآلي وظهـور دول جنـوب شرق آسـيا 
المنافسة في مجال التحول الرقمي، بالإضافة إلى التوجـه الجديـد لبنـاء مجتمعـات 
معلوماتية تتغلب على مشكلات تفجر المعلومات لدى الدول المتقدمـة، مـ� أدى إلى 

  ظهور ما يعرف بالثورة المعلوماتية. 
ضـج سـاعد ثانياً: وصول تكنولوجيا الشبكات والتحول الرقمي إلى مستوى من الن

 Dataعلى سرعة انتشارها وأتاح فرصا كث�ة للتطوير في مجـال قواعـد البيانـات 

Base .الرقمية  
ثالثاً: التغي�ات الكب�ة التي حدثت في أساليب الاتصال العلمي في كل مجـالات 

  المعرفة البشرية، م� أدى إلى ظهور مشكلات كث�ة في هذا الإطار.
الرقميـة مـن خـلال  Data Baseقواعد البيانات رابعا: دعم الحكومات لتطوير 

 Dataتوف� المنح والميزانيات اللازمة للبحـوث وعمليـات تطـوير قواعـد البيانـات 

Base  الرقمية لابتكار حلول متنوعة للمشكلات وإتاحـة البحـوث العلميـة وتوف�هـا
في تطـوير  سللباحث�، بحيث أصـبح مشرـوع المكتبـة الرقميـة هـو العنصرـ الأسـا

الجامعيـة والبحثيـة  Data Baseدمات المعلومات التي تقـدمها قواعـد البيانـات خ
  والوطنية للمستفيدين في جميع أنحاء العا�. 

ما عن الخدمات التي تقدمها المكتبة الجامعيـة الأكاد�يـة في العصرـ الرقمـي أ 
التي تسهم في الاستخدام الفعال للمصادر الرقمية فتمثل ذلك في خدمات الوصول 
إلى الفهارس المباشرة، إتاحة قواعد البيانات المباشرة، وخدمات البريد الإلكـترو�، 

، بالإضـافة إلى ذلـك فقـد قامـت العديـد مـن قواعـد )٢(وتوف� خـدمات الإنترنـت
�شـاريع رقمنــة وذلـك لتحويــل المـواد المطبوعــة الفريــدة،  Data Baseالبيانـات 

طاق واسع، ويعتمد ذلـك عـلى الاسـتث�ر والصوتيات، والأفلام، لجعلها متاحة على ن
 –الكمبيـوتر  –في البنية التحتية والتكنولوجيا وتوف� الأجهزة المختلفـة (الطابعـات 

                                                           
وع المكتبة الرقمية للجامعات المصرية على معـدلات خالد عبد الفتاح. "تأث� مقومات مشر   )١(

 ٣٩. ع١٤الإفادة من مصادر الإلكترونية." دراسـات عربيـة في المكتبـات وعلـم المعلومـات. مـج
  .١٤ – ١٣): ص ٢٠٠٩(

(2)  Erich, Agnes "the role of the university library for an efficient use of the 
electronic resources. "studii de Biblioteconomie si s�inta informari Issue 17 
(2013): p75 – 83. 
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اماسحات الضوئية) وغ�ها التي تحتاج إلى صيانة بشكل دائم، وتحديثات اشتراك 
ع في قواعد البيانات، وتدريب كل من الباحث� والعامل� وكـل ذلـك يحتـاج بـالطب

، وتعد خدمة البحث في قواعد البيانـات واحـدة مـن أهـم )١(إلى زيادة في الميزانية
الرقميــة وهنــاك ضرورة  Data Baseالخــدمات التــي تقــدمها قواعــد البيانــات 

ــة  ــا وكــذلك في اســتخدامها لتلبي ــد المطــرد في إنتاجه ــا نظــرا للتزاي للاهــت�م به
سا في مقتنيـات كثـ� مـن قواعـد الاحتياجات المعلوماتية وأنها أصبحت واقعا ملمو 

 Data Baseومراكــز المعلومــات خاصــة قواعــد البيانــات  Data Baseالبيانــات 
الجامعية، وكذلك للتكلفة العالية في هذه المصـادر الإلكترونيـة (الرقميـة) وإتاحتهـا 

، ولعل أهم ما �كـن أن تقدمـه المعرفـة والتحـول الرقمـي للمكتبـات )٢(للمستفيدين
لومات هو إمكانيـة التعامـل مـع المسـتفيد عـن بعـد عـن طريـق البريـد ومراكز المع

الإلكترو� أو خدمات الشبكات الاجت�عية وبالتالي استقبال الأسئلة والاستفسارات 
والرد عليها، بل إرسال محتوى المصادر الرقمية كاملة إلى المسـتفيد دون أن يضـطر 

  إلى الحضور للمكتبة. 
الرقميـة توجـه عـالمي فرضـته ثـورة تكنولوجيـا  Data Baseإن قواعد البيانات 

الاتصـالات والمعلومـات عــلى دول العـا� ومهـدت لــه الشـبكة العنكبوتيـة (الويــب) 
هـ� مالرقميـة ضرورة ومطلبـا  Data Baseلى كـون قواعـد البيانـات إوبالإضافة 

ت وحيويا للثقافة والتعليم والبحث العلمي فإنها قيمة وطنية تعكس حرص الحكومـا
شكاله وأنواعـه المختلفـة، ولأن الـوطن أ على حفظ وصيانة تراثه الفكري والثقافي ب

العر� جزء من هذا العا� كان لابد من مواكبة تلك الثـورة والخـروج مـن المحليـة 
ــي ــة  صإلى العالميــة وتقل مــا يســمى بــالفجوة الرقميــة بــ� الــدول المالكــة والراعي

   )٣( .للتكنولوجيا والدول التي تفتقر إليها
  ثانيا: البيئة التشريعية للحقوق الرقمية لقواعد البيانات

قامت دول عديـدة في العـا� بتحـديث قـوان� إدارة الحقـوق الرقميـة لتواكـب 
التطـورات التكنولوجيــة، ومـن بــ� هــذه الـدول نخــص بالـذكر الولايــات المتحــدة 

 )٤(مثـل المملكـة المتحـدةالأمريكية وكندا وأستراليا والهند وعدد من الدول الأوروبية 

                                                           
(1) Erich, Agnes. Op. cit. p78. 

ــانم. "ســلوكيات الــت�س المعلومــات المتصــلة بقواعــد المعلومــات   )٢( هنــد عبــد الــرحمن الغ
الإلكترونية لدى أعضاء هيئة التدريس بجامعة الإمام محمد بن سعود الإسلامية. "مجلة مكتبة 

  .٦): ص٢٠١٣/٢٠١٤( ١. ع٢٠الملك فهد الوطنية [انسخة الإلكترونية] مج
  .٢١٤): ص٢٠٠٩( ٤. ع١٠ت الرقمية. "مكتبات نت. مجشريف شاه�. "إدارة المكتبا  )٣(

)4(  Her Majesty’s Government (HMG), Modernising Copyright: A 

Modern, Robust and Flexible Framework, Government and response to 
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ــا في ضــوء التوجيهــات الأوروبيــة  European( )١(وفرنســا التــي عــدلت قوانينه

Directives.في هذا الصدد (  
أكتـوبر ٢٨ففي الولايات المتحـدة الأمريكيـة، قـام الكـونجرس الأمـري� بتـاريخ 

 Digital Millenniumبســن قــانون حــق المؤلــف في العصرــ الرقمــي( ١٩٩٨

Copyright Act of 1998, DMCA وهــو قــانون ملائــم للعصرــ الرقمــي (
)digital age لأنه يوسع الح�ية للأع�ل الرقمية من خلال ضـ�ن عـدم العبـث (

التحايل أو إزالة الأدوات الموضوعة لح�يـة الحقـوق الرقميـة (مثـل التشـف� أو  أو
 anti( يـلل أي أدوات أو تكنولوجيـا تسـمح بالتحااو التعميـة). و�نـع القـانون تـد

circumvention ــوق ــات إدارة الحق ــة معلوم  Right Management)أو إزال

Inofmration, RMI) كـ� يضـيف بنـودا جديـدة خاصـة بـالملاذ الآمـن .(Safe 

harbor provisionsل هـذا القـانون ط�نـة مـزودي خـدمات الإنترنـت او ). ويح
لقـانون حقـوق المؤلـف وح�يتهم من المخالفات والاعتـداءات التـي ترتكـب وفقـا 

الأمري� والتي قد تـدفع بهـم إلى اتخـاذ إجـراءات أحاديـة الجانـب، مثـل فـرض 
. وفي كنـدا، تـم تعـديل قـانون )٢( م�رسات من شأنها تقلـيص خـدماتهم للجمهـور

�وجـب (قـانون عصرنـة قـانون حقـوق المؤلـف) بتـاريخ  )٣(حقوق المؤلف الكنـدي
)، ويهـدف Copyright Modernization Act of 2012( ٢٠١٢يونيـو لعـام ٢٩

القــانون المعــدل إلى تحــديث الحقــوق الرقميــة وهــو يراعــي الفــرص ويســتجيب 
الرقميـة، وهـذا كلـه في ضـوء  Data Baseللتحديات التي تتيحها قواعد البيانـات 

ــات والمســتخدم�  ــانون للمكتب ــة في هــذا الخصــوص. ويســمح الق المعــاي� الدولي
رقميــة، ويوضــح مســؤولية مــزودي خــدمات الإنترنــت بالاســتفادة مــن الأعــ�ل ال

                                                                                                                                                      
consultation on copyright exceptions and clarifying copyright law, 
(December 2012( 

)1( See Directive 2001/29/EC of the European Parliament and of the Council 

of May 22, 2001 on the harmonisation of certain aspects of copyright and 
related rights in the information society (Information Society Directive.( 

)2( Deborah E. Bouchoux, Intellectual Property: The Law of Trademarks, 

Copyrights, Patents, and Trade Secrets, 4th Edition, (Cengage Learning, 
2013), at 301- 302. 

)3( Canadian Copyright Modernization Act, assented on 29th June 2012, 

available here:<http://laws-lois.justice.gc.ca/PDF/2012_20.pdf>. Last visited 
Dec. 3, 2019. 
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)Internet Service Providers (ISP) liability()ــانون )١ . كــ� يتضــمن الق
)والـوقتي format shifting( استثناءات جديدة في� يخـص الاسـتخدام التحـويلي

)بحيث �كن نسـخ العمـل لسـ�عه أو مشـاهدته time shifting( للأع�ل الفكرية
طـ عـدم اسـتخدام تـداب� backup copiesآخر وتخزينه مؤقتـًا (في وقت  )، بشر

). ويوسـع القـانون technological protection measuresتكنولوجيـة للح�يـة (
) educational( من نطاق الاستثناءات الواردة على حقوق المؤلف لأهداف تعليميـة

شـعارات خاصـة ويوجب القانون على الشركات مـزودة خـدمات الإنترنـت إرسـال إ
بالاعتداء على حقوق المؤلف� للمشترك� أنفسهم بدلاً من أي جهـات أخـرى. وهـو 
�يز ب� التعديات التجارية وغ� التجارية على الأع�ل الفكريـة، فيشـدد العقوبـة 
في حالة الاعتداء على الأع�ل الفكرية من قبل الشركـات التجاريـة بحيـث لا تقـل 

دولار كنـدي، في حـ� تخفـف  ٢٠.٠٠٠دي ولا تزيد على دولار كن ٥٠٠الغرامة عن 
العقوبة في الأحوال الأخرى. وأخ�اً يسمح القانون بإعادة إنتـاج الأعـ�ل الفكريـة 
في صيغ بديلة إذا كانت قد�ة الزمن، أو إذا � تعد التكنولوجيا المطلوبة لاستخدام 

  .)٢(النسخة الأصلية متوفرة
ن حقـوق المؤلـف بعـد أن أبرمـت الدولـة اتفاقيـة وفي أستراليا، تم تعـديل قـانو 

 Australia United( ٢٠٠٤التجارة الحـرة مـع الولايـات المتحـدة الأمريكيـة عـام 

States Free Trade Agreement()وأدخلت عليه تعـديلات أخـرى. ففـي عـام  )٣
جرت عدة تعديلات على القانون نخص منهـا تطـوير ح�يـة معلومـات إدارة  ٢٠٠٦

الحقوق الرقمية، وتتعلـق تعـديلات أخـرى بالتزامـات أسـتراليا بخصـوص التحايـل 
. وفي الهند، أدخلت تعديلات على قانون أمـن الحقـوق )٤( على التداب� التكنولوجية

استجابة مـن المشرـع الهنـدي للتطـورات التـي شـهدها المجتمـع وبخاصـة الرقمية 
التكنولوجية منها، وللاتفاقيـات الدوليـة لحقـوق المؤلـف التـي صـارت الهنـد طرفـاً 

                                                           
)1( Canadian Copyright Modernization Act, assented on 29th June 2012, . See 

also Robert D. McDonald and Margot E. Patterson, Canada: The Copyright 
Modernization Act: Canada’s New Rights and Rules, November 20, 2012 

ــوان، ح�يــة حقــوق المؤلــف في القــانون الإمــارا� في ضــوء التطــورات   )٢( رامــي عل
 ٥التكنولوجية الجديدة، مرجع سابق، ص.

)3( See Australia United States Free Trade Agreement of 2004 that came into 

effect in 2005, available at <https://ustr.gov/trade-agreements/free-trade-
agreements/ australian-fta/final-text>. Last visited Dec. 3, 2019 

)4( See for further explanation, Brian Fitzgerald et al., Internet and E-

commerce Law, Business and Policy, (Lawbook Co. Thomson Reuteurs, 
2011) 237-241. 
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ــاك تعــديلات أخــرى توســع مــن نطــاق الاســتخدام العــادل ()١( فيهــا  fair. وهن

dealing لهـا القـانون ). واستثناءات مقـررة للمكتبـات غـ� التجاريـة التـي سـمح
برقمنة الأع�ل المطبوعة ولكن بهدف الحفظ وبشرط أن يتم تبـادل هـذه الأعـ�ل 

  .)٢( فقط Data Baseب� العامل� في قواعد البيانات 
وفي المملكة المتحدة، جرى تعديل قانون أمن الحقوق الرقمية أك� من مرة لـ� 

ن في الأول مـن حزيـران/ يتوافق مع التوجيهات الأوروبية. فقد جرى تعديل القانو 
 Dataبإدخـال اسـتثناءات جديـدة خاصـة بقواعـد البيانـات  ٢٠١٤يونيو من عـام 

Base  ومراكــز الأبحــاث والجهــات التــي تقــوم بالأرشــفة. كــ� تــم �ديــد الإدارة
) وح�ية الأع�ل التـي لا تحمـل اسـ�ً collective licensingالج�عية للحقوق (

  .)٣( )orphan worksلا يعرف مؤلفها ( أو
وفي فرنسا، صدر قانون يهدف للتصدر لقرصـنة الأعـ�ل الفكريـة مـن خـلال  

 hadobi): (The haute autorite، ويعرف باسم قانون هدو� ()٤(شبكة الإنترنت

pour la diffusion des oeuvres et la protection des droits sur 
internet) أو قـانون الاسـتجابة المتـدرج (three strikes law or graduated 

response م.و�وجـب هـذا القـانون يسـتلم ٢٠٠٩) الذي �ت الموافقة عليـه عـام
الرقميـة إنـذارات متتاليـة (إنـذارين بحـد  Data Baseمستخدمو قواعد البيانـات 

أد�) عندما يكون هناك تبادل للأعـ�ل المحميـة مـن خـلال تكنولوجيـا النـد للنـد 
)peer- to- peer networks وبعد القيام بالاعتداء للمرة الثالثـة: تفصـل خدمـة .(

                                                           
)1( See Sections 52(1) (zb) and 31B of the Indian Copyright (Amendment) 

Act, available at  
<http://www.wipo.int/edocs/lex-docs/laws/en/in/in066en.pdf>. Last visited 
Dec. 3, 2019. 

)2( Proja Dodd, Amendments to the Indian Copyright Act, The New India: A 

Guide to Protection and Enforcing your Intellectual Assets, Apex Asia, 2014, 
11-17. 

)3( See Copyright, Design and Patent Act (CDPA) 1988, available at  

<https://www. gov.uk/government/publications/copyright-acts-and-related-
laws>. Last visited Dec. 3, 2019. 

انظر من هذا القبيل أيضا قوان� نيوزيلندا وكوريا الجنوبية والمملكة المتحدة (قانون   )٤(
 ).٢٠١٠الاقتصاد الرقمي لعام 

See Wikipedia, Graduated Repose, available at 
 <http://en.wikipedia.org/wiki/ Graduated_response#cite_note-8>. Last 
visited Dec. 3, 2019 
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. ولكـن المشرـع )١(الإنترنت عن المستخدم المخالف ويتخـذ بحقـه إجـراءات قضـائية
الفرنسي تنبه لخطورة مثل هذا القانون على حريات الأفراد م� جعلـه يعيـد النظـر 

يـورو.  ٦٠تبـدأ �بلـغ  م ويسـتبدله بنظـام الغرامـات التـي٢٠١٣يوليو  ٩فيه بتاريخ 
وتفرض على الأشخاص الذين يستمرون في الاعتداء على الحقوق الرقميـة بـالرغم 

  .)٢(من الإنذارات المتكررة
 Data Base ثالثا: المبادرات العالمية لإدارة وحفظ قواعد البيانات

إن الوصول الحر للمعلومات العلمية والتقنية هو في الحقيقـة �ـرة لنشرـ نتـائج 
وقـد  )٣( الأبحاث والمؤلفات العلمية دون مقابل مـادي، حبـا في البحـث وفي العلـم.

أصبحت الحاجة الملحـة للمسـتفيدين مـن المعلومـات الإلكترونيـة والرقميـة لتـوف� 
ومـن أجـل تحقيـق فكـرة  )٤( منافذ الوصول الحر إليها في كل نقاط البلـد الواحـد.

كثـ�ة مـن مجموعـات مـن جمعيـات الوصول الحر للمعلومات، انطلقت مبـادرات 
واتحاداتهـا، وبعـض دور النشرـ، مـوفري المعلومـات،  Data Baseقواعد البيانات 

  إضافة إلى أعداد من الجامعات والمؤسسات الأكاد�ية والمراكز العلمية.
وتكـون مـن عـدد مـن جمعيـات العـا� التعليمـي  ١٩٩٥كانت البدايـة في العـام 

 DFC (Digitalن وإتحاد الكتاب مـن أجـل تأسـيس والبحثي، وجمعيات المستفيدي

future coalition  عـ� تكتـــل المســـتقبل الرقمـــي "للتشـــه� بأفكـــارهم للمشرــ
الأمريكي�، ولقد اهتموا بجذب إهت�م الرأي العـام حـول ضرورة المحافظـة عـلى 

وحقوق الإتاحة وح�ية مبدأ الاستع�ل العادل ، ومـع  التوازن ب� الحقوق الرقمية
العلم أن هنـاك تباعـد بـ� هـذين الجهتـ� فقـد توصـل تكتـل المسـتقبل الرقمـي 
وأخصائيي المعلومات ونشر المعرفة مع كل المشـارك� في هـذا المجـال عـلى ضرورة 

                                                           
)1( See Michael A. Arnold (al), Graduated Response Policy and the Behavior 

of Digital Pirates: Evidence from the French 3-Strike(Hadopi) Law, May 28, 
2014 

)2( Josh Taylor, France Drops Hadopi Three-Strikes Copyright Law, (July 10, 

2013), available at <http://www.zdnet.com/article/france-drops-hadopi-three-
strikes-copyright-law>. Last visited Dec. 3, 2019. 

نداء الرياض من أجل الوصول الحر إلى المعلومات العلمية والتقنية [على الخط المبـاشر]   )٣(
 موجود على الإنترنت:  ١١/١٠/٢٠١٩زيارة في 

http://openaccess.inist.fr/spip.php?article37. 
مجد دح�ن، نور الدين قوالي. المكتبة الإفتراضية كوسـيلة لتنظـيم الوصـول إلى مصـادر   )٤(

الجزائـر (عـ�  ٢، ع٢المعلومات الاقتصادية في الجزائر، في مجلة المكتبـات والمعلومـات، مـج
 .٧٢. ص٢٠٠٥مليلة): دار الهدى، 
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يـدهم فهم من التطور التكنولوجي المؤدي إلى تقياو البقاء متيقظ� دون إخفاء مخ
  .)١( في مجال التعليم والمحافظة على الثقافة.

لى لوصــول الحــر للمعلومــات وإدارة الحقــوق وويــرى الــبعض أن البــدايات الأ  
ــت  ــات كان ــة للمكتب ــوم الرقمي ــة العامــة للعل  Americanمبــادرة المكتبــة الأمریكی

science public library open access initiative  بـدأت هـذه  ٢٠٠١عـام
المبادرة بتوجيه رسـالة مفتوحـة مـن قبـل بـاحث� مـن دول مختلفـة، طـالبوا فيهـا 
الناشرين الس�ح لهـم بإتاحـة المنشـورات العلميـة مجانـا في مكتبـات عامـة عـلى 
الخط، وأعلنوا عن عزمهم على إنشاء مكتبة عامة على شبكة الإنترنت قصـد تـوف� 

ورة في علـوم الطـب والأحيـاء، وهـذه المكتبـة المحتوى الكامل لنتائج البحـوث المنشـ
العامة ستسـهم بالخصـوص كـ� جـاء في الرسـالة في الرفـع مـن إمكانيـة إتاحـة 

   .الأدبيات العلمية للعامة، وفي دعم الإنتاجية العلمية
 Budapest open access (2002) initiativeبين� يرى البعض أن مبادرة  

open access initiative ول ا، وهـي مبـادرة تحـ٢٠٠٢من فبراير عام  في الأول
بناء مجتمع بحث علمي عالمي يتخذ من الإنترنت مجالا لحركته، ويتم خلالـه تبـادل 
المعلومات والبحوث والوثائق والدراسات الكاملة بشكل حر ودون عوائق ب� مئـات 

ول عا� الوصـ الآلاف من العل�ء المنتشرين حول العا�، بحيث �كن لأي باحث أو
له بشكل حر، ك� تدعوهم لإضافة أنفسهم إلى دليل أو كشاف البـاحث� والبحـوث 
والعل�ء، وتستقبل هذه المواقع جميع الدراسات بأنواعها، ك� تعمل على تـوف� آليـة 
أمام العل�ء من مختلف أنحاء العا� للمشاركة في تخطيط وتنفيذ ومتابعة وتطـوير 

مبادرة  ٢٠٠٢الات. وقد تلت" مبادرة بودابست عام المشروعات البحثية في شتى المج
في  Data Base IFLAالاتحاد الدولي لجمعيات ومؤسسات قواعد البيانـات 

التي عمدت لإصـدار محتويـات دوريـات علميـة محكمـة عـلى بعـض مواقـع  ٢٠٠٣
الشبكة، إضافة إلى نشر قواعد بيانات تتضمن نصوصـا كاملـة، مـا يتـيح الاسـتفادة 

الأكـاد�ي� والمشـتغل� في البحـوث وأعطـت  )٢(الإنترنـت، خصوصـا منها لجمهور
 الفرصة للجميع للتعامل الحر مع المعلومات قراءة ونسخا وتبادلا وبحثا.

                                                           
(1)  DANSET, Francoise L'action nationale et international des professionels 
des bibliotheques et de la documentation pour le respect des droits des 
utilisateurs. In collection Bibliotheque. Le droit d'auteur et les bibliotheques. 
Paris: Cercle de la librairie. 2000.P. 161. 

موجـود  ١١/١٠/٢٠١٩مهان أحمد إبراهيم محمد. الوصول الحر للمعلومات: المفهـوم. في   )٢(
 على الإنترنت: 

http://en-gb.facebook.com/topic.php?uid=176168155730377&topic=328 
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" من خـلال نظـام معلوماتهـا الـذي المكتبة الوطنية الطبية الأمريكيةوتسهم " 
إتاحة قـوائم محتويـات مـا لخصـه لخمـس  MEDLARSيحمل اسم "ميد لارس" 

ــوم الطــب والصــحة والتمــريض والأمــراض  ــة في عل عشرـةـ قاعــدة بيانــات رقمي
والعقاق� والسلامة العامة، ومن أشهر تلك القواعد، تلك التي تحمـل اسـم "النـاتج 

) التي تسمح بتصفح مـا MEDLINEالفكري الطبي على الخط المباشر" (ميدلاين 
ليون مقال أو بحث، منشور في أك� مـن خمسـة آلاف دوريـة عشر م ةلخصته لسبع

متخصصة في علوم موضوعات الطب والصحة وتصدر تلك الملخصات في أك� من 
أربع� لغة في أك� من ست� دولة وتنمو بسرعة كبـ�ة. كـ� أخـذ الوصـول الحـر 

في  ٢٠٠٦من أشكال المبادرات التشريعية مثل� فعل الاتحاد العام للبحث عام  اعدد
الولايات المتحدة الذي يضمن أن يكون �ويل البحـث حكوميـا حتـى يجعلـه متاحـا 

ة على ذلك م�رسة العديـد مـن الضـغوط و بحرية أك� في جميع أرجاء العا�، علا 
على جهات علمية من أجل إتاحة أبحاثهم لجمهور المستفيدين. ومـ� أعطـى زخـ� 

 ةبأغلبيـة سـاحق ٢٠٠٤ب الأمري� سـنة لإدارة الحقوق الرقمية تصويت مجلس النوا
على إتاحة نتائج البحوث الممولة من قبل المال العـام للوصـول الحـر أمـام جمهـور 
القراء سواء أكانوا بـاحث� أم غـ� بـاحث�، وقـد حـدث ذلـك بـالرغم مـن عـدم 

 )١( تصويت مجلس الشيوخ الأمري� على مشروع القانون المذكور.
 Dataوعلى الجانب الآخر اقترح المكتـب الأورو� لجمعيـات قواعـد البيانـات  

Base  والتوثيــقEuropean Bureau of Library information and 

documentation associations  الذي يعرف اختصار ا بــEBLIDA  مجموعـة
 EBLIDAل برنــامج او مـن المبــادرات التـي تهــدف إلى ح�يـة المســتفيدين، ويحـ

ةـ  European copyright user platformعروف بــ الم توضـيح  ECUPومختصر
مختلف جوانب المشـكلة القا�ـة عـلى تقييـد الإتاحـة الإلكترونيـة ويقـترح �وذجـا 
يضمن الوصول العادل إلى المعلومـات مـع احـترام مصـالح الأطـراف التـي تتمتـع 

المسـتفيد ونـوع بعـ� الاعتبـار نـوع  EBLIDAإذ يأخـذ برنـامج  ؛بحقوق التـأليف
 ECUP. ويسـتند موقـف برنـامج )٢( ومصدر الوثـائق. Data Baseقواعد البيانات 

  إلى المبادئ الأساسية التالية: 
                                                           

أحمـد إسـ�عيل الشــوابكة، يـونس، المكتبــات وحركـة الوصـول الحــر للمعلومـات: الــدور   )١(
 موجود على الإنترنت:  ١١/١٠/٢٠١٩لعلاقات والتأث�ات المتبادلة. زيارة في وا

http://maktabat-sy.com/vb/archive/index.php?t-2938 
 المكتبات الرقمية والانعكاسات الفكرية. المرجع نفسه.   )٢(



 
  ٣٢٩٠ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

بتخزين الوثائق الرقمية بصفة دا�ة  Data Baseيسمح لكل قواعد البيانات  -١
  وإنتاج نسخة للأرشيف.

يحق لكل المستفيدين المشترك� في خدمات المكتبـة اسـتخدام الـنص الكامـل  -٢
للوثيقة واستنساخ عـدد محـدود مـن الصـفحات أو تنزيلهـا عـلى إحـدى الوسـائط 
المعلوماتية من دون دفع رسوم، و�تد هذا الحق الأخ� ليشمل فئة المستفيدين غ� 

 مة.العا Data Baseالمشترك� في خدمات قواعد البيانات 
يحق للمستفيدين المشترك� فقط في خدمات المكتبة الحصول على الخـدمات  -٣

عن بعد نفسها، ولكن مقابل دفع رسوم ما عدا إذا كـان الأمـر يتعلـق بـالرجوع إلى 
 صفحة واحدة من الوثيقة.

هو عـدم تعاملـه مـع كـل  ECUPومن الجوانب الإيجابية التي يتضمنها برنامج 
بالطريقـة نفسـها الهـدف مـن وراء اسـتخدام  Data Baseفئات قواعد البيانـات 

وثيقة �كتبة جامعية يبقى في المقام الأول بحثيا وعلميا ودراسيا، وفي المقابل فـإن 
استخدام الوثيقة نفسها �كتبة إحـدى المؤسسـات الاقتصـادية �كـن أن تكـون لـه 

  )١( أهداف اقتصادية تناقسية.

                                                           
  نت: موجود على الإنتر  ١١/١٠/٢٠١٩المكتبات الرقمية والإنعكاسات الفكرية.زيارة في   )١(

Htpp://www.mohyssin.com/forum/showthread.php?t=6548 



جـرائم الســطو الالكـترو� المســلح عــلى     
ع ـيفي التشر Data Baseقواعد البيانات 

  الأورو�
 القانون العام  ٣٢٩١

  المبحث الثالث

  مع جرائم  يةالأوروبلبعض الدول التعاطي التشريعي 

  السطو الإلكترو� على قواعد البيانات
والسـبب في  )١(يصعب تقدير حجم الخسائر المترتبة على جرائم نظـم المعلومـات 

وة عـلى الموقـف ذلك الرقم الأسود الذي يسيطر على هذا النوع مـن الإجـرام عـلا 
. )٢(اكتشـاف الجر�ـة المعلوماتيـةالسلبي للمجني عليهم في هذه الجرائم، ولصعوبة 

كـ� تشـ�  )٣(لذا فإنه من الصعوبة تقدير حجم الخسائر الناشئة عن هذه الجـرائم
  إنجلترا.  بذلك الأبحاث التي أجريت في هذا الشأن سواء في فرنسا أو

  أولا: تقدير حجم خسائر جرائم السطو الإلكترو� على قواعد البيانات 
جليزية الخسائر الناشـئة عـن الغـش المعلومـا� �بلـغ قدر اتحاد الصناعات الإن

مليون جنيه إسترليني في السـنة. وتوضـح الدراسـة التـي  ٣٠إلى  ٢٥وح ما ب� ايتر 
حالـة غـش معلومـا� أن متوسـط الخسـارة فيهـا بلـغ  ٩٥على  K. Wongقام بها 
ــي�  ٣٠.٠٠٠ ــة ولاس ــدات المادي ــة المع ــن أن سرق ــت ع ــ� أبان ــترلينياً. ك ــا إس جنيه

"الحاسبات الآلية الميكروية" والحرائق العمديـة والإتـلاف لا �ثـل كـل منهـا سـوي 
  داً. % من الحالات محل الدراسة. ومع ذلك فإن خسائرها كانت مرتفعة ج٣٠

% مـن الحـالات"، فهـي تبـاشر ١٥وبالنسبة لسرقة المعلومـات والـبرامج "و�ثـل 
بصفة أساسية عندما يحل المستخدمون محل الإجراء، وأن إتلاف التجهيـزات غالبـاً 
ما يتسبب عنه الطاقم المسئول عن تشغيل وتخزين الدعائم الممغنطة، ولكن بالنسـبة 

                                                           
المخربـون : يقـوم المخربـون باسـتخدام بعـض الوسـائل الأو  توماتيكيـة لاكتشـاف نقــاط  )١(

الضعف في نظم الكمبيوتر بغرض زرع البرنامج المدمر في تلك النظم، ويظـل هـذا البرنـامج 
كامناً حتى يح� موعد الهجوم المحدد. فإذا ما قـام المخربـون بـزرع البرنـامج المـذكور عـبر 

  بشخص آخر فإن ذلك يزيد من صعوبة تعقبهم. راجع في ذلك: جهاز كمبيوتر خاص 
Dr: Linda Volonino. Cybet Terrorism. Op. cit.  
(2) Bertin et Lambertie, la protection du logiciel, enjeux juridiques et economiques 
L.G.D.J. 1985, p. 30  

الجرائم المعلوماتية عن الإبلاغ عـن  وتجدر الإشارة في هذا الصدد إلى أن إحجام ضحايا )٣(
طـة  –الجرائم المرتكبة في حقهم  سواء لخوفهم من الفضيحة أو لاعتقـادهم بعـدم قـدرة الشر

لوقـوع مثـل هـذه  -على التعامل مع مثل هذه الجرائم، = = أو لعدم درايتهم من حيث المبـدأ
 أنه يترك وحدات جرائم أن هذا الإحجام يؤدي إلى فرار المجرم� من العقاب ك� –الجرائم 

الكمبيوتر الشرطية التي تتمتع بكفاءة عالية دون عمل يذكر ومن هنـا يظـل النطـاق الحقيقـي 
  تظل كلها أمور غامضة، انظر:  –لجرائم الكمبيوتر : حجمها، طبيعتها ومداها وتهديداتها 

HACKER CRACK DOWN Law and Disorder on the Electronic Frontier b : Bruce 
sterling p. 168. 1994.  



 
  ٣٢٩٢ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

" فهـو مـن صـنع المبرمجـ� أو bombes logiques " 8%لإتلاف وظيفة النظـام 
أصحاب البرامج. و�ثل انتهاك الأنظمة المعلوماتية بغرض الحصول عـلى معلومـات 
أو خدمات مجانيـة نسـبة تقـدر بحـوالي العشرـ، ولكـن هـذا الـنمط مـن الإجـرام 

  .١سيتضاعف بسبب انتشار الحاسبات الميكروية المنزلية
الخسـائر الناتجـة عـن المعلوماتيـة في فرنسـا  وعلى الجانب الآخر ارتفع معـدل 

حيث بلغت وفقاً لإحصاء الجمعية العمومية لشركات التأم� ضد الحرائق والمخاطر 
ــة  ــك فرنسيــ، ويرجــع  ٧.٣حــوالي  APSAIROالمختلف ــار فرن ــا إلى ٤٦ملي % منه

ويتبـ� مـن  % إلى الأخطـاء. ٢٤% إلى المخاطر العارضـة و٣٠الأفعال الإجرامية و 
% منها يتعلق بـالبرامج، ٦٠ل الخسائر المرتبطة بجرائم المعلومات في فرنسا أن تحلي

%) واسـتغلال ٣٥ويتركز الغش في معظم هذه الحالات في اتفاقات غ� مشروعة (
% مـن ٢٥% ومـن ناحيـة التشـغيل فـإن ٩% وتضـليل الـبرامج ١٠الأعطال القا�ة 

  و المتعمد ونقل البيانات. الخسائر ترجع إلى تعديل الإجراءات والملفات والسه
النمط الواحد وفقـاً لتقـدير  اتوقد تضاعفت خسائر سرقة البرامج المنطقية ذو  

% مـن هـذه الخسـائر ٤٣مليار فرنـك ويرجـع  ١.١٢وكالة ح�ية البرامج لتصل إلى 
الـنمط الواحـد "كـبرامج الفائـدة الخاصـة  اتإلى سرقة أدوات البرامج المنطقة ذو 

ة في تصميم برامج وإدارات البيانات والأمن وصيانة الـبرامج، و ونابالتصنيف والمع
النمط الواحـد الخاصـة بالسـداد والمحاسـبة  ات% للبرامج المنطقية التطبيقية ذو ٣٠

ــة الأساســية ذو ١٧وإدارة الوثــائق،  الــنمط الواحــد الخاصــة  ات% للــبرامج المنطقي
د معـدل الخسـائر في %. ويشـه١٠بأنظمة التشغيل، وقدرت خسائر الألعاب بحوالي 

مجال صفقات الإنتاج وشركات الخدمات والمنشآت الناشرة للبرامج ارتفاعاً ملحوظاً 
% منها للحاسب الآلي الميكـروي، ٥٠، ١٩٨٥% في عام ١٩حيث وصلت الخسائر إلى 

  .)٢(% للأنظمة المتوسطة والكب�ة١١

                                                           
  راجع في ذلك: ١

Christakis, Nicholas A. Fowler, James H. (January 12, 2011), Connected: The 
Surprising Power of Our Social Networks and How They Shape Our Lives -How 
Your Friends' Friends' Friends Affect Everything You Feel, Think, and Do, USA: 
Back Bay Books; Reprint edition 

  انظر في ذلك )٢(
Christakis, Nicholas A. Fowler, James H. (January 12, 2011), Connected: The 
Surprising Power of Our Social Networks and How They Shape Our Lives -How 
Your Friends' Friends' Friends Affect Everything You Feel, Think, and DoOp, Cit 



جـرائم الســطو الالكـترو� المســلح عــلى     
ع ـيفي التشر Data Baseقواعد البيانات 

  الأورو�
 القانون العام  ٣٢٩٣

ثانيا: تعاطي التشريع الفرنسي مع جرائم السطو الإلكترو� على قواعد البيانات 
Data Base 

ــادة  ١٩٨٨ينــاير  ٥الصــادر فى  اســتحدث القــانون الفرنسىــ  �٤٦٢/٢وجــب الم
عقوبات، جر�ة الولوج غ� المشروع فى نظم المعلومات والتى تنص عـلى" يعاقـب 

فى كل أو جزء من نظام مـبرمج للبيانـات". .... كل من ولج أو تواجد بطريق الغش 
وتشدد العقوبة إذا ما ترتب على ذلك إلغاء أو تعديل للبيانات التى يحتويهـا النظـام 

  أو إتلاف لوظيفة هذا النظام".
ل ح�ية الولوج فى نظم المعلومات لا ح�ية و ويستهدف هذا النص فى المقام الأ  

عيا هـائلا فى القـانون الفرنسىـ، ومـن حق الملكية ذاته وهو بذلك سد فراغا تشرـي
وتفـترض هـذه الجر�ـة  .)١(جهة أخرى استجاب لرغبة ملاك الأنظمـة المعلوماتيـة 

  توافر عنصرين أحده� مادى والآخر معنوى.
 -يتحقق العنصر المادى لهذه الجر�ة �جرد شروع أى شخص العنصر المادى:-أ

فى الدخول، أو تدخل بالفعل فى نظام مبرمج للبيانات. ولكـن هـل  –ليس له الحق 
 dispositif deيشترط لنشوء الجر�ة أن يكون النظام محميا بواسطة جهاز أمن 

securiteذب ! �سك مجلس الشيوخ الفرنسىـ بهـذا الشرطـ، وحجتـه فى ذلـك جـ
 انتباه أصحاب الأنظمـة إلى هـذه النقطـة الأساسـية � يـدعموا أنظمـتهم بـأجهزة

  .)٢(الأمن 
طـ،  بين� رأت الجمعية الوطنية الفرنسية، أنه من غ� المناسب التمسك بهذا الشر
لأنه سوف يترتب عليه قصر الح�ية الجنائية على الأنظمة المحمية بواسـطة أجهـزة 

جـال تطبيـق الـنص أفعـال الولـوج التـى ترتكـب ضـد الأمن ومن ثم يستبعد من م
الخدمات التـى تقـدم عـلى رقـم  كالدليل الالكترو� أو )٣(الأنظمة المفتوحة للعامة 

. وكتب لهذا الرأي الأخ� النجاح، وتم التصويت على النص بدون حاجـة إلى ١٥-٣٦
  اقتضاء هذا الشرط.

نه تدخل �حض الصـدفة ويتحقق التواجد غ� المشروع، �جرد علم الشخص بأ 
فى نظام مبرمج للبيانات، ويسـتمر  –وعلى نحو غ� مشروع  -أو عن طريق الخطأ

  فى حال الاتصال به بدلا من الانفصال عنه فى الحال.
                                                           

  راجع فى ذلك: ) ١(
 J.P.Buffelan,art.Prec.P.99. 

  راجع فى ذلك: ) ٢(
 J.Pradel,art prec,P.827, Lucas de leyssac, OP.CIT.P.21. 

  انظر: ) ٣(
 Rapport de r.Andre, Assemble Nationale,no.1078 "1987, 1988"P.5. 



 
  ٣٢٩٤ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

ثبـات فيهـا حيـث إوهذه جر�ة من جرائم الامتناع التـى يصـعب تقـديم دليـل  
يزعم المتهم دا�ا حال القبض عليـه أنـه كـان عـلى وشـك الانفصـال عـن النظـام 

ويستوى أن يكون الولـوج فى النظـام المعتـدى عليـه كليـا أو جزئيـا  )١(المعتدى عليه 
حيث يستطيع المعتدى فى حالة التدخل المقترن بالغش، أن يدعى بسهولة بأن تحولـه 

من النظام، ولا �كن التحقق من مثـل هـذا الإدعـاء  كان محدودا بجزء ضيق جداً 
  . )٢(من الناحية العلمية

  لعنصر المعنوى:ا-ب
تيـان إوة عـلى القصـد العـام " أى ص علا ايجب أن يتوافر لدى الفاعل قصد خ 

ـــش  ـــة الغ ـــل فى ني ـــذى يتمث ـــم وإرادة". وال ـــن عل ـــ� المشرـــوع ع ـــل غ الفع
Fraudulcuscmcnt  ويقصد بالغش أن يباشر الفاعل سلوكه عن طريق الخديعـة .

ويتمثل قصد الغش فى معرفة المتهم بأنه قد ولج  ..)٣(وبسوء نية وبغرض خداع الغ�
أو تواجد فى نظام البيانات المبرمج ضد رغبة صاحب النظام وأيا كـان الـدافع إلى 

  ذلك.
ثالثا: تعاطي التشريعات الإنجلوسكسونية مع جرائم السطو الإلكترو� عـلى 

 Data Baseقواعد البيانات 
لبعض الـن�ذج التشرـيعية للـدول الأنجلـو سكسـونية وذلـك عـلى �كن التعرض 

  النحو التإلى:
  التشريع الانجليزى فى مجال جرائم إساءة استخدام النظم المعلوماتية -١
قانونا يعالج فيـه إسـاءة اسـتخدام نظـم  ١٩٩٠استحدث المشرع الانجليزى عام  

المعلومات وقد تم �وجب هذا التشريع تجريم عملية دخول أى فرد عـلى البيانـات 
أو البرامج وكذلك عملية تعديلها بصـورة غـ� مشرـوعة أو  ليالمختزنة بالحاسب الآ 

  :)٥( ثلاث جرائم محددة وهى وقد نص القانون على .)٤(لة لفعل ذلك او أى مح

                                                           
  راجع فى ذلك: ) ١(

 J.P.Buffelan,art. Prec,P.100. 
  راجع فى ذلك: ) ٢(

  F.Chamoux ,art prec ,H..Croze ,ART,PREC V. ROULET ,art prec. 
  أنظر فى ذلك: ) ٣(

  Lucas de Leyssac,OP.CIT.,P.20. 
  راجع فى ذلك: ) ٤(

 Rapport de Mr. Andre au nom de la commission delois constitu- tiannelles de LA 
legistation  et de l" administration generale de la republique sur la Proposition de 
m.Godfrain rela�ve a la fraude informa�que no. 744.P. 13. DOC. Ass .nat(1986/87) 
lly aura acces Frauduleux des lorsqu on cherchera a sintrodiure indumenta dans un 
systeme prcetege par un disposetif de Securite. 

  وقد أدرج القانون بعضا لتعريفات الآتية: ) ٥(



جـرائم الســطو الالكـترو� المســلح عــلى     
ع ـيفي التشر Data Baseقواعد البيانات 

  الأورو�
 القانون العام  ٣٢٩٥

  الدخول المتعمد غ� المشروع: -١
 Access is deliberate and unauthorized 
 الدخول غ� المشروع والذى يتم بنية ارتكاب العديد من الجرائم. -٢

قيام الفرد بأى فعل متعمد ينشأ عنـه إجـراء تعـديل غـ� مشرـوع لمحتويـات  -٣
  أجهزة الكمبيوتر.

  ويلاحظ من صياغة هذا القانون ما يأ�: 
  أن المشرع الانجليزى يعاقب على التآمر والشروع والتحريض. 

يسـتفاد منـه أن الأفعـال المقترفـة قـد  لا تلزم جهـة الادعـاء أن تقـدم دلـيلا -
  استهدفت بيانات أو برامج معينة.

ة ولا � يشترط القانون المشار إليه سلفا تواجد المتهم وقـت ارتكـاب الجر�ـ -
 المستهدفة فى بريطانيا. ليبيانات الحاسب الآ 

من نفس القانون على أنه " يعاقب كل من حصـل بطريـق غـ�  ١٦وتنص المادة  
  .)١(مشروع وبأى وسيلة خداع سواء لنفسه أو للغ� على منفعة مالية"

  التشريع الاسترإلى -٢
قـة مسـتوحى مـن   تبنت غالبية الولايات فى استراليا تفس�ا واسعا لمفهـوم السر

القانون الانجليـزى. ويبـدو ذلـك واضـحا فى قضـية حيـث أدانـت إحـدى المحـاكم 
حد البنوك فى سيد� حيـث أ الاسترالية شخصا بجر�ة السرقة لاحتياله على مدير 

 .)٢(دات الماليـة فى صـالحه� تبـدو الاعـت� لينه تلاعـب فى بـرامج الحاسـب الآ إ
لى والـذى تكـون الى الاسـتر اويختص قسم جرائم الكمبيوتر التابع للبـوليس الفيـدر 

المهمة الأولى هى البحث والتقصى وجمع المعلومـات  –�همت� رئيست�  ١٩٨٩عام 
الاستخباراتية عن جرائم محددة مـن جـرائم الكمبيـوتر بيـن� المهمـة الثانيـة هـى 
ىـ المنهمكـة فى التحقيـق فى  توف� الدعم الفنـى لوحـدات البحـث والتحقيـق السر

و التى تعتمد عليه فى ارتكابها. والتشرـيع الـذى يحـدد الجرائم المتصلة بالكمبيوتر أ

                                                                                                                                                      

  البيانات: هى تلك المعلومات الكائنة فى صيغة قابلة للمعالجة. -
 البيانات الشخصية: هى البيانات المتعلقة بأفراد أحياء �كن تحديد هويتهم.  -
 الأشخاص المسند إليهم العمل فى مجال البيانات: هم الأفراد المعينون بها.  -
  انظر فى ذلك:  ) ١(

 M. BRAIT,la fraude informatiqu.. une .Approche de droit compare REV. 
dr.pen.cirm.p.290.  

  راجع فى ذلك:  ) ٢(
  m. Briat ,la fraude informa�que ,art prec .p.291. 



 
  ٣٢٩٦ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

لى بشـأن جـرائم الكمبيـوتر المحـددة يوجـد فى الى الاسـتر رامسئولية البوليس الفيد
أ) والـذى يشـمل ٦(الجـزء ١٩١٤قانون العقوبات لدول بالكومنولـث والصـادر عـام 

تشـمل قا�ـة  ف. هذه الأقسام المتعلقة بالأفعال الإجراميـة٧٦أ إلى  ٧٦الأقسام من 
بالظروف والملابسات التى تشكل فعلا إجراميـا ودرجـة العقوبـة المحتملـة المرتبطـة 

. ١٩٩١وتـم تعديلـه فى  ١٩٨٩بهذه الأفعال. وقد تم وضـع هـذا التشرـيع فى يوليـو 
لى الحق السـيادى لتطبيـق هـذا التشرـيع فى أحـد الى الاستر اولدى البوليس الفيدر 

  موقف�:
الكومنولث يتمتع بالسـلطة والحـق فى تطبيـق هـذا التشرـيع الموقف الأول: كان  

حين� كان الفعل الإجرامي موجها نحو الكمبيوتر التابع للكومنولث، أو أحد أجهـزة 
معطيـات لصـالح الكومنولـث. والإشـارة إلى  الكمبيوتر التى تحتوى عـلى بيانـات أو

لكومنولـث تشـمل البيانات أو المعطيـات التـى تـم تخزينهـا فى الكمبيـوتر لصـالح ا
الوضع حين� يتم تخزين هذه البيانات والمعلومات بنـاء عـلى توجيـه أو طلـب مـن 

  الكومنولث.
الموقف الثا�: فيمكن تطبيق هذا التشريع حين� يكون الفعل الاجرامـى موجهـا  

ضد أى كمبيوتر بواسطة أى تسهيل يـتم تشـغيله أو تـوف�ه �عرفـة الكومنولـث أو 
ط، وتعريـف الوسـيط أمـر واسـع النطـاق وهـو يشـمل كافـة أى طرف وسي �عرفة

المنظ�ت، التى تقوم بتزويد هذه الخدمة �وجـب تـرخيص ممنـوح طبقـا لقـانون 
  .١٩٩١الاتصالات عن بعد الصادر عام 

  التشريع الكندى -٣
  والتى تنص على: ٢فقرة  ٣٠١المادة  )١(استحدث قانون العقوبات الكندى  

وبدون وجه حق مباشرة أو بطريـق غـ� مبـاشر كل من حصل بطريق الغش   - أ
  على خدمات من حاسب إلى.

لى مبـاشرة أو آ  كل من ولج بنية الغش، بواسطة جهاز الكترو� أو صـو� أو  - ب
 لى.آ بطريق غ� مباشر فى حاسب 

مبـاشرة أو بطريـق غـ� مبـاشر بغـرض ارتكـاب  يالآ  اكل من استعمل حاسب -جـ
 ٣٨٧أو جر�ـة منصـوص عليهـا فى المـادة جر�ة منصوص عليها فى الفقـرة أ،ب 

يعد مرتكبا لفعل إجرامى ويعاقب بالحبس لمـدة عشرـ  ليآ حاسب  خاصة ببيانات أو
  سنوات.

  يعد مرتكبا لعمل آثم كل من باشر عمداً: ٣٨٧وتنص المادة  
                                                           

  راجع فى ذلك: ) ١(
 Vivant et le stanc, lamy informatique no.2489. 



جـرائم الســطو الالكـترو� المســلح عــلى     
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  الأورو�
 القانون العام  ٣٢٩٧

 إتلاف أو تعديل البيانات.  - أ

  سرقة البيانات أو جعلها غ� صالحة أو عد�ة الفائدة.  - ب
  إعاقة الاستخدام المشروع للبيانات.أو  منع -جـ
منع أو إعاقة شـخص فى اسـتخدام حقـه المشرـوع للبيانـات أو رفـض ولـوج  -د

  شخص له الحق فى البيانات.



 
  ٣٢٩٨ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

  المبحث الرابع

  رؤية إستشرافية لمكافحة السطو الإلكترو� على قواعد البيانات
بطـريقت�  Data Baseيتم تحقيق ح�ية الحقوق الرقمية في قواعد البيانـات  

والأحكام التي تنص عليها قوان� ح�يـة حـق  التشريعات ويقصد بها القواعده� 
 االمؤلف الخاصة بالبيئة الرقمية والعقود واتفاقيـات التراخـيص والتـي �ثـل اتفاقـ

ب� جهت� يصف كـل أوجـه الاتفـاق بيـنه� مـن حيـث الاسـتخدام ، والشرـوط ، 
 .)١(تعهداتوالسعر، والمسئولية القانونية، وال

ون التشريعي والقضا� الدولي لمكافحة السطو الإلكترو� اأولا: ضرورة التع
  على قواعد 

  وتتمثل الاجراءات التالية :
وذلـك بـأكبر قـدر  ةيجب على الدول أن تقدم لبعضها البعض المعونـة المتبادلـ -أ

بـنظم غـراض التحقيـق والاجـراءات الخاصـة بـالجرائم الجنائيـة المتعلقـة ممكن لأ 
  وبيانات الحاسب الآلي .

تقبل وتستجيب إلى طلبات المعونـة المتبادلـة مـن خـلال  يجب على الدول أن -ب
وسائل الاتصال السريعة كالفاكس والبريد الالكترو� ،بالقدر الـذي يـوفر للطـرف 

  الطالب المستوى من الأمن والمصادقة.
في قــوان� الدولــة تخضــع المعونــة المتبادلــة للاشــتراطات المنصــوص عليهــا  -ج

  المدعية أو المنصوص عليها �وجب اتفاقيات المعونة المتبادلة .
في الأحوال التي يسمح فيها للطرف المدعي عليه بتعليق طلب المعونة المتبادلـة  -د

يعتبر هذا الشرط محل اعتبـار وبغـض النظـر  على اشتراط وجود جر�ة مزدوجة،
  الجر�ة في نطاق ذات تصنيف آخر .ع� إذا كانت قوان� هذه الدولة تضع 

رسال طلبات المعونة المتبادلة إتحدد كل دولة سلطة مركزية تنهض بالمسئول�  -هـ
  والرد عليها وتنفيذها أو نقلها للسلطات المعنية للتنفيذ.

                                                           
يلجأ بعض منتجي قواعد البيانات إلى كتابة المعلومات بطريقـة مشـفرة بحيـث لا يسـتطيع  )١(

ن عـلى مفتـاح فـك الشـفرة، وقـد حـذر قـانون و قراءتها إلاَ الأشخاص المرخص لهم والحاصل
DMCA   من تصنيع أو استخدام أي برامج أو أجهزة تسمح بخداع تقنية التشف� الإلكترونية

، ك� يلجأ آخرون إلى استخدام كل�ت المرور لتقييد الاستخدام. ويتم عادة تقييـد الاسـتخدام 
بطريقت� : الأولى خاصة بتقييد المواد المتاحة نفسها بتحديد كلـ�ت المـرور لقواعـد البيانـات 

والثانية بتقييد الأشخاص المستخدم� بتحديد كلمة المرور لكل شخص أو مجموعة من  نفسها،
الأشخاص. وتعد الطريقة الأخ�ة هي الأكثـر إحكاماً بإتاحتـها درجة تحكم أكـبر في الوصـول 

  إلى قواعد البيانات.
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حـددها الطـرف المـدعي يجراءات التـي تنفذ طلبات المعونة المتبادلة وفقا للإ  -و
لا تتصل فيها تلـك الاجـراءات مـع أحكـام القـانون السـائد � عدا الأحوال التي في

  . اي عليهعبالدولة المد
يجوز للدولـة المـدعي عليهـا أن تـرفض طلـب المعونـة إذا مـا تـوافرت لـديها  -ز

القناعة بأن الالتزام �ا ورد بالطلب قد يخل بسيادتها أو أمنها أو نظامها العـام أو 
  بأي من مصالحها الأساسية الأخرى.

يجوز للدولة المدعي عليها تأجيل التصرف في الطلب إذا كـان هـذا التصرـف  -ح
اجراءات الادعاء أو الاجراءات الجنائية التي تبـاشر �عرفـة  سيخل بالتحقيقات أو

  السلطات المعنية .
يجب على الدول المدعي عليها أن تخطر الدولة المدعية بصورة فورية بنتـائج  -ط

ما رفض الطلـب أو تـم تأجيلـه يجـب تقـديم الأسـباب إلى تنفيذ طلب المعونة فإذا 
  الرفض أو التأجيل .

يجوز للدولة المدعية أن تطلب من الدولـة المـدعي عليهـا أن تحـتفظ بسرـية  -ى
الوقائع والمحتويات التي يتضمنها الطلب ،فإذا � يكن �قدور الدولة المدعي عليهـا 

ر الدولـة المدعيـة بـذلك وعـلى خطـاإ الوفاء �تطلبات سرية الطلـب فيجـب عليهـا 
  خ�ة في هذه الحالة تحديد ما إذا كان سينفذ الطلب من عدمه .الأ 

ــة الاســتعجال  -ك ــاشرة إلي إيجــوز في حال ــة مب ــة المتبادل ــات المعون رســال طلب
وفي مثـل الحالـة  ةدعيـالسلطات القضائية �ا فيها النيابـة العامـة لـدى الدولـة الم

إلى السلطة المركزية القا�ـة لـدى الدولـة المـدعي رسال نسخة بنفس الطلب إيجب 
  عليها.

إلكترونيـا، فيجـب  اصـبح مترابطـأ وترتيبا على ما سبق �كن التأكيـد أن العـا� 
الاهــت�م عــلى المســتوى الــدولي �شــكلة جــرائم الكمبيــوتر وخاصــة في مجــال 

ت�عــي ون المتبـادل، ويعتقـد مركـز الأمـم المتحـدة للتطـوير الاجاالتشرـيعات والتعـ
والشؤون الإنسانية أن الوقاية من جرائم الكمبيوتر تعتمد على الأمن في إجـراءات 

ون ضحايا جرائم الكمبيوتر،ومنفـذي امعالجة المعلومات، والبيانات الإلكترونية، وتع
القانون،والتدريب القانو�، وتطور أخلاقيات اسـتخدام الكمبيـوتر.والأمن الـدولي 

   لأنظمة المعلومات.



 
  ٣٣٠٠ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

  ثانيا: :ضرورة الوقاية من ف�وسات الإنترنت العالمية 
تتعدد أساليب الوقاية من الف�وسات المعلوماتية، ومن ثم يجـب تحميـل برنـامج 
مضاد للف�وسات داخل كافة الأنظمة المعرضة لخطـر الإصـابة بهـا و�كـن الأخـذ 

   )١(لي : بالاحتياطات التالية للحد من انتشار الف�وسات وذلك على النحو التا

أن يتم إدخال البرامج المحملة عن طريق الإنترنت من المواقـع الموثـوق فيهـا  )١
  فقط. 

ألا يتم استخدام أي من الأقراص المرنـة داخـل الكمبيـوتر مـا � يجـر عليـه  )٢
فحص دقيق للتأكد من خلوه من الف�وسات. مع وقف عمل وحـدة (المـاكرو) كلـ� 

 أمكن ذلك. 
 �كن تطعيم الأقراص المرنة ضد الف�وسات التي تصيب قطاع التحميل.  )٣
الإبقاء على شريط الح�ية الموجود بالبرامج الجديدة المسجلة على الأقـراص  )٤

 المرنة. 
يجب على مهندسي الكمبيـوتر الـذين ينتقلـون مـن شـبكة إلى أخـرى كفالـة  )٥

 ح�ية الأقراص المرنة التي يستخدمونها. 
لى بحاجـة لبرنـامج ، � يعـد الشـخص المتعامـل مـع الحاسـب الآ  وعلى أية حال

مكافحة الف�وسات؛ وذلك نظـراً لأن معظـم شركـات إنتـاج هـذه الـبرامج، بـدأت 
تحرص على توف� العلاج ضد أى ف�وس يكون قد ضرب ضربتـه الضـارة بالفعـل، 

منـع وذلك إما باستخدام برنامج لفحص محتوي رسائل البريد الإلكـترو� فـيمكن 
وقوع الضرر قبـل حدوثـه، كـ� ُ�كـن لبرنـامج الح�يـة الـذي يفحـص مضـمون 
الرسائل الإلكترونية، اعتراض أي رسائل أو ملحقاتها تعتمـد عـلى لغـة برمجـة مثـل 

أية ملفات أخري ذات أوامـر تنفيذيـة وذلـك عـلى  نصوص لغة "فيجوال بيسك" أو
  مستوي الجهاز الرئيس (الخادم). 

ومن المؤكد أن الطريقة الوحيدة للحصول على تأم� كامل ضد ف�وسات البريد 
الإلكترو� وكافة النسـخ المعدلـة منـه هـو اعـتراض وإيقـاف كافـة رسـائل البريـد 
الإلكترو� التي تحتوي نصوصـاً خاصـة بالبرمجـة عـلى مسـتوي الجهـاز الرئيسيـ 

رق أماناً لمنع الإصـابة بهـذه (الخادم). وذلك بعزل هذه الرسائل وهذه هي أك� الط
  الف�وسات. 

                                                           
  راجع في ذلك :  )١(

Dr : Linda Volonino Cyber Jerrorism op. cit.  
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 Data Baseثالثا: ضرورة تحديد المسؤولية القانونية الخاصة بقواعد البيانات 
  الرقمية

لا يخفى أهمية الدور الذي يقوم به مزودو خدمات الإنترنت أو "الوسـطاء" في 
لتقنيـة الرقمية، وذلك بسبب امتلاكهم لـلأدوات ا Data Baseعمل قواعد البيانات 

التي تجعلهم يسيطرون على كم هائل من المعلومات والبيانات التي �ر من خلالها. 
ومن الجدير بالذكر أن هناك ضغوطا كب�ة على مـزودي خـدمات الإنترنـت سـواء 
من الحكومات أو المنظ�ت غ� الحكومية المهتمة بشبكة الإنترنت التـي تسـعى إلى 

لاء المـزودين وترغـب بـأن تجعـل مـنهم حـافظي تشديد المسؤولية القانونية على هؤ 
 )عن طريـق إلـزامهم بـاعتراض وصـول المسـتخدم� أوgate keepers( البوابات

 للقـانون، مثـل الأعـ�ل الفكريـة المقرصـنة منعهم من الوصول إلى المحتوى المخال
)pirated works()وغ�ها من المواد الأخرى المتاحة عبر قواعد البيانات )١ ،Data 

Base ) الرقمية؛ وبالنتيجة �كن أن يؤثر ذلك على تدفق المعلومات ووصولهاfree 

flow of information()إن عدم وجود ح�ية قانونية كافيـة لمـزودي خـدمات )٢ .
الإنترنت تجعل هؤلاء يلجأون إلى م�رسات وسياسات من شأنها أن تثنـي مرتـادي 

والتمتع بالخدمات التـي تقـدمها  دهاالرقمية عن ارتيا Data Baseقواعد البيانات 
  .)٣( مع ما ينتج عن ذلك من تقويض للابتكار والإبداع

ولا تتعارض هذه الاقتراحات مع الاتفاقيـات الدوليـة الخاصـة بالملكيـة الفكريـة 
التي تلتزم بهـا دولـة الإمـارات العربيـة المتحـدة، ولا سـي� اتفاقيـة بـرن واتفاقيـة 

من الملكية الفكرية (التربس) واتفاقيـات الوايبـو لحقـوق الجوانب المتصلة بالتجارة 
ــة ــدة الأمريكي ــات المتح ــل الولاي ــدة دول، مث ــا في ع ــول به ــي معم ــف. وه  )٤(المؤل

                                                           
)1( See Manila Principles on Intermediary Liability at  

<https://www.manilaprinciples. org/faq>. Last visited Dec. 3, 2019. 
ــوان، ح�يــة حقــوق المؤلــف في القــانون الإمــارا� في ضــوء التطــورات   )٢( رامــي عل

 ٢٢التكنولوجية الجديدة، مرجع سابق، ص.
)3( See Sec. 512(C) of the US Copyright Act, available at  

<http://copyright.gov/onlinesp.</ 
)4( See Secs 512 of the Digital Millenuim Copyright Act and in particular the 

following: 
٥١٢ (a): transitory digital network communications. 
٥١٢ (b): system caching. 

٥١٣(c): information residing on systems or networks at direction of users. 
٥١٢ (d): information location tools. 
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التـي أدركـت أهميـة تـوف� الح�يـة  )٣(وغ�هـا مـن الـدول )٢(وتايوان )١(وأستراليا
 Dataالقانونية لمزودي خدمات الإنترنت أو الوسطاء الخاصـ� بقواعـد البيانـات 

Base  الرقمية. و�كن الأخذ بع� الاعتبار عند صياغة مـواد جديـدة في المسـتقبل
ـــطاء" ـــؤولية الوس ـــوص مس ـــتة بخص ـــانيلا الس ـــادئ م  intermediary( "مب

liabilityــاريخ  )التــي اعتمــدها ــ� مــن النشــطاء  ٢٠١٥آذار/مــارس ٢٤بت عــدد كب
 .)٤(والمحام� المهتم� بقوان� الإنترنت

 Digital Dataرابعا: ضرورة تحديد مدة ح�ية لقواعد البيانات الرقمية 

Base  
ورة اسعت العديد من الدول إلى �ديد مدة ح�ية حقوق المؤلـف والحقـوق المجـ

مثل الدول الأوروبية والولايات المتحدة وأستراليا وغ�ها من الدول الكبرى. فمثـل 
هذا التمديد في حالة وقوعه يطيل مدة ح�ية الأعـ�ل الفكريـة بقواعـد البيانـات 

Data Base )الرقمية ولا يدخلها في الملك العامpublic domain ومن الجـدير . (
عاما بعـد ٧٠امت بتمديد مدة الح�ية لأك� من بالذكر أن هناك عدة دول عربية ق

التـي دخلـت في  )٥(وفاة المؤلف ك� هو الحـال بالنسـبة للبحـرين والمغـرب وعـ�ن

                                                                                                                                                      
See the law available here  
<https://www.law.cornell.edu/uscode/text/17/512.< 

)1( See the Copyright Amendment (Digital Agenda) Act 2000 (Digital 

Copyright Act), available at 
 <http://www.comlaw.gov.au/ Details/C2004C01235>. Last visited Dec. 3, 
2019. 

)2( See Regulations Governing Implementation of ISP Civil Liability 

Exemption, available at  
<https://www.tipo.gov.tw/ct.asp?xItem=364336& ctNode=6825 & mp=2.< 

 على العنوان التالي: انظر هذه القوان�  )٣(
>https://www.manilaprinciples.org/sites/default/files/jurisdictional-

analysis.pdf.< 
)4(  See Manila Principles on Intermediary Liability  

<https://www.manilaprinciples. org.</ 
لســنة ٢٢البحرينـي رقـم ) مـن قــانون حقـوق المؤلـف ٤٢) والمـادة (٣٧انظـر المـادة (  )٥(

) من القانون المغر� المتعلق بحقوق المؤلف والحقوق المجأو  رة لسـنة ٢٥المعدل، والمادة (٢٠٠٦
بإصـدار حقـوق المؤلـف والحقـوق  ٦٥/٢٠٠٨) مـن المرسـوم السـلطا� رقـم ٢٦والمادة ( ٢٠٠٠
  العنوان التالي:ورة. وجميع قوان� حقوق المؤلف في العا� متوفرة على موقع الويبو علىاالمج

>http://www.wipo.int/wipolex/en/results.jsp?countries=&cat_id=11.< 
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اتفاقيات التجـارة الحـرة مـع الولايـات المتحـدة الأمريكيـة، وبالتـالي أطالـت مـدة 
  .)١(الح�ية

التحايل على التداب� خامسا: توف� ح�ية قانونية فعالة للحقوق الرقمية تجاه 
  التكنولوجية

ورة الإمارا� يعـد أكـ� اعلى سبيل المثال فإن قانون حقوق المؤلف والحقوق المج
) منـه ٨٣تشددا من كث� من قوان� العـا�، حيـث إن القـانون يحظـر في المـادة (

معلومات إدارة الحقوق حتـى ولـو كـان  أع�ل التحايل على التداب� التكنولوجية أو
ولاً بها لغرض قـانو�، مثـل الأبحـاث والتشـف� مـن قبـل رجـال الأمـن العـام معم

وغ�هم. ومن المأمول أن يعدل قانون حقوق المؤلف الإمارا� وغ�ها مـن الـدول 
�ا يسمح بإدخال مثل هذه الاستثناءات، وذلك أسـوة بالعديـد مـن القـوان�، مثـل 

لرقمية الكندي وقـانون الحقـوق قانون الحقوق الرقمية الأمري� وقانون الحقوق ا
  . )٢(الرقمية الأسترالي

  سادسا: العمل على ح�ية قواعد البيانات وتشجيع استخدام البرمجيات المفتوحة
هناك العديد من الدراسات التي تؤكد أهمية استخدام البرمجيـات المفتوحـة في 

بـ� جميـع  بناء بنيـة تحتيـة مناسـبة للمكتبـات الرقميـة لتشـجع الابتكـار والإبـداع
، والهنــد، وجنــوب أفريقيــا، )٤(. وقــد قامــت عــدة دول، مثــل البرازيــل)٣(المتعــامل�

                                                           
) من اتفاقيـة التجـارة الحـرة الموقعـة بـ� البحـرين والولايـات ١٤/٤/٤انظر المادة (  )١(

) مـن اتفاقيـة التجـارة الحـرة الموقعـة بـ� ١٥/٥/٥والمـادة ( ٢٠٠٤المتحدة الأمريكية في عـام 
) من الاتفاقية الموقعة ب� ع�ن ١٥/٥/٤والمادة ( ٢٠٠٤والولايات المتحدة الأمريكية عام المغرب 

اتفاقيات التجارة الحرة التي وقعتها الولايـات المتحـدة  ٢٠٠٦والولايات المتحدة الأمريكية عام 
ــالي: < ــوان الت ــلى العن ــوفرة ع ــة، مت ــدول المختلف ــع ال ــة م -https://ustr.gov/tradeالأمريكي

agreements/free-trade-agreements.< 
)2( See Australian Copyright Act of 1968 as amended by the Digital Agenda 

Act in 2000, sections 116AN and 116B, available at  
>http://www.austlii.edu.au/au/legis/cth/consol_act/ca1968133/index.html#s1

16an< 

)3( Paul Dravis, Open Source Software - Perspectives for Development 

(November 2003), The Dravis Group, available at   
<http://www.infodev.org/en/ Document.21.pdf>; UNCTAD, Free Software 
and Open Source Foundation for Africa, The State of Free and Open Source 
Software in Africa & Proposed Action Plan (June 2003( 

)4( The Brazilian Public Sector to Choose Free Software, PC Linux Online, 

June 2, 2003, available at:  
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والص�، باستخدام هذه البرمجيات في أع�ل الحقـوق الرقميـة لتحقيـق الانفتـاح 
والاستقلالية والشفافية وتخفيض تكاليف التراخيص وتشجيع المنافسة والابتكـار في 

 Freeالاهت�م بالبرمجيات المفتوحة والحـرة المصـدر (القطاع العام. وينبغي إيلاء 

and Open Source Software, FOSS التي تسمح لمستخدميها بـالاطلاع عـلى (
كيفية كتابة البرنامج والحق في دراسته وتغي�ه حسب الحاجة والضرورة. وقد نالت 

 proprietary andحركـة البرمجيــات المفتوحــة في مقابــل البرمجيــات المغلقــة (

closed-source code software١() التي قادها ريتشارد ستالمان( )Richard M. 

Stallman اهت�ما عالميا منقطع النظ� من قبل الأفراد وقواعد البيانات ، (Data 

Base ٢(الحكومية(.  

                                                                                                                                                      
<http://www.pclinuxonline.com/modules.php?name=News&file= 
articleamp;sid=6879>. Last visited Dec. 3, 2019. 

)1( See Free Software Organization (FSF) <http://www.fsf.org.< 

انظر حميد بن قدور الي�حي، "حكومة محمد بن راشد خبرة إدارية ودمـاء جديـدة   )٢(
تعزز تنافسية دولة الإمارات العربية المتحـدة، وتسـعى إلى وضـع الدولـة بـ� الأفضـل عالميـا 

، المقالـة متـوفرة عـلى العنـوان ٢٠١٥ار/أبريـل آذ٣١"، موقـع الطـوي� الإخبـاري، ٢٠٢١بحلول
 التالي:

>http://www.tawyeen.com/tword/?p=28897>. Last visited Dec. 3, 2019. 
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  رؤية ختامية
شكاليات عديدة في� إيعا� من المتعلق بجرائم السطو الإلكترو� ما زال الوضع 

، إضـافة Digital Data Baseيتعلق بقوان� إدارة وأمن قواعد البيانـات الرقميـة 
إلى إشكاليات متعلقة بح�يـة قواعـد المعلومـات المجمعـة وتحديـداً ح�يـة طريقـة 

) مـن ١٠التجميع سواء كانت بطرق تقليدية أو آلية، ول� تتوافـق مـع المـادة رقـم (
الح�ية الحقوق المعنويـة للمؤلـف والحقـوق الماليـة لاسـتغلال  اتفاقية برس، وتشمل

المصنف. ومن هنا سعت العديد من الدول إلى تدش� تشرـيعات مرتبطـة بـالحقوق 
الرقمية وهو قانون أساس لمجتمع المعلومات ومن شأنه أن يحقق أهداف التنمية في 

  براز أهم النتائج ك� يلي:إ البلاد. وفي ضوء ذلك �كن 

الأكاد�يـة للتحـول إلى  Data Baseالآن العديد مـن قواعـد البيانـات  تتجه -٣
الشكل الرقمي، مستغلة في ذلك شبكة الويب �ا تتيحه من خدمات متميـزة تسـمح 

بتقـديم مسـتوى متقـدم جـدا مـن  Data Baseلهذا النـوع مـن قواعـد البيانـات 
ه هـذا الـنمط خدمات المعلومات التي تدعم مجتمع البحث العلمـي نظـرا لمـا يحققـ

من تصفح أفضل، إمكانات  –الرقمية – Data Baseالمستحدث من قواعد البيانات 
  توزيع أسرع للمعلومات.و بحثية أوسع، 

الأكاد�ية الرقميـة مجموعـة متنوعـة مـن  Data Baseتتيح قواعد البيانات  -٤
ولتها الدراسـة هـو الـدمج اخدمات المعلومات، والملاحظ من خلال الن�ذج التي تن

بــ� الخــدمات التقليديــة، والعمــل الــدائم عــلى تحســ� مســتوى هــذه الخــدمات 
 باستغلال التقنيات الحديثة، فضلا عن مجموعة من الخدمات الرقمية.

تختلف خدمات المعلومات الرقمية من نظام لآخر أو من مكتبة لأخـرى وفقـا  -٥
 بصفة عامة. لتاريخ المكتبة نفسها، وحجم مجموعاتها، وبدايتها مع مشوار الرقمنة

وت احتياجات المستفيدين واختلاف حاجات الفرد الواحد نفسه من انظرا لتف -٦
وقت لآخر يصعب وضع معيـار محـدد وثابـت �كـن أن تقـاس عليـه مـدى جـودة 

وجودتها مرتبطة بتطـور  ا، خاصة وأن مفهوم الخدمات وطبيعتهاالخدمة من عدمه
تواكب تطور وتغ� احتياجـات كن أن تحقق خدمات أك� تطورا �البرمجيات التي 

 المستفيدين.
في مشرـوعات  Data Baseمـ� لا شـك فيـه أن انضـ�م قواعـد البيانـات  -٧

دافع محفز لتحس� وتطوير الخـدمات، فضـلا عـن  LSDISالرقمنة واسعة المدى 
كونه يضمن إتاحة أوسع للمجموعات وتحقيق إفـادة أعـلى مـن خـلال مجموعـات 

 .هو المجموعات الأخرى المشتركة في المشروع نفسأ Data Baseقواعد البيانات 



 
  ٣٣٠٦ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

 Data Baseهناك مجموعة مـن المشـكلات التـي واجهـت قواعـد البيانـات  -٨
الرقمية في عمليات الرقمنة، وكانت في أغلبها مرتبطة بإدارة وأمن الحقوق الرقمية 

الأمر الذى دعا لتدش� تشريعات تؤطر عمل  Data Baseفي تلك قواعد البيانات 
 المستقبلية. Data Baseقواعد البيانات  تلك
مازال نقص الوعي المعلوما� مشكلة تهدد مستقبل العـا� العـر�، إذ مازلنـا  - ٩

حتى الآن وللأسف داخـل المجتمعـات الأكاد�يـة العربيـة نعـا� مـن مشـكلة عـدم 
الرغبة أو عدم الموافقة على إتاحة الإنتاج الفكري بنصوصه الكاملة من خلال مثـل 

ن المجتمـع الأكـاد�ي مسـئول إإذ  ؛المشروعات الرقمية، وهنا مكمن الخطـورةهذه 
عن نشر الإنتاج الفكري العلمي المتميز الذي هو مرآة لتطور الفكـر وحركـة البحـث 
داخل المجتمعات، وهذا الحجب ينعكس بالقطع على صـورتنا وفكرنـا كشـعوب أمـام 

 ركة البحث العلمي.العا� من جهة، ومن جهة أخرى فهو إعاقة لتطور ح
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  الرقمية Data Baseالتوصيات الخاصة بقواعد البيانات 
الرقميـة �ـا يسـهل  Data Baseتوحيد أنظمة التشغيل في قواعـد البيانـات  -

الترابط والإتصال بينها وبالتالي إيجاد حلول ج�عية ترجع بالفائدة على إدارة تلك 
 الحقوق الرقمية بشكل فعال.

الحرص على القيام بدورات تحسيسية لتوعية المستفيدين وتعريفهم بحقوقهم  -
الرقمية ومـا لـذلك تـأث�  Data Baseوواجباتهم تجاه التعامل مع قواعد البيانات 

 في استمرارية إثراء الرصيد الفكري الإنسا�.
الرقميـة  Data Baseإشراك المكتبي� أو على الأقل مسئولي قواعد البيانات  -
اقتراح القوان� الخاصة بـالحقوق الرقميـة وسـبل إداراتهـا باعتبـار أن قواعـد في 

الرقميـة هـي وسـيط لتخـزين المعرفـة ومعالجتهـا وتنظيمهـا  Data Baseالبيانات 
 ودفعها للانتفاع بها واستغلالها في إنتاج معارف جديدة.

 Dataإن ضبط حقي الإعارة والاستنساخ للمصنفات الرقمية بقواعد البيانات  -

Base  ،يحتاج بالدرجة الأولى إلى الوعي العالمي لأن التقنية الرقميـة قضـية عالميـة
الأمر الذي يسـتوجب العمـل الج�عـي بـنفس مبـادئ البيئـة التقليديـة مـع أهميـة 

ــات  ــد البيان ــة المتواجــدة بقواع ــنفات الرقمي ــة للمص  Data Baseتخصــيص قاع
من الشبكة الداخليـة للمكتبـة خاصـة الجامعية، أو إنشاء قاعدة بيانات وإدراجها ض

 بالرصيد الرقمي المتواجد بها.
الرقمية  Data Baseالسعي الدائم إلى تثم� دور المكتبي� وقواعد البيانات  -

في المجتمع وذلك من خلال حرص المؤسسات الإعلامية المختلفة على بلورة دور تلك 
مـع إلى جانـب أهميـة دور الرقمية وأهميتهـا في المجت Data Baseقواعد البيانات 

المكتبي� الجدد المرتبط� بالتكنولوجيا العالمية من خلال رصد الإتجاهـات الرقميـة 
 وابراز دورها في ربط المجتمع العالمي للمعرفة. الحديثة

  التوصيات الخاصة بالبيئة التشريعية
ضرورة تقن� قواعد جديدة لمكافحة جـرائم التعـدى عـلى الحقـوق الرقميـة؛  -١

تأخذ بع� الاعتبار الطبيعة الخاصة لهذه الجرائم ولاسي� في� يتعلـق بالإثبـات في 
لجنائيـة والمدنيـة اوى اوى الناشئة عن هـذه الجـرائم ؛ سـواء في ذلـك الـدعاالدع

  والتأديبية. ك� ينبغي تعديل قواعد الإجراءات الجنائية لتتلاءم مع هذه الجرائم. 
ولي قضائيا وإجرائيا في مجال مكافحة التعـدى ون الداضرورة التنسيق والتع -٢

  على الحقوق الرقمية للمكتبات.
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ضرورة تخصيص إدارة شرطية لمكافحة جرائم التعدى عـلى الحقـوق الرقميـة  -٣
؛ وذلك من رجال الشرطة المـدرب� Digital Data Baseلقواعد البيانات الرقمية 

ع أهمية تدريب وتحديث رجـال على كيفية التعامل مع أجهزة الحاسوب والإنترنت م
والقضاء بشأن التعامل مع القضايا المتعلقة بتلـك  –أو النيابة لعامة  –الادعاء العام 

  الحقوق الرقمية.
على اعتبار أن الانترنت يعتبر وسيلة  -مثلا-ينبغي أن تنص التشريعات العربية -٥

لجرائم المعلوماتيـة من وسائل العلانية في قانون العقوبات والقوان� ذات الصلة با
؛ مـع الأخـذ بعـ� الاعتبـار أن الإنترنـت أوسـع انتشـارا مـن سـائر وسـائل النشرــ 
والعلانية الأخرى . إلى جانب أهمية سعي الدول العربية إلى إنشـاء منظمـة عربيـة 

الرقميـة وإدارتهـا والحفـاظ  Data Baseتهتم بالتنسيق في مجال قواعد البيانات 
يـام إتحـادات عربيـة تهـتم بالتصـدي لإنتهاكـات الحقـوق على أمنها؛ مع تشجيع ق

في سبيل بناء مجتمع معلوما� عر� ينهض  Data Baseالرقمية بقواعد البيانات 
  بجيل جديد قادر على البناء المعلوما� في ضوء المنافسة العالمية.
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"اتفاقيـة  والجوانـب المتصـلة بالتجـارة مـن حقـوق الملكيـة الفكريـة أاتفاقية  .١
 )TRIPSتربس" (

سـبتمبر/أيلول ٢٨اتفاقية برن لح�ية المصـنفات الأدبيـة والفنيـة (المعدلـة في  .٢
١٩٧٩(  

  الكتب

أحمد يس، نجلاء. الحوسبة السـحابية للمكتبـات حلـول وتطبيقـات. القـاهرة:  .١
  .٢٠١٤العر� للنشر والتوزيع، 

أس�ء أبو لويفة، دراسة حول خطة إنشاء مكتبة رقمية في مكتبة مصرف ليبيا  .٢
  ٢٠٠٥المركزي، ليبيا، طرابلس، بدون ناشر، 

، ١السعيد مبروك محمـد. المكتبـة الجامعيـة وتحـديات مجتمـع المعلومـات. ط .٣
  ٢٠٠٩الإسكندرية: دار الوفاء للطباعة والنشر، 

و المعلومات:دراسات في النظرية و  Data Baseحمد،علم قواعد البيانات أ بدر  .٤
 ١٩٩٦الارتباطات الموضوعية.القاهرة:دار الغريب،

الرقميـة.  Data Baseحشمت قاسم. الـدوريات الإلكترونيـة وقواعـد البيانـات  .٥
  ٢٠١٠. القاهرة: دار غريب للطبع والنشر والتوزيع، ١ط

 Data Baseخالد عبده الصرايرة. النشر الإلكترو� وأثره على قواعد البيانـات  .٦
. ٢٠٠٨. القاهرة: دار كنوز المعرفـة العلميـة للنشرـ والتوزيـع، ١ومراكز المعلومات. ط

  .٨٣ص
 Dataشريف كامل شاه�.مصادر المعلومات الالكترونية في قواعد البيانـات  .٧

Base ومراكز التوثيق.]د.م[:الدار المصرية اللبنانية.]د.ت 

الحوسـبة السـحابية بقواعـد  فردى. لخضر. اتجاهات المكتبي� نحو اسـتع�ل .٨
 TAMالجامعية الجزائرية: في ضوء �ـوذج قبـول التكنولوجيـا  Data Baseالبيانات 
  ٢٠١٨، ١اعلم. مج
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 Data Baseمحمد فتحي عبد الهادي. بحـوث ودراسـات في قواعـد البيانـات  .٩
  .٢٠٠٨والمعلومات القاهرة: المجلس الأعلى للثقافة، 

 Data Baseاسـات في قواعـد البيانـات محمد فتحي عبد الهادي، بحـوث ودر  .١٠
  ٢٠٠٣الإسكندرية: دار الثقافة العلمية،  ١والمعلومات. ط

نافع المدادحة، أحمد. النشر الإلكترو� وح�ية المعلومات. ع�ن: دار صـفاء،  .١١
٢٠١١. 

رة، او نوري خاطر، شرح قواعد الملكية الفكرية: حقوق المؤلـف والحقـوق المجـ .١٢
 ٢٠٠٨المتحدة، جامعة الإمارات العربية 

  الرسائل العلمية

ج�ل خو�، جاهزية المكتبة الوطنية الجزائرية لتطبيـق لاحوسـبة السـحابية:  .١
  .٢٠١٦: ٢دراسة حالة. مذكرة ماجست�، كلية الآداب، جامعة قسنطينة 

عــبر  Data Baseزريــدة، صــبرينة، الحوســبة الســحابية في قواعــد البيانــات  .٢
جامعـة  ية تقييميـة، رسـالة ماجسـت�، كليـة الآداب،المواقع الإلكترونية: دراسة وصف

 .٢٠١٣: ٢قسنطينة
  الدوريات العربية

لطفي الزياديز "أخصا� المعلومات في البيئة الرقمية. "الاتجاهـات الحديثـة  .١
  )٢٠٠٥( ٣١. ع ١٢والمعلومات مج Data Baseفي قواعد البيانات 

 مجال تكنولوجيـا محمد فتحي عبد الهادي. تأهيل وتدريب القوى العاملة في .٢
 Data Baseالمعلومات �صر: دراسة ميدانية. الاتجاهات الحديثة في قواعد البيانات 

 .١٥٨): ص ٢٠٠٤( ٢١. ع١٢والمعلومات. مج

 Data Baseعبد المجيد مهنا. "التأهيـل الأكـاد�ي لأخصـا� قواعـد البيانـات  .٣
 ٤+  ٣. ع ٢٧ج والمعلومات في القرن الحادي والعشرـين. "مجلـة جامعـة دمشـق، مـ

)٢٠١١(  

رامي علوان، ح�ية حقوق المؤلف في القانون الإمارا� في ضوء التطـورات  .٤
   ٢٠١٦التكنولوجية الجديدة، المجلة الدولية للقانون، الإمارات، جامعة الشارقة، 
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داب جامعة بنها، رسالة ماجست� غ� منشورة، جامعـة المرجعية للكتاب في مجلة الآ 

 ٢٠١٥بنها، كلية الآداب، 

داليا عبدالستار الحلوجي. "مدى الإفادة من مقـالات الـدوريات الإلكترونيـة  .٩
المتاحة في قواعد بيانات المجلس الأعـلى للجامعـات في تخصـص قواعـد البيانـات 

Data Base دات المرجعية في الرسائل الجامعيـة. والمعلومات: دراسة تحليلية للاستشها
  )٢٠١٠( ٣١. ع٨"الفهرست مج

خالد عبد الفتاح. "تأث� مقومات مشروع المكتبة الرقمية للجامعـات المصرـية  .١٠
على معدلات الإفادة من مصادر الإلكترونية." دراسات عربيـة في قواعـد البيانـات 

Data Base ٢٠٠٩( ٣٩. ع١٤وعلم المعلومات. مج(  

الشـهادة العربيـة للثقافـة المعلوماتيـة: ضرورة ملحـة لنجـاح  شريف شـاه�. .١١
مجتمعــات المعرفــة ورقــة بحــث مقدمــة للمــؤ�ر الــدولي الخــامس لكليــة العلــوم 

 ١٣إلى  ١١الاجت�عية بجامعـة الكويـت العلـوم الاج�عيـة شركـاء في التنميـة مـن 
كز المعلومـات ومرا Data Base. الاتجاهات الحديثة في قواعد البيانات ٢٠١٣فبراير 

  )٢٠١٣( ٤٠. ع٢٠مج 
هنــد عبــد الــرحمن الغــانم. "ســلوكيات الــت�س المعلومــات المتصــلة بقواعــد  .١٢

المعلومات الإلكترونية لدى أعضاء هيئة التدريس بجامعة الإمـام محمـد بـن سـعود 
ــة] مــج ــة [انســخة الإلكتروني ــد الوطني ــة الملــك فه ــة مكتب  ١. ع٢٠الإســلامية. "مجل

)٢٠١٣/٢٠١٤( 
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الجامعيـة  Data Baseللدوريات الإلكترونية: �وذج تحليلي لاتحـاد قواعـد البيانـات 
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موسى حروش، دور الجمعيات المهنية في التكوين الجامعي، في مجلة قواعـد  .١٦
. الجزائــر: ١، ع١والمعلومــات، جامعــة منتــوري قســطينة، مــج Data Baseالبيانــات 
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ورة في ظـل اتفاقيـة الجوانـب المتصـلة بالتجـارة مـن احقوق المؤلف والحقوق المجـ

، ورقة مقدمة لمـؤ�ر الجوانـب القانونيـة »اتفاقية تربس«حقوق الملكية الفكرية أو 
والاقتصادية لاتفاقيات منظمة التجارة العالمية، كلية الشريعة والقانون وغرفة تجارة 
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