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  الح�ية الجنائية للتوقيع الإلكترو�
  في القانون الأمري� والكويتي

  نايف شافي المظافره الهاجري
  .دولة الكـــويت، أكاد�ية سعد العبدالله للعلوم الأمنية، نونيةقسم المقررات القا
  bo.shafi2007@gmail.com  البريد الإلكترو�:

  ملخص البحث : 
عند تناول موضوع الح�ية الجنائية للتوقيع الالكترو� في الـنظم القانونيـة (الأمـري� 

كد أنصار الاتجاه الأول تجاه� متعارض� في هذا الشأن، حيث يؤ اوالكويتي)؛ فإن �ة 
أن التشرـيعات الأمريكيــة والكويتيـة قــد اهتمــت بهـذا الجانــب، وقامـت بتدشــ� بيئــة 
تشريعية في هذا الموضوع، خاصة أن التوقيع الإلكـترو� يعُـدّ حجـة في مسـألة الإثبـات 

  القانو�.
ئم في ح� يرى أنصار الاتجاه الثا� أن هناك قصوراً في تلـك التشرـيعات حيـال جـرا

ــة هــذه الجــرائم، الى جانــب القصــور  التوقيــع الإلكــترو�؛ لعــدة أســباب، منهــا: حداث
 التشريعي، وضعف الخبرة الفنية في التعامل مع جرائم التوقيع الإلكترو�. 

وترتيبًا على ما سبق: �كن للباحث صياغة المشكلة البحثيـة للدراسـة الحاليـة عـلى هيئـة 
  تساؤل رئيس، على النحو التالي: 

ما آليات الضبط التشريعي للح�ية الجنائية للتوقيع الإلكترو� في القانون الأمري� 
  والكويتي؟

  تساؤلات الدراسة:
  تطرح الدراسة الحالية مجموعة من التساؤلات الفرعية التالية:

ــا التوقيــع الإلكــترو� للعقــود عــبر الوســائط  )١ مــا أشــكال الجــرائم التــي يرتبه
  الالكترونية؟

  التشريعات الأمريكية والكويتية مع جرائم التوقيع الإلكترو�؟كيف تعاطت  )٢

كيف �كن تفعيل آليات الضـبط التشرـيعي لتحقيـق الح�يـة الجنائيـة للتوقيـع  )٣
  الإلكترو� في القانون الأمري� والكويتي؟

  منهجية الدراسة 
  يعتمد الباحث في هذه الدراسة على المنهج الوصفي والمنهج المقارن.    

القانون ، القانون الأمري�، التوقيع الإلكترو�، الح�ية الجنائية :ت المفتاحيةالكل�
  .الكويتي



 
  ٣٣٢٤ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

Criminal Protection of Electronic Signature 

in US and Kuwaiti Law 
  

Nayef Shafi Al-Muzhafera Al-Hajri  

Department Of Legal Courses, Saad Al Abdullah Academy For 

Security Sciences, State Of Kuwait. 

E-mail: bo.shafi2007@gmail.com 

Abstract: 

When dealing with the issue of criminal protection for the 
electronic signature in the comparative legal systems (American 
and Kuwaiti), there are two conflicting trends in this regard, as the 
supporters of the first trend assert that the American and Kuwaiti 
legislations have paid attention to this aspect and have launched a 
legislative environment in this matter, especially since the 
electronic signature is an argument In the matter of legal proof. 

While the supporters of the second trend believe that there are 
shortcomings in these legislations regarding electronic signature 
crimes for several reasons, including the novelty of these crimes 
in addition to the legislative shortcomings and the weak technical 
expertise in dealing with electronic signature crimes. 

Based on the above, the researcher can formulate the research 
problem of the current study in the form of a main question as 
follows: 

What are the legislative control mechanisms for the criminal 
protection of the electronic signature in the US and Kuwaiti law? 

Study questions 
The current study poses a set of the following sub-questions: 
1) What are the forms of crimes committed by the electronic 

signature of contracts through electronic media? 
2) How did the US and Kuwaiti legislation deal with electronic 

signature crimes? 
3) How can legislative control mechanisms be activated to 

achieve criminal protection for electronic signatures in US and 
Kuwaiti law? 
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Study methodology 
    In this study, the researcher relies on the descriptive approach 

and the comparative approach. 
 

Keywords: Criminal protection, Electronic signature, American 

law, Kuwaiti law. 

  

 



 
  ٣٣٢٦ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

  مقدمـــة
� لاشـك أن العقـود الإلكترونيـة تعُــدّ مـن أبـرز أنـواع العقــود الاسـتهلاكية التـي تـتم بــ

المتعاقدين عبر شبكة الإنترنت، وعلى الرغم من فاعلية هذه العقـود، إلا أنهـا تثـ� العديـد 
 -بـدوره-من الإشكاليات المرتبطة بالجرائم التي تنجم عن إبرام تلك العقود، وهو أمر يث� 

-ا كانت التشريعات قد وقفـت وإذمسألة البحث حول الح�ية الجنائية للعقود الإلكترونية، 
تقـف أمـام  -مـن جديـد-مام فكرة التعاقد بواسطة التلكس أو الهـاتف؛ فإنهـا أ  - سبقفي�

مسألة استخدام نظُُم الكمبيوتر وشـبكات المعلومـات في التعاقـد؛ فـي� انتجتـه الحواسـيب 
-Eوالشبكات من مخرجات، وبحث مدى حجية مستخرجات الحاسوب، والبريد الإلكترو� 

Mailة داخل النظم وغ�هـا. واسـتخدام وسـائل تقنيـة المعلومـات ، وقواعد البيانات المخزن
برام العقود والتصرفات القانونية، وتبادل البيانات، وإجراء عمليات تتصل بالذمة الماليـة؛ لإ

قد أثار ويث� العديد من الإشكالات حول مدى اعتراف القـانون، وتحديـدًا قواعـد التعاقـد 
جاب والقبول وبناء عناصر التعاقد، ك� أثارت وتثـ� بهذه الآليات الجديدة للتعب� عن الإي

دلة المقبولة وحددت قواعد إشكالات في ميدان الإثبات بكون النظم القانونية قد حددت الأ 
  .)١(الاحتجاج بها وسلامة الاستدلال منها

وفي خِضَمّ البحث في الح�ية الجنائية للتعاقد الإلكترو�؛ ظهـرت التجـارة الإلكترونيـة  
من أ�اط التعامل التجاري في ميادين التعاقد كافة، كعقـود التـأم�  اجديد ا�طفها بوص

تحـديات  -وتحديـدًا محتواهـا الفنـي والمعـرفي-والخدمات وغ�ها. وأثارت التقنية العالية 
كبــ�ة في ميــدان نقــل التكنولوجيــا والتبــادل الفنــي والمعــرفي والتــزام مــورد التكنولوجيــا 

التقنية تحديات قانونية تستلزم التنظيم بالنسبة لعقود تقنيـة المعلومـات، ومتلقيها، وأظهرت 
التوريد والبيع والصيانة والتطوير ورخص الاستخدام، وبالنسـبة لعقـود الوكـالات التجاريـة 

أوسع  -وسيبقى إلى ح�  -والتوزيع، وعقود اشتراكات المعلوماتية وخدمات الاتصال، وكان 
  .)٢(الالكترونية والتعاقد الإلكترو�أثر لها في حقل التجارة 

                                                           
(1) Under Federal Rules of Evidence, electronic evidence is admissible if it 
complies with traditional evidentiary principles, i.e. it must be relevant, 
authenticated, and not subject to exclusion on hearsay or other grounds. See 
Lorraine v. Markel Am. Ins. Co., Inc., 241 FRD 534 (D. Md. 2007). See also 
Fed. R. Evid. 902(13) (a record generated by an electronic process or system 
that produces an accurate result, as shown by a certification of a qualified 
person, is self-authenticating and requires no extrinsic evidence of 
authenticity in order to be admitted); Fed. R. Evid. 803(6) (hearsay exception 
for business records).   
(2) Bert Swart, "Modes of International Criminal Liability", in: Antonio 
Cassese, The Oxford Compaion to International Criminal Justice, Oxford 
University Press, 2009. Bajan, Peter, (1998). New Communities , New Social 
Norms. Studia-Psychologica. V. 40 (4. 
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ويحتاج المستهلك إلى الح�ية، سواء على المستوى الوطني أو الدولي، وتنبع أهمية تـوف�  
ح�ية المستهلك من أنه �ثل الطـرف الضـعيف في العمليـة التعاقديـة، فالرغبـة في الـربح 

باع أساليب غ� مشروعة السريع دفعت العديد من التجار والمنتج�، ومقدمي الخدمات لات
للإثراء السريع، باستخدام وسائل الغش والخداع المختلفة، ومن هنا تظهر أهميـة التعريـف 

تساع مستخدمي الإنترنـت في العـا�؛ بـدأ ابالمستهلك الذي نسعى لتوف� الح�ية له، وبعد 
لمسـتهلك يتبلور مفهوم الح�ية الإلكترونية للمستهلك، والـذي يعنـي الحفـاظ عـلى حقـوق ا

وح�يته من الغش أو الاحتيال أو شراء بضائع مغشوشة باسـتخدام أدوات شـبكة الإنترنـت 
الأدوات التقليديـة في  -أحيانـًا-التي تستطيع الوصول إلى كل مكان، و�ارس تأث�اً يتجاوز 

  .)١(الواقع
 ثبـاتالى قبـول وسـائل الإ  -بوجه عام-ولقد اتجهت النظم القانونية والقضائية والفقهية 

ــدليل محــل  -مــن حيــث طبيعتهــا -التــي تــوفر  موثوقيــة في إثبــات الواقعــة وصــلاحية لل
الاحتجاج، وتحقق فوق ذلك وظيفت�، ه�: إمكان حفظ المعلومـات لغايـات المراجعـة عنـد 
التنازع، التوسط في الإثبات عن طريـق جهـات الموثوقيـة الوسـيطة أو سـلطات الشـهادات 

) التقني لغايـات الحـوالات البنكيـة، وكـذا  SWIFTنظام (سويفت التعاقدية، ومن هنا قبَِل
نظامي شيبس وشابس ونحوه�، وكذلك قبَِل التلكس لتحقيقه� هـذه الطبيعـة والوظـائف، 

دليل ثبوت بالكتابة أو بينـة مقبولـة ضـمن  طار ومجردفي ح� بقي الفاكس خارج هذا الإ 
ائل الإلكترونية عـبر شـبكات المعلومـات، أثارت وتث� الرس -أيضًا-شرائط خاصة، ومن هنا 

كالإنترنت والرسائل المتبادلة عبر الشبكات الخاصة (الإنترانت) والبريد الإلكـترو� مشـكلة 
عدم تحقيق هذه الوظائف في ظل غياب المعاي� والمواصفات والتنظيم القانو� الذي يتيح 

  .)٢(جيز قبولها في الإثباتنات وتحقيق الوظائف التي تاتوف� الطبيعة المقبولة للبي
والتحديد القانوِ� للرسّائل الإلكترونيةِ يث� السّؤال حول ما إذا كانت قوان� الإثبات في 

) electronicallyالولايات المتحدة الأمريكية تـنظم وتحكـم المعلومـات المتبادلـة إلكترونيـًا (
ن طريـق الوسـائلِ الورقيـةِ مثل� تنظم وتحكم المستندات والرسائل والمخاطبات الصادرة عـ

                                                           
(1) NY GOL §5-1401 (parties to a contract that involves at least $250,000 
may select New York law to govern their rights and duties under such 
contract, without requiring any other connection to New York).   
(2) See, e.g., Naldi v. Grunberg, 80 A.D.3d 1, 11 (N.Y. App. Div. 1st Dept. 
2010) (holding an email to be capable of satisfying the statute of frauds 
contained in New York General Obligations Law § 5-703); Newmark & Co. 
Real Estate Inc. v. 2615 East 17 Street Realty LLC (N.Y. App. Div. 1st Dept 
2011) (holding an email to be capable of satisfying the statute of frauds 
contained in New York General Obligations Law § 5-701).   



 
  ٣٣٢٨ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

التّقليدية، فتعب� "رسالة إلكترونية" يعَْني المعلومـات: المدخلـة، المرسـلةَ؛ المسـتلمة أو المخَزنـةَ 
البيانـات الإكترونيـة المتبادلـة، بريـد  -لا بشكل حصري-بالوسائلِ الإلكترونيةِ، ويشمل ذلك 

يعات تنظم وتستخدم وتشـ� الى ، برقية، تلكس. ونجد العديد من التّشرE-MAILإلكترو�
"، " أصــلي  Document"، " وثيقـة  Signature"، " توقيـع Writing تعبـ�ات، مثـل: "كِتابـَة

Original  ،" ُنسخة مطابقة"، "نشر"، "ختم"، "سجل"، "ملـف"، "طبعـة"، "سـجل"، "يسُـلّم" ،"
كل الإلكترو� أو الرقمـي، . ومن المهم التنبه إلى أن المقصود بالرسائل الإلكترونيةِ الش)١(إلخ

ولَيسَ الشّكلَ الورقيَ اللاحـقَ، حيـن� يـتم اسـتخراج الرسـائل الإلكترونيـة (طباعتهـا) عـلى 
الورق. فإذا أخضعنا هذه الحقائق للتحليل؛ نجد أن التعاريف المسـتقرة بالمفـاهيم القانونيـة 

نتيجـةَ فعـل يـد شـخصِ أو والعرفية والقضائية تعرف الكِتابةَ �ا يفيد أنها يجـب أنَ تكـونَ 
بالطّباعةِ. وتعرف الطباعة بأنها يجَِب أنَ تكُونَ نتيجةَ الفعلِ بـإفراغ الرسـالةِ عـلى "ورقـة". 
من هنا لا يشمل ذلك الرسائل الإلكترونية. وتعرف التوقيع بأنه يتَضمّنُ قيام شـخصِ بفعـل 

لا يشـمل التحديـد  "التوقيع"، أي وضع الرمز الكتـا� الـدال عـلى شخصـيته، وهـذا الفعـل
 الرقمي الدال على الشخص في بيئة التجارة والأع�ل الإلكترونية. كـ� أن مفهـوم الوثيقـة
يتعلق بالكتابةَ، "ومن هنا تكون محصورة بالوثائق الورقيةِ. وبالتالي فـإن تعبـ� "كِتابـة " لا 

قـة "، " توقيـع "... يشمل الرسائل الإلكترونيةِ. وهذا ينطبق على التعاب� الأخرى، مثـل " وثي
. وهذا قد يؤثر على مسـتقبل التنظـيم  )٢(ها محصورة في المظاهر المادية الورقية وصفإلخ. ب

القانو� للتجارة والأع�ل الإلكترونية، بـل ومسـتوى تطورهـا. أو خيـار تعـديل التشرـيعات 
ائل والتواقيـع إلخ شاملة للرسـ…. القا�ة لجهة اعتبار تعب�ات الكتابة والوثيقة والتوقيع و

الإلكترونية. ومشكلة ذلك: سعة نطاق التعديل وصعوبته، والأهـم حاجتـه الى دراسـة شـاملة 

                                                           
(1) See, e.g., Ceglia v. Zuckerberg, 2013 WL 1208558, at *4-6, *16, *73 
(W.D.N.Y. Mar. 26, 2013) (holding a contract with a handwritten signature, 
later scanned and emailed as a .pdf file, to be valid)  
17 See, e.g., People v. Johnson, 31 Misc.3d 145(A) (Sup. Ct. App. Term 
2011) (holding that a police officer's electronic facsimile signature was valid 
and admissible in court).   
(2)  Please refer to: U.S. EPA Electronic Signature Procedure (April 2018) 
https://www.epa.gov/sites/production/files/2018-
4/documents/electronic_signature_procedure.pdf accessed in 3March 2023  
• U.S. EPA eReporting Policy Memorandum 
https://www.epa.gov/sites/production/files/2016-03/documents/epa-
ereporting-policy-statement-2013-09-30.pdf  accessed in 3March 2023 
• U.S. EPA Information Technology (IT) Architecture Standards Profile 
http://cfint.rtpnc.epa.gov/oito/itarchitecture/standards.cfm  accessed in 
3March 2023 
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ــائل  ــوم الرس ــاص �فه ــيع خ ــدار تشر ــار إص ــانو�. أو خي ــام الق ــيعات النظ ــة تشر لكاف
الإلكترونية، وهي طريقة إحالة إلى سائر التشريعات الأخرى، بحيث ينص عـلى أن مفهـوم 

قة والتوقيع وغ�ها بأنه يشـمل الرسـائل والتواقيـع الإلكترونيـة أيـن� وردت، الكتابة والوثي
ليّ، لا يعـالج مســائل التجـارة والأعــ�ل  وهـذا الخيـار �ثــل مـا �كـن تســميته بتشرـيع أوَّ
الإلكترونية بشكل شامل، إ�ا أحد تحدياتها. والخيـار الأخـ� الـذي نتبنـاه إصـدار تشرـيع 

الإلكـترو� يـنظم مكافحـة جـرائم التوقيـع الإلكـترو� وغ�هـا،  للح�ية الجنائية للتعاقد
وهذا الخيار أو المسلك هو ما تتجه إليه مختلف النظم القانونية القا�ة في تعاملها مع تلك 

 . )١(الجرائم المرتبطة بالعقود الإلكترونية
  مشكلة الدراسة:

لـنظم القانونيـة (الأمـري� عند تناول موضوع الح�ية الجنائية للتوقيع الإلكترو� في ا
ول والكويتي)؛ فإن �ة اتجاه� متعارض� في هذا الشأن؛ حيث يؤكـد أنصـار الاتجـاه الأ 

أن التشريعات الأمريكية والكويتية قد اهتمت بهذا الجانب، وقامت بتدش� بيئـة تشرـيعية 
  لقانو�.في هذا الموضوع، خاصة أن التوقيع الإلكترو� يعُدّ حجة في مسألة الإثبات ا

في ح� يرى أنصار الاتجاه الثا� أن هناك قصـوراً في تلـك التشرـيعات حيـال جـرائم 
التوقيع الإلكترو�؛ لعدة أسباب، منها: حداثة هذه الجرائم، الى جانب القصور التشرـيعي، 

 وضعف الخبرة الفنية في التعامل مع جرائم التوقيع الإلكترو�. 
احث صياغة المشـكلة البحثيـة للدراسـة الحاليـة عـلى هيئـة وترتيبًا على ما سبق: �كن للب
  تساؤل رئيس، على النحو التالي: 

ما آليات الضبط التشريعي للح�ية الجنائية للتوقيع الإلكترو� في القانون الأمري� 
  والكويتي؟

  تساؤلات الدراسة:
  تطرح الدراسة الحالية مجموعة من التساؤلات الفرعية التالية:

  الجرائم التي يرتبها التوقيع الإلكترو� للعقود عبر الوسائط الالكترونية؟ما أشكال  )٤

  كيف تعاطت التشريعات الأمريكية والكويتية مع جرائم التوقيع الإلكترو�؟ )٥

                                                           
(1)  National Institute of Standards and Technology (NIST), Minimum 
Security Requirements for Federal Information and Information Systems 
(FIPS 200) (March 2023).  
https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.200.pdf  
• NIST, Security Requirements for Cryptographic Modules (FIPS 140-2) 
(March 2023) https://nvlpubs.nist.gov/nistpubs/FIPS/NIST.FIPS.140-2.pdf  
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ــع  )٦ ــة للتوقي ــات الضــبط التشرــيعي لتحقيــق الح�يــة الجنائي كيــف �كــن تفعيــل آلي
  الإلكترو� في القانون الأمري� والكويتي؟

  لدراسة:أهمية ا
  �كن تحديد أهمية هذه الدراسة في ضوء الاعتبارات التالية: 

حداثة موضوع الدراسة عـلى المسـتوى الكـويتي؛ إذ يجـد الباحـث نـدرة في الكتابـات  -١
الأكاد�ية العربية التي سعت للخوض في هـذا الموضـوع، خاصـة في الجانـب المقـارن مـع 

  التشريع الأمري�.
هميته من طبيعة هذه العقود الإلكترونية ودورهـا؛ فهـذه العقـود يستمد هذا الموضوع أ  -٢

   الإلكترونية تعُدّ حديثة على المجتمع الكويتي، وتحتاج للمزيد من الإهت�م والدراسة.
الوقوف على بعض الجوانب والنقـاط المهمـة والمـؤثرة في موضـوع الح�يـة الجنائيـة  -٣

الكـويتي، وعلاقتهـا بخلـق عـوا� جديـدة مـن للتوقيع الإلكترو� في القـانون الأمـري� و 
  التحديات أمام القضاء العر� والعالمي. 

�هيد الطريـق أمـام إجـراء عـدد مـن الدراسـات التـي تناولـت الموضـوعات الم�ثلـة  -٤
لموضوعنا هذا بصورة علمية وشاملة، والتي تضـيف المزيـد مـن المتغـ�ات المـؤثرة في هـذه 

  التراكم المعرفي والبحث.  الدراسة، �ا يسهم في تحقيق
  منهجية الدراسة 

  يعتمد الباحث في هذه الدراسة على المناهج التالية:  
  المنهج الوصفي: - ١

وذلك مـن خـلال مراجعـة الدراسـات ذات الصـلة بالموضـوع، مـن كتـب ورسـائل علميـة 
يـة، مـع ودراسات وأبحاث ودوريات وندوات وغ�ها، سواء باللغة العربية أو باللغة الانجليز

السعي نحو تحديد المفاهيم الموجودة بها مـع إيضـاح العلاقـات بـ� هـذه المفـاهيم؛ حتـى 
 �كن الوصول إلى إطار نظري دقيق يستع� به الباحث في دراسته. 

  المنهج المقارن: -٢
وذلك من خلال دراسة وتحليل التشريع الكويتي والأمري� التي تتناول الح�ية الجنائية  

لكترو�، ويتم ذلك من خـلال معالجـة وتحليـل المـواد والنصـوص القانونيـة في للتوقيع الإ
  القانون الأمري� والكويتي.

  الإطار المفاهيمي
التوقيــع الإلكــترو� بأنــه:  -التابعـة للأمــم المتحــدة-لقـد عَرَّفــت لجنــة التجــارة الدوليــة 

قيع من خلال اتباع بعـض "مجموعــة أرقام �ثل توقيعًا على رسالة معينة"، يتحقق هذا التو 
-الإجراءات الحسابية المرتبطـة �فتـاح رقمـي خـاص بالشـخص المرُسِـل، ومـن �ـة فإنـه 
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يتكون التوقيع الإلكـترو�، و�كـن  -بالضغط على هذه الأرقام الخاصة �ستخدم الإنترنت
أن يتم تحديد هذه الأرقام الخاصة من خلال اتفاقيـات ج�عيـة لمسـتخدمي الإنترنـت في 

يـ الخـاص الم عاملات التجارية أو من خلال عقـد مـبرم بـ� الطـرف� يحـدد الـرقم السر
بكليه�، بحيث إن اقتران الرسالة المرسلة بهذه الأرقام يستطيع الشخص أن يحدد شخصـية 
المتعاقد الذي أرسل الرسالة، وهذا يعني إمكانية تعدد التوقيع الإلكـترو� بتعـدد المعـاملات 

  . )١(ص التي يقوم بها الشخ
تعريفًــا  -منــه ٢في المــادة  ١٩٩٩ديســمبر  ١٣المؤرخــة في -كــ� أوردت التعليمــة الأوربيــة 

للتوقيع الإلكترو� بأنه عبارة عـن: "معلومـات أو معطيـات في شـكل إلكـترو�، تـرتبط أو 
   .)٢(تتصل منطقيًا �عطيات إلكترونية أخرى، وتستخدم كوسيلة لإقرارها" 

حها الفقهاء: التعريف القائل بأن التوقيع الإلكترو� هو: "اتبـاع ومن التعاريف التي اقتر 
مجموعة من الإجراءات أو الوسائل التقنيـة التـي يتـاح اسـتخدامها عـن طريـق الرمـز أو 

   .)٣(الأرقام أو الشفرات، بقصد إخراج علامة مميزة لصاحب الرسالة التي نقلت إلكترونيا" 
يع الإلكترو�؛ فإنه يتميز عـن التوقيـع التقليـدي ك� هو واضح من خلال تعريفات التوق

  من خلال خصائصه التي نوردها في� يلي:
لا يقتصرـ عـلى الإمضـاء أو  -وعلى العكس من التوقيع الكتا� -أن التوقيع الإلكترو�  -

هـا، منهـا: الحـروف، والأرقـام، والصـور،  بصمة الأصابع، بـل يشـمل صـوراً لا �كـن حصر
ت، وحتى الأصوات؛ كل ذلـك بشرطـ أن يكـون لهـا طـابع فـردي، يسـمح والرموز، والإشارا

بتمييز الشخص صاحب التوقيع، وتحديد هويته، وإظهار رغبتـه في إقـرار العمـل القـانو� 
  والرضا �ضمونه؛ فالتوقيع الإلكترو� على رسالة ما أو وثيقـة 

                                                           
(1)  Pipitone, T. (2012). Cops, prosecutors botched Casey Anthony evidence. 
Click Orlando [online]. As of December 3, 2014: 
http://www.clickorlando.com/news/Cops-prosecutors-botched-Casey-
Anthony-evidence/17495808 accessed in 15 Mar2023 
(2) See  International  Law  Enforcement  Cooperation  Report, supra note  3,  
at  26-27;  Press  Release,  Digital Currency Business E-Gold Pleads Guilty to 
Money Laundering and Illegal Money Transmitting Charges, U.S. Dep’t  of  
Justice ,  https://www.justice.gov/archive/opa/pr/2008/July/08-crm-635.html;  
Press  Release, Liberty Reserve Founder Sentenced to 20 Years For 
Laundering Hundreds of Millions of Dollars, U.S. Dep’t  of  Justice  ,    
https://www.justice.gov/opa/pr/liberty-reserve-founder-sentenced-20-years-
laundering-hundreds-millions-d accessed in 17 Mar2023 
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انـات) يجـرى ة مـن الرسـالة ذاتهـا (جـزء صـغ� مـن البيأ ز تـهو عبارة عن بيانات مج 
ق من صحة صدور الرسالة من الشـخص ستيثاوإرساله مع الرسالة؛ بحيث يتم الا  )١(تشف�ه

  .)٢( عند فك التشف�، وانطباق محتوى التوقيع على الرسالة
أن التوقيع الإلكترو� يتميز بأنه لا يتم عـبر وسـيط مـادي، أي دعامـة ورقيـة، بحيـث  -

سبة للتوقيع الكتا�، وإ�ا يتم كليًا أو جزئيًا عبر وسيط تذيل به الكتابة، ك� هو الحال بالن
إلكترو� من خلال أجهزة الكمبيوتر، أو عبر الإنترنت، بحيث يكون بإمكان أطـراف العقـد 
الاتصال ببعضهم البعض والاطلاع على وثائق العقد، والتفاوض بشأن شروطه وإفـراغ هـذا 

  .)٣(عليها إلكترونيًا العقد في محررات إلكترونية، وأخ�اً التوقيع

                                                           
التوقيع الإلكترو� بالتشف� ارتباطًا عضوياً؛ فالتشف� هو عملية لتغي� البيانات، بحيث ويرتبط  )١(

لا �كن قراءتها إلا من قِبلَ الشخص المسـتخدم وحـده باسـتخدام مفتـاح فـك التشـف�. والطريقـة 
-وفر الشائعة للتشف� تتمثل في وجود مفتاح�: المفتاح العام، وهو معروف للعامة، ومفتاح خاص، يت

لدى الشخص الذي أنشأه، و�كن بهـذه الطريقـة لأي شـخص �لـك المفتـاح العـام أن يرسـل  -فقط
في -الرسالة المشفرة، لكن لا يستطيع أن يفك شفرتها إلا الشخص الذي لديه المفتاح الخاص. ويجـب 

أن كليه�  فصحيح عدم الخلط ب� التوقيع الإلكترو� وب� تشف� الرسالة الإلكترونية، -هذا الصدد
يقوم على عملية حسابية يتم من خلالها تشف� مضمون التوقيع أو الرسالة، لكن هناك فرق، هو: أن 
تشف� الرسالة يشملها بأكملها، في ح� أن التشف� في التوقيع الإلكترو� يقتصر فقط على التوقيع 

  دون بقية الرسالة، بحيث �كن أن يكون مرتبطًا برسالة غ� مشفرة.
FBI,  Internet  Crime  Report  2021, supra note  13,  at  15-16;  see,  e.g.,  
Press  Release,  Justice  Department  Seizes and Forfeits Approximately 
$500,000 from North Korean Ransomware Actors and their Conspirators, 
U.S.  Dep’t  of  Justice  (Mar  19,  2023),   
https://www.justice.gov/opa/pr/justice-department-seizes-and-forfeits-
approximately-500000-north-korean-ransomware 
(2) See International Law Enforcement Cooperation Report, supra note 3, at 
1-2, 11.  However, even VASPs ostensibly located outside the United States 
may still have obligations under the BSA if they qualify as domestic financial 
institutions, including by doing business wholly or in substantial part in the 
United States. See, e.g., 31 C.F.R. § 1010.100(f). 
(3) Based, P., Security, D., Rudolf, R., & Physics, A. (1997). The list of paper 
based valuable documents is nearly interminable and extends from. 437, 28–
30.  
CISA. (n.d.). Security Tip (ST04-018) Understanding Digital Signatures. 
2009. https://www.us-cert.gov/ncas/tips/ST04-018#:~:text=A digital 
signature—a type,%2C or a digital document).&text=Digital signatures are 
significantly more secure than other forms of electronic signatures  



الح�ية الجنائية للتوقيع الإلكترو� في     
  القانون الأمري� والكويتي

 

 العامالقانون   ٣٣٣٣

لزوم تدخل طرف ثالث يقوم بدور الوسيط ب� أطراف العقد؛ حيـث اسـتلزمت ضرورة  -
الأمن القانو� وجوب استخدام تقنيـة آمنـة في التوقيـع الإلكـترو� تسـمح بـالتعرف عـلى 

  ، وسوف يتم تفصيل هذه الخاصية عند معالجة حجية التوقيع الإلكترو�.)١(شخصية الموقع 
  لتوقيع الإلكترو� صورتان شائعتان، إحداه� التوقيع الرقمي وآخر بيومتري.ول

  .Digital signatureأولاً: التوقيع الرقمي 
، تقـوم هـذه التقنيـة Key based signatureاسـم التوقيـع الكـودي  -أيضًـا-يطلق عليـه 

قيعها، والوقت بتزويد الوثيقة الإلكترونية بتوقيع مشفر �كنه تحديد الشخص الذي قام بتو 
  الذي قام فيه بتوقيعها، ومعلومات أخرى خاصة بصاحب التوقيع.

 Autoritésثم يسجل التوقيع الرقمي بشكل رسمي عند جهات تعـرف بسـلطات التوثيـق 

de certification )ويــتم هــذا التوقيــع بوجــود مفتــاح�: مفتــاح عــام، وهــو معــروف )٢ ،
الـذي أنشـاه. و�كـن بهـذه الطريقـة لأي للكافة،ومفتاح خاص يتوفر فقط لدى الشـخص 

شخص �لك المفتاح العام أن يرسل الرسائل المشفرة، لكن لا يستطيع أن يفك شفرة الرسالة 
إلا الشخص الذي لديه المفتاح الخاص، ويستخدم هذا النظام خاصة في التعاملات البنكية. 

لا يعرفه إلا الزبـون الـذي  وأوضح مثال على ذلك: بطاقة الائت�ن التي تتضمن رقً� سري�ا
يدخل بطاقته في آلـة السـحب، عنـدما يطلـب الاسـتعلام عـن حسـابه، أو يبـدي رغبتـه في 

  صرف جزء من رصيده. و�كن تلخيص مزايا هذا التوقيع في� يلي:
أنه يؤدي إلى إقرار المعلومـات التـي يتضـمنها السـند أو التـي يهـدف إليهـا صـاحب  -

  التوقيع.
عقود عن بعُد، وذلـك دون حضـور المتعاقـدين جسـدياً في ذات المكـان، يسمح بإبرام ال - 

 الأمر الذي يساعد في ض�ن وتنمية التجارة الإلكترونية.
 هو وسيلة مأمونة لتحديد هوية الشخص الذي قام بالتوقيع. - 

أما أكبر سلبية من سلبيات التوقيع الرقمي فتتمثل في أن احت�ل تعرض الرقم السري أو 
ـيَّة رقمـه، وفي حالـة  الكودي للسرقة أو الضياع أو التقليد، مـ� يجعـل صـاحبه ملزمًـا بِسرِِّ

قواعـد  تسرََُّب الرقم للآخرين فيعد هو المسؤول عن الآثار المترتبة على ذلك، مادام � يراعِ
  .)٣(الحيطة والحذر، إلا إذا قام بالإبلاغ عن سرقته أو فقدانه إلى سلطات التوثيق أو البنك

                                                           
(1) Zhong, Y. (2013). Secure digital certificate design based on the RSA 
algorithm. Journal of Digital Information Management, 11(6), 423–429.  
(2) Hosseini Seno, S., Budiarto, R., & Wan, T.-C. (2011). A Secure Mobile 
Ad hoc Network Based on Distributed Certificate Authority. Arabian Journal 
for Science and Engineering, 36(2), 245–257.  
(3) D. Kah. (1996). TheCodebreakers: The Comprehensive History of Secret 
Communication from Ancient Times to the Internet. Scribner.  
Garain, U., & Halder, B. (2008). On automatic authenticity verification of 
printed security documents. Proceedings - 6th Indian Conference on 
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ا: التوقيع البيو متري ثان    Biométric Signatureيً
يعتمد التوقيع البيو متري على تحديد �ط خـاص تتحـرك بـه يـد الشـخص الموقـع أثنـاء 
التوقيع؛ إذ يتم توصيل قلم إلكترو� بجهاز كمبيوتر، ويقوم الشـخص بـالتوقيع باسـتخدام 

مميزة له، آخـذا في الاعتبـار هذا القلم الذي يسجل حركات يد الشخص أثناء التوقيع كَسِمَة 
  .)١(أثناء التوقيع  امعين اأن لكل شخص سلوك

ويتم التحقق من صحة هذا التوقيع عن طريق قيـام نفـس البرنـامج الـذي تـم التوقيـع 
بواسطته، بفك رموز الشفرة البيو مترية، ومقارنة المعلومات مع التوقيع المخزن، ثم إرسـالها 

  .)٢(ارة في� إن كان التوقيع صحيحًا أم لا إلى برنامج كمبيوتر يعطي الإش
وردت عدة تعريفات للتوقيع الإلكترو�  : ٢٠٠٠وفي القانون الفيدرالي الأمري� لعام   

في القانون الفيدرالي  علي مستوي تشريعات الولايات، ولكننا سنكتفي بذكر التعريف الوارد
ف التوقيع الإلكترو� بأنه: "صـوت م؛ حيث عرَّ  ٢٠٠٠الموحد بشأن التوقيع الإلكترو� لعام 

شارة أو أي إجراء آخر يقع في شكل الكـترو� يلحـق (يتصـل منطقيـًا) بعقـد أو إأو رمز أو 
مسـتند أو سـجل". وقـد  سجل آخر (وثيقة)، ينفذ أو يصدر من شخص؛ بقصد التوقيـع عـلي

المخزنـة في  : "المعلومات الموضوعة علي وسـيط ملمـوس، أو نهأعرَّف هذا القانون السجل ب

                                                                                                                                                      
Computer Vision, Graphics and Image Processing, ICVGIP 2008, 706–713. 
https://doi.org/10.1109/ICVGIP.2008.67  

  �كن الرجوع الى: )١(
Sae-Bae, N., Memon, N.: ‘Online signature verification on mobile devices’, 
IEEE 
Trans. Inf. Forensics Sec., 2014, 9, (6), pp. 933–947 
2 Meenakshikalera, K., Sargur, S., Aihua, X.: ‘Offline signature verification 
and 
identification using distance statistics’, Int. J. Pattern Recognit. Artif. Intell., 
2004, 18, (7), pp. 1339–1360 
3 Fuentes, M., Garcia-Salicetti, S., Dorizzi, B.: ‘On-line signature verification: 
fusion of a hidden Markov model and a neural network via a support vector 
machine’. Proc. of Int. Workshop on Frontiers of Handwritten Recognition, 
Niagara on the Lake, Canada, August 2002, pp. 253–258 
(2) Yang, L., Widjaja, B.K., Prasad, R.: ‘Application of hidden Markov 
models for signature verification’, Pattern Recognit., 1995, 28, (2), pp. 161–
170 
Fierrez-Aguilar, J., Nanni, L., Lopez-Peñalba, J., et al.: ‘An on-line signature 
verification system based on fusion of local and global information’. Proc. Of 
Fifth IAPR Int. Conf. on Audio and Video based Biometric Person 
Authentication, Berlin, Heidelberg, 2005, pp. 523–532 
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. ويلاحظ على هذا التعريف أنه ذكر وظيفتي التوقيع من حيث )١(وسيط إلكترو� أو غ�ه" 
تحديد هوية الموقِّع وإظهار رضـائه �ضـمون المحـرر، كـ� أنـه � يشـترط صـورة محـددة 
للتوقيع الإلكترو�، الأمر الذي من شأنه فتح المجال أمام دخول جميع صـور هـذا التوقيـع 

  فة حاليًا، والتي �كن أن تستجد مستقبلاً حسب تطور تكنولوجيا المعلومات.المعرو 
عَرَّفـت المـادة الأولي مـن هـذا : ٢٠١٤في قانون المعاملات الإلكترونية الكويتي لعـام 

القانون التوقيع الإلكترو� بأنه: "البيانات التي تتخـذ هيئـة حـروف أو أرقـام أو رمـوز أو 
درجة بشكل إلكترو� أو رقمـي أو ضـو� أو أي وسـيلة أخـري شارات أو غ�ها، وتكون مإ

م�ثلة في مستند أو سجل إلكترو� أو مضاف عليها أو مرتبطة بها بالضرورة، ولهـا طـابع 
  يسمح بتحديد هوية الشخص الذي وقَّعها و�يزه عن غ�ه". 

الإلكترونية بأنهـا: ) من قانون المعاملات الإلكترونية الكويتي الكتابة ١وقد عَرَّفت المادة (
"كل حروف أو أرقام أو رموز أو أي علامات أخري تثَبْتُ علي دعامة إلكترونيـة أو رقميـة و 

، وتعطي دلالة قابلة للإدراك، و�كن استرجاعها لاحقًا". ةضوئية أو أيه وسيلة أخرى مشابه
الكتابة العادية، ويتضمن نص القانون الكويتي أن الكتابة الإلكترونية لا تدُوّن علي الورق ك

بل علي دعامة أخري غ� ماديـة، سـواء أكانـت إلكترونيـة أم رقميـة أم ضـوئية أم غ�هـا، 
وينظر إليها، لا من حيث ارتباطها بالدعامة المستعملة في تدوينها، بـل مـن حيـث وظيفتهـا 
في إعداد الدليل علي وجود التصرف القانو� وتحديـد مضـمونه، �ـا ُ�كِّـن أطرافـه مـن 

رجوع إليها في حالة نشوب خلاف في� بينهم، وهـو مـا يسـتلزم أن تعطـي هـذه الكتابـة ال
 ةبحروف أو رمـوز أو أي علامـات أخـري معروفـ ةدلالة قابلة للإدراك، أي أن تكون مدون

ومفهومة للشخص الذي يراد الاحتجاج بهـا عليـه، وإلا تتعـرض للتعـديل أو التحريـف، وأن 
حتـي �كـن بـذلك اسـترجاعها لاحقًـا، وحينئـذ تأخـذ حكـم  تتصف بالاستمرارية والثبـات؛

  .)٢(الكتابة التقليدية (الورقية)

                                                           
(1) For more Information please refer to: 
Lejtman, D.Z., Gorge, S.E.: ‘On-line handwritten signature verification using 
wavelets and back-propagation neural networks’, Sixth Int. Conf. on 
Document Analysis and Recognition Proc. IEEE, 2001, pp. 992–996 
Huang, N.E., Shen, Z., Long, S.R.: ‘A new view of nonlinear water waves: the 
Hilbert spectrum’, Annu. Rev. Fluid Mech., 1999, 31, pp. 417–457 
12 Chang, C.P., Lee, J.C., Su, Y., et al.: Using empirical mode decomposition 
for iris recognition’, Comput. Stand. Interfaces, 2009, 31, pp. 729–739 
(2) E.A.CAprioli,les lettres Recommandées Electroniques,cahiers de Droit de 
l' E- = terprise' mai 2011'N⁰ 3,p.68. 

مبدأ التعادل الوظيفي ب� الكتابة الورقيـة والكتابـة  -ضمنًا-= وأما القضاء الفرنسي فيبدو أنه قبَِل  
م، وهو ما يتضح من حكم لمحكمة الـنقض الفرنسـية، ٢٠٠٠لسنة  ٢٣٠الإلكترونية قبل صدور القانون 
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  تقسيم البحث
  التوقيع الإلكترو� في القانون الأمري� المبحث الأول: الأحكام العامة لجرائم

  المطلب الأول: البيئة التشريعية لجرائم التوقيع الإلكترو� الأمري�.
  تطبيقات جرائم التوقيع الإلكترو� وفق القانون الأمري�.المطلب الثا�: واقع و 

  التوقيع الإلكترو� في القانون الكويتيالمبحث الثا�: الأحكام العامة لجرائم 
  المطلب الأول: تعاطي المشرع الكويتي مع جرائم التوقيع الإلكترو�.

كـويتي في ضـوء رؤيـة توقيع الإلكترو� في القانون اللالمطلب الثا�: إشكاليات جرائم ا
  مقترحة.

                                                                                                                                                      
م، جاء فيه: "إن الكتابة �كن أن تنُْشَأ وتحُفَظ علي أي دعامة، �ا فيها ١٩٩٧ديسمبر  ٢صدر بتاريخ 

 الفاكسات، طالما أن سلامتها ونسبتها إلي شخص مع� كانتا محققت� أو � ينازع فيه�".

" L' écrit peut être établi et conservé sur tout support , y compris les 
Télécopies, déslors que son intégrité et L'imputabilité contenu à L' auteur 
désigné ont été Vérifièes,ou ne sont pas contestès" . 
Cass.com . fr'2dèc. 1997,D.1998, p.192,Note D.r.Martin 
ومع ذلك فإنه كان �كن للقاضي الفرنسي أن يـرفض قبـول الـدليل الإلكـترو� في الإثبـات ، عـلي 

ن صحته ونسبته غلي الشص الذي وقَّع عليه؛ بحجة أنه لا يعتبر كتابة في مفهـوم الرغم من تأكده م
لسـنة  ٢٣٠) من هذا القانون والمضافة بالقـانون ١٣١٦-١من القانون المد� ، لكن المادة ( ١٣٤١المادة 
 دية. أن الكتابة الإلكترونية تعادل الكتابة التقلي -صراحة-م؛ قد تغلبت علي هذه العقبة، وقررت ٢٠٠٠

E.A.caprioli, Le Juge et La preuve Electronique, Réflexion Sur Le projet de 
Loi portant Adaptation De La preuve Aux technologies de L'information et 
Relatif à La Signature Electronique ". www caprioli - avocats.com 
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  المبحث الأول

  الأحكام العامة لجرائم التوقيع الإلكترو� في القانون الأمري�
  مقدمة

يطبـق فى الولايــات المتحـدة الأمريكيــة القــوان� الخاصـة بــالغش فى مجـال البنــوك والبريــد 
ات. بـل إن بعـض جرامي لأغراض ارتكاب الغش على جـرائم سرقـة المعلومـلإ اوالتلغراف والاتفاق 

مفهومًـا واسـعًا للـ�ل، بحيـث يشـمل "كـل  - �وجبهـا - الولايات الفيدرالية أصدرت قوان� أعطت
ينطوى على قيمة"، ويندرج تحت هذا التعريف الأموال المعنوية والبيانـات المعالجـة، وتعاقـب يئ ش

سـتيلاء عـلى هذه القوان� على الاستخدام غـ� المسـموح بـه بغـرض ارتكـاب أفعـال الغـش أو للا 
  فى أكتوبر ، وعلى المستوى الفيدرالى صدر قانون الولوج المصطنع فى الحاسب الآلى)١(المال

                                                           
أريزونا وكاليفورنيا وكولورادو وديلا وير وفلوريـدا وجورجيـا  مثل-استحدثت الولايات الأمريكية  )١(

العديد مـن القـوان� الجنائيـة التـي  -وإلينوي وميتشغان وميسوري ومونتانا وأوتارا ونيومكسيكو...)
تعاقب على الاستخدام غ� المسموح به للحاسب الآلي بغرض الاحتيال أو الحصول على مال، والمجال 

  فحص جميعها؛ ولذا نكتفي بإيراد ملاحظت� عليها.ليس متسعًا ل -هنا-
عـلى درجـة كبـ�ة مـن الاخـتلاف، ويبـدو ذلـك مـن  -في هذه القوان�-أوله�: أن آليات التجريم  

  زاويت�:

أن جميع هذه القوان� إذا كانت تتمسك بضرورة توافر الغش أو سوء النية في الأفعال المعاقب  ) أ(
جاءت غ� مطابقة، وعلى سبيل المثال: فقانون كاليفورنيا ينص  -لشأنفى هذا ا-عليها، إلا أن صيغتها 

مـن قـانون عقوبـات كاليفورنيـا  ٥٠٢على أن "يعاقب كل شخص ولج عن عمد أو سوء نية....". مـادة 
م، وقانون "ديلا وير" ينصان على: "كل من .... وكان ذلك عن ١٩٨٢م، والمعدل سنة ١٩٧٩الصادر سنة 

م، وقانون فلوريدا ينص ١٩٨٢والمعدلة في سنة  ٥٥٨ أو بطريق غ� مباشر". مادة تبصر أو تروٍّ مباشر
وقـانون بنسـلفانيا" يـنص عـلى:  ١٩٧٨على: "كل من باشر.... عن تروٍّ وعلم وبدون إذن......" وقـانون 

  ".١٩٨٣"كل من ....... عمدًا وبدون إذن " قانون سنة 
الأفعـال المجرمـة، مقتـدياً في ذلـك  -مختصرـ وبشكل-أن بعض هذه القوان� مال إلى تقن�   ) ب(

بالنموذج الفيدرالي، ومنها قانون كاليفورنيا، الذى يعاقـب "كـل مـن ولـج عمـدًا في نظـام أو شـبكة 
معلوماتية، بفرض محاولة أو تنفيذ أي مؤامرة أو حيلة بغرض الحصول على نقود أو خدمات". قانون 

في نظـام شـبكة  -وبسـوء نيـة-أيضًـا "كـل مـن ولـج /ب"، ويجـرم هـذا القـانون ٥٠٢العقوبات مادة 
معلوماتية بغرض الحصول على معلومات غـ� مسـموح بهـا تتعلـق بسـمعة الغـ�، أو كـل مـن أدخـل 

 -بسـوء نيـة-معلومات مصطنعة؛ بغرض تحس� أو إساءة سمعة الغ�، ويعاقب أخ�اً كل شخص ولج 
وماتيـة أو كيـان منطقـي أو بيانـات. وعـلى أتلف أو محا أو أضرّ بأي نظـام معلومـا� أو شـبكة معل

النقيض تنبت بعض القوان� الأخرى المنهج التحليلي، ومنها على سبيل المثال: قانون فلوريـدا، الـذى 
احتوى على ثلاث مجموعات أساسية، إحداها: مخصصة للجرائم التي تقـع عـلى البيانـات الموجـودة 
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 )١(١٩٨٤سنة  
counterfeit access device and computer    

 Fraud and abuse act  الذى ولج عمدًا فى حاسـب آلى بـدون إذن، أو كـان مسـموحًا ،
سنحت له عن طريـق هـذا الولـوج لأغـراض � يشـملها بالولوج منه، واستغل الفرصة التى 

الإذن، وقام عمدًا عن طريق هذه الوسيلة باستع�ل أو تعديل أو إتلاف أو إفشاء معلومات 
مختزنة فى الحاسب متى كان هذا الأخ� يعمل باسم ولصالح الحكومـة الأمريكيـة، وطالمـا 

                                                                                                                                                      
على المعدات والتجهيـزات المعلوماتيـة والثالثـة : خاصـة بالبرامج، والثانية: خاصة بالجرائم التي تقع 

بجرائم المستخدم� لنظم المعلومات، ولكل مجموعة منها قواعدها الداخلية الخاصـة بهـا، وثـانيه�: 
تتعلق بالمنهج الأنجلو سيكسو� في التعاريف القانونية؛ حيث يلاحظ أن هذه التعاريف لـيس لهـا أي 

خارج الولاية التي تنص عليها، وفضلاً عن ذلك فليس لها أي  -أيضًا-ة، بل قيمة خارج الولايات المتحد
 قيمة خارج النص الذي يحتويها؛ حيث إنها تعطى من أجل احتياجات النص.

بدأت "أنفينا سيكوريتى كورب" في بادئ الأمر وكأنها شركة إنترنت �وذجية، �كاتبها وحاسباتها  )١(
و�، و� يكن ينقصها سوى الزبائن. لكن تب� الآن أن تلك الشركة وموظفيها ونظامها الأمني الحاس

التي بدت مشروعًا فاشلاً للوهلة الأولى كانت شركـة وهميـة، أنشـأها مكتـب التحقيقـات الفيدراليـة 
الأمري� "إف � أي"؛ للإيقاع بشابَّْ� روسي� متهم� باختراق كمبيوترات شركات إنترنت أمريكية، 

 ٢١ت حساسة؛ فى محاولة لابتزاز المـال. وتقـول السـلطات: إن "إليكسىـ ايفـانوف" واختلاس معلوما
عامًا، وكلاه� من مدنية شليابنسك الروسية؛ قد ابتلعا الطعم ووقعا   ٢٥عامًا و"فاسيلى جورشكوف" 

في فخ الإف � أى. وفى ح� رفض مكتب التحقيقات الفيدرالية الإدلاء بأية تعليقـات؛ فـإن وثـائق 
تبدو وكأنها رواية جاسوسية يروي فيها عمـلاء الــ "إف � أي"  -كشف عنها النقاب مؤخراً-ية قضائ

كيف �كنوا من الإيقاع باللِّص� عن طريق إنشاء شركة زائفة، ودعوة إيفانوف وجوشـكوف لمحاولـة 
عـن اختراق أنظمتها الحاسوبية المحصنة، وبعد أن نجح القرصانان الروسـيان في اخـتراق الأنظمـة 

ه موظفو شركة أنفيتا دعوة له� للقدوم إلى سياتل في الولايات المتحدة لمناقشـة إبـرام عقـد  بعُْد؛ وجَّ
شراكة واستعراض كامل إمكانياته� في مجال التسلل إلى أجهزة الكمبيوتر عبر الإنترنت، وبينا كـان 

ي" تقنية تصنت حاسوبية، الشابان يستعرضان مهاراته� في الشراكة الوهمية؛ استخدم الـ "إف � أ 
  تبسط نشاطها عبر الانترنت، وتخترق النظام الحاسو� الخاص بالمتهم� في روسيا.

ويقول خبراء أمن الانترنت: إن القضية تعرض لمدى تطور مقدرات مكافحـة جـرائم الإنترنـت لـدى  
دام هــذه مكتـب التحقيقــات الفيدراليــة، لكــن الــدفاع يشـ� إلى الاســتفهام حــول مشرــوعية اســتخ

  الأساليب.
  راجع في ذلك:  

See Public Consultation on the Review of the Electronic Transactions Act, 
INFOCOMM MEDIA DEV. AUTH. (https://www.imda.gov.sg/regulations-
and-licensing/Regulations/consultations/ 
Consultation-Papers/2019/Public-Consultation-on-the-Review-of-the-
Electronic-Transactions-Act. 
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وبطريـق غـ� مبـاشر وبشرـوط -أثرت هذه الأفعال على أداء وظيفته. و�كن لهـذا الـنص 
ــدل  -معينــة ــق الحاســب الآلي، لكــن وزارة الع ــذى يرتكــب عــن طري أن يشــمل النصــب ال

مشروعًا بقانون يسـتهدف مبـاشرة حالـة الغـش  )١(١٩٨٤الأمريكية قدمت فى أغسطس سنة 
م خطة مـا أو حيلـة؛ بغـرض ارتكـاب غـش، أو  المعلوما�، الذى يعاقب "كل من رتَّب أو صمَّ

ء على مبلغ مـن النقـود أو مـال لا يخصـه، وولـج أو حـاول الولـوج فى حاسـب آلى الاستيلا 
بغرض تنفيذ أو محاولة تنفيذ هذه الخطة أو الحيلة أو لارتكاب أو محاولة ارتكاب مثل هذا 

وفقًـا لهـذا المشرـوع  propertyالنصب أو هذه السرقة أو الاختلاس.....". ومصطلح "المـال" 
ئل المالية والمعلومات التى تحتوى عـلى بيانـات معالجـة والمكونـات بقانون يشمل "كل الوسا

الإلكترونية والكيانـات المنطقيـة وبـرامج الحاسـب الآلي، سـواء أكانـت بلغـة الآلـة أم بلغـة 
  مقروءة للإنسان، وكل قيمة أخرى ذات طابع مادي أو معنوي".

  ومن خلال ما سبق �كن تقسيم المبحث الأول على النحو التالي:
  المطلب الأول: البيئة التشريعية لجرائم التوقيع الإلكترو� الأمري�.

  المطلب الثا�: واقع وتطبيقات جرائم التوقيع الإلكترو� وفق القانون الأمري�.

                                                           
ــا�  )١( ــث المعلوم ــش والعب ــأن الغ ــدرالي بش ــانون الفي ــة الق ــات المتحــدة الأمريكي صــدر في الولاي

computer fraud & abuse act  ١٩٩٦م، وأدخل عليه تعـديلات، كـان آخرهـا عـام ١٩٨٤ عام في .
ويواجه هذا القانون عدة أفعال تتصل بالدخول غ� المشرـوع أو الحصـول، متجـاوزًا التصرـيح عـلى 

عـلى  -أيضًـا-معلومات تتعلق بالدفاع الوطني أو العلاقات الخارجية لا يجوز الكشف عنهـا. ويعاقـب 
دون موافقة من صاحب الشـأن في حالـة مـا إذا ترتـب عـلى هـذا  نقل مكونات لبرامج أو معلومات

مشكلة غش كل�ت المـرور �ـا �كـن مرتكبـه  -أيضًا-النقل خسائر لشخص أو أك�، ويواجه القانون 
  من الدخول على نظام للكمبيوتر إذا كان من شأنه الإضرار بالتجارة ب� الولايات بالتجارة الخارجية. 
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 المطلب الأول

  البيئة التشريعية لجرائم التوقيع الإلكترو� الأمري�
. أمـا جـرائم )١(١٩٦٠اسـوب إلى العـام تاريخيًا: أرجع الفقه الجنا� الأمري� جـرائم الح

-م، وكانت أول الجرائم التـي تـرتبط ١٩٨٨الإنترنت فإنه �كن القول بأنها بدأت مع العام 
بالإنترنـت: جـرائم العـدوان الفـ�وسي، فـي� هـو معـروف في التـاريخ القـانو�  -عضوياً

الفقـه والتشرـيع ولا يـزال  م.١٩٨٨نـوفمبر  ٢بجر�ة "دودة مـوريس المـؤخرة واقعتهـا في 
يستشعر الحرج في التمييز ب� كل من جـرائم الحاسـوب وبـ�  -في حقيقة الأمر-المقارن 

تلك الناجمة عن استخدام الإنترنت، حتى إن تقرير الأمم المتحدة عن منـع الجر�ـة عـام 
 & Computer crimesتبنَّي الموقف المقـارن المـذكور هـذا، فصـدر عنـوان التقريـر  ١٩٩٥

other crimes related to computer    
ومنهـا جـرائم التوقيـع الإلكـترو� في الفقـه -لذلك نجـد أن تعريـف جـرائم الحاسـوب 

يسوده اتجاه يجمع ب� الجرائم التي تقع على الحاسوب ذاته، وتلك التي يكـون  -والتشريع
، يتـورط تعُرَّف بأنها: "فعل غ� مشرـوع -لدي هذا الاتجاه-الحاسوب وسيلة ارتكابها، فهي 

هو موضوع الجر�ة أم كان الوسيلة إلى  -كآلة-نظام الحاسوب فيه، سواء أكان الحاسوب 
ارتكابها، أو مستودع الدليل المرتبطة بالجر�ة". وهو تعريف مسـتمَد مـن أكـ� التعريفـات 

؛ مــن حيـث إن جــرائم Donn Parkerشـعبية لجـرائم الحاســوب الـذي قـال بــه الأسـتاذ 
تتطلـب درايــة ضروريـة بالحاســوب؛ لـ� يــتم ارتكـاب الجر�ــة  الحاسـوب هـي "جــرائم

  . )٢(بنجاح"

                                                           
(1) (SIEBER) Dr. Ulrich – Computer crimes & other crimes related to 
information technology rev. inter.de droit penal 1991 p. 1033.  
(2) (  (the royal candian mounted police) " computer crimes is any illegal act 
which involves a computer systems whether the computer is an obect of 
crime, an instrument used to commit a crime or a respsitory of evidence 
related to a crime". Available online in feb. 2000 at: http://www.rcmp.com 
(mak d. rasch – criminal law and the internet – the internet and association. 
Copyright © 1996 by the computer law association, inc. p.6, donn parker of 
sri, is necessary for the successful commission of the offense.  
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  الفرع الأول

  تطور قوان� الجرائم الإلكترونية بالتشريع الأمري�
لقـد توسـعت إدارة العــدل الأمريكيـة في ربـط الحاســوب بتقنيتـه، فـذهبت إلى تعريــف  

ن يتضمن في محتواه تقنية جرائم الحاسوب بأنها: "هي كل عدوان بالارتكاب على أي قانو 
كان ذلك بالطبع بتأث� من اتجاهات المشرع  )١(الحاسوب، ويكون عرضة للتحقيق والاتهام"

ـــديل  ـــات  ١٩٩٦الأمـــري� في تع ـــة للمعلوم ـــة الوطني ـــانون البني  The Nationalلق

Infrastructure Information Act  الـذي اسـتوحي التجـريم مـن الـربط ١٠٣٠(القسم ،(
وب وتقنيته ككل، فتمخّض هذا الاتجاه عن وجود ثلاثة أنواع من الجـرائم التـي ب� الحاس

   الحاسوب وذلك وفقاً للمنهج الأمري�، وهي: بر�كن ارتكابها ع
أولاً: الجرائم التي يكون الحاسوب هـدفًا لهـا، وهـي نوعيـة مـن الجـرائم يكـون هـدف 

حـداث إضرار بـه، أو بنظـام المجرم فيهـا التوصـل إلى سرقـة بيانـات مـن الحاسـوب، أو إ 
  . )٢(تشغيله، أو بالشبكة التي يعمل خلالها

ثانيًا: الجرائم التي يكون الحاسوب وسيلة لارتكابها، وهذه النوعية مـن الجـرائم تحـدث 
عندما يستخدم المجرم الحاسوب لتسهيل ارتكاب بعـض الجـرائم التقليديـة، مثـل: الاحتيـال 

البنوك باسـتخدام برمجيـة تحويـل العملـة لصـالحه،  على البنوك، ك� لو قام موظف بأحد
فيودع مبالغ محولة لحسابه عوضًا عن وضعها في مسارها الصحيح، وكذلك القيـام بإعـداد 

Produce  أو نقلTransfer  أو حيازةPossess  آلةDevice ا في ذلك الحاسـوب؛ بنيـة� ،
ـــية  ـــات شخص ـــائق إثب ـــر وث ـــتخدامها في تزوي  To Falsify Identificationاس

documentation (18 US Code Sec. 1028  (  
"؛ Forgery Devicesولقد توسعت بعض التشريعات في مدلول مصطلح "أدوات التزوير 

إذا أعـدت خصيصًـا  Softwareوبرمجياتـه  Equipmentل� تشـمل الحاسـوب وملحقاتـه 
  ) ، N.J.Stat.ANN. Sec. 2 C : 21-1بغرض التزوير، مثل قانون ولاية نيوج�سي (

                                                           
(1) (SCALION) Robert – crime on the internet, fall 1996, p. 1. "compuer 
crime is any violation of the law that involve a knowledge of computer 
technology for their perpetration, investigation, or prosecution" available 
online in feb. 2000 at :  
http://wings.buffallo.edu/complaw/complawpapers/scalion.html - 
THOUMYRE - abuses in the cyberspace, op cit. P. 7 
(2) Washington Electronic Authentication Act, ch. 250, 1996 Wash. Sess. 
Laws 1190 (codified at WASH. REV. CODE §§ 19.34.010–19.34.903 
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وم� تجدر الإشارة إليه: أن مثل هـذا التقسـيم السـالف لـيس جامعًـا مانعًـا للتعبـ� عـن 
جرائم الحاسوب؛ إذ هناك من الجرائم التي ترتكب بواسطة الحاسوب، ومع ذلك لا �كـن 
إدراجها في أي من الأقسام أو الأشكال الثلاثة، مـثل� هـو الحـال في جر�ـة سرقـة وقـت 

مـن التقنـ�  Tit. 18 USCode Sec. 641وهـي جر�ـة يعرفهـا القسـم  الحاسوب مثلاً،
  .)١( الأمري� كجر�ة من جرائم المعلوماتية

ور�ا يكون السبب في التوسع السـالف عائـدًا إلى أن إمكانيـات الحاسـوب � تـبرز إلى 
الوجود بالشكل الذي يجب أن تكون عليه، فكل ما نعلمه عن قـدرات الحاسـوب يقـل كثـ�اً 

قـد  -وإن كانت � تأخـذ حظهـا كـ� ينبغـي-ع� نعلمه عن قدرات الإنترنت. فهذه الأخ�ة 
تناولها الساسة وفقهاء القانون والاقتصاد على المستوى الإقليمي والدولي بكث� من الأمـل، 
وهي بعد في بداياتها، في ح� أن مسـ�ة الحاسـوب تبـدو هادئـة أو طبيعيـة. ومثـل هـذا 

�اً كب�اً في الاتفاقية الأوروبية للجر�ـة عـبر العـا� الافـتراضي المؤرخـة الأمر وجد له تأث
�صـطلح "نظـام الحاسـوب  -في المادة الأولى منهـا-، حيث اعترفت الاتفاقية ٢٣/١١/٢٠٠١

Computer System و� تأخـذ في الاعتبـار مجـرد مصـطلح "الحاسـوب ،"Computer ،"
يشمل "أية آلة أو مجموعة مرتبطة فـي� بينهـا أو  فقد حددت الاتفاقية هذا المصطلح بكونه

أن تقـوم �عالجـة  -بإضافة برمجية إلى واحد أو أك� منهـا-ذات علاقة من الآلات، �كن 
  .)٢(آلية للبيانات"

                                                           
(1) ( United States v Sampsonm, 6 COMP, L. SERV. REP. 879 (N.D. Cal.)  
ففي هذه القضية فقد اعتبرت المحكمة أن الاستخدام غ� المصرح به لحاسوب في مؤسسـة حكوميـة 

Unauthorized use of computer time  يشكل جر�ة عدوان على أملاك الحكومة وفـق مـا هـو
  ذكور : الم ٦٤١انظر كذلك في� يتعلق بالقسم  –المشار إليه  Sec. 641مقرر في القسم 

18 U.S.C. & 641. See : United States v. Friedman. 445 F. 2d 1076, 1087 (9th 
Cir.) (Theft of grand jury transcripts and information contained therein was 
theft of government property). Cert. denied. 404 U.S. 958  : United States v. 
Morison, 604 F. Supp. 655, 663-65 (D. Md. 1985) ("theft" of classified 
information supports embezzlement conviction); United States v. DiGillo, 538 
F. 2d 972 (3d Cir). Cert. denied. 429 U.S. 871 (1971) (theft by photocopying 
government secords sufficient to support & 641 convocation) : United States 
v. MeAusland, 979 F.2d 970 (4th Cir. 1992) (theft of competitior's 
confidential bid information violates & 641).  
(2) ( Art. 1 Definitions : "For purposes of this convention : Computer System 
means any device or a group of inter – connected or related devices, one or 
more of which, pursuant to a program, performs automatic processing of data"  
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لا  -حتـى الآن –وبدون إحداث اتصال ب� الحاسوب وب� الإنترنت عـن طريـق وسـيط 
فإن مجـرد القـول بارتكـاب جر�ـة حاسـوب لا �كن القول بوجودنا على الإنترنت. وعليه 

يعني ضرورة وجودنا على الإنترنت، إ�ا يكفي أن يكون الحاسوب في حالة عمل، في حـ� 
أنه لا �كن القـول بارتكـاب جر�ـة مـن جـرائم الإنترنـت دون أن نكـون عـلى الإنترنـت 

Online
)١(.  

 ١٨USC Sec. 1030م ومثل هذا القول نجده في القـانون الأمـري�؛ حيـث �يـز القسـ
ــوب  ــطلحي حاس ــ� مص ــة  Computerب ــمول بالح�ي ــوب مش ــ� حاس  Protectedوب

computer / ــق الشــبكات ، فهــذا الأخــ� يعنــي ذلــك الحاســوب المتصــل بغــ�ه عــن طري
فقط يعني مجرد الحاسوب غـ�  Computerالإنترنت، في ح� أن إيراد مصطلح حاسوب 

  عد هنا أداة تخزين فقط). المتصل بأي شبكة ولو داخلية (حيث يُ 
لى إحداث فصل في هذا الإطار، مـن حيـث تعريـف جـرائم إتجه بعض القانوني� يلذلك 

ها جــرائم ناجمـة عـن اســتخدام وصـفالإنترنـت تعريفًـا منفصـلاً عــن جـرائم الحاسـوب ب
الإنترنت، وهو التعريف المبني على فهم عميق لطبيعة المشكلة من حيث ضرورة الفصل بـ� 

هذه الجرائم؛ حيث إن الإنترنت أفاءت على القانون بأشكال إجرامية جديدة � تكن نوعي 
أضـحت  -كنتيجة لظهور الإنترنـت-معروفة، حتى في ظل التجريم عبر الحاسوب؛ حيث إنه 

المشكلة ليست فقط إحداثيات التمييز في إطار التجريم عبر الحاسوب، في محاولة تتعـدى 
ــد ( ــال جــرائم الحاســوب منطــق التبســيط إلى التعقي الجــرائم المرتبطــة بالحاســوب  –مث

. ولعل ما انتهي إليه التطور الذي نراه سلبياً في توصيات مؤ�ر )٢( وتفصيلاتها أيضًا ...إلخ)
G8  ليدعو إلى مزيد من التأمل في هذا الشأن؛ إذ تـم التوصـل  ١٩٩٨(الث�نية الكبار) عام

                                                           
يش� إلى وجودنا على الإنترنـت، حيـث  -بالإنجليزية-يث� جدلاً؛ حيث إنه  Online) أن مصطلح )١(

أن نكـون  -ل� نصل إليهـا-ونها خط مفتوح يلزم إن ما يؤخذ في الاعتبار: أن النظرة إلى الإنترنت ك
  .  Off Lineعلى هذا الخط، في ح� أنه إذا كان خارجها فإن المصطلح المستخدم هو 

Roy, A., Doherty, J.F.: ‘Raised cosine fiter-based empirical mode 
decomposition’, IET Signal Process., 2011, 5, (2), pp. 121–129 
(2) (KASPERSEN) Prof. Dr. Henrik W. K. – crimes related to the computer 
network. Threats and opportunities criminological perspective, p. 258. five 
issues in European criminal justice: corruption, women in the criminal justice 
system, criminal policy indicators, community crime prevention, and 
computer crime proceedings of the vi European colloquium on crime and 
criminal policy Helsinki 10-12 December 1998, European institute or crime 
prevention and control, affiliated with the united nations (heuni) p. O. Box 
161, fin- 00131 Helsinki Finland publication series no. 34  
- Thoumyre – abuses in the cyberspace, op. cit., p. 10 
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تقنية العالية أو المتقدمة كنوع مـن محاولـة أو جرائم ال High- Tech Crimeإلى مصطلح 
التوسع في جرائم الحاسوب؛ ل� تشمل كافة الجرائم التـي يكـون الحاسـوب طرفًـا فيهـا. 
وهذا كله يجعلنا نقرر أن هناك مفارقة مصطنعة ب� جرائم الحاسـوب وجـرائم الإنترنـت، 

  على الرغم من الالتصاق الذي يكاد يكون طبيعيًا بينه�. 
على النحو الـذي  هلاتجاه الذي نأخذ به يجد له أساسًا فقهيًا يسعي إلى إقامة بنيانوهذا ا

يحقق مصلحة الإنسان قبل الآلة؛ إذ يذهب هذا الاتجاه إلى أن جـرائم الإنترنـت هـي "كـل 
فعل أو امتناع عمـدي ينشـأ عـن الاسـتخدام غـ� المشرـع لتقنيـة المعلومـات، ويهـدف إلى 

همة عـلى النحـو . وهنا �كن تحديد بعض النقاط الم)١(ادية والمعنويةالاعتداء على الأموال الم
  التالي:

، الـذي هـو عبـارة عـن العـا� Cyberspaceموضوع العا� الافـتراضي  النقطة الأولى:
أو المجال الحيوي للبيانـات وحركتهـا المعلوماتيـة، وهـو العـا�  The virtual worldالمر� 

. )٣(. والذي يطلق عليه الفقه العر� تسمية "الفضـاء الإلكـترو�")٢(المختفي في الآلة التقنية
في روايتـه  William Gibsonوهو العا� الذي ابتكر فكرته كاتب الخيـال العلمـي الشـه� 

؛ حيـث وصـف في هـذا الكتـاب ١٩٨٤، التـي أصـدرها عـام The NeuRomancerالشه�ة 
Fantasy Electronicفانتازيا إلكترونية 

فيها مجموعة هكرة من مهرة الحاسـوب، تقابل  )٤(
إلى  -في بعـض الأحيـان-وطالما نشاطهم الاختراق، والعديد من المظـاهر التـي تكـاد تصـل 

  منطق الجر�ة عبر الإنترنت ك� هي مقررة في التشريعات المعاصرة.
) لا يشُـكّل عقبـة في إطـار Cyber Lawوإذا كان قانون العـا� الافـتراضي / الإنترنـت (

فإن الحال غ� ذلك فـي� يتعلـق  –إن أمكن تكاثف الجهود نظرياً على الأقل –نظريته  بناء
بتطبيق هذه النظرية وتنفيذها، سي� في النطاق القضـا�؛ ذلـك أن تركيبـة قـانون العـا� 

                                                           
(1)Niang, O., Thioune, A., Gueirea, M.C.E., et al.: ‘Partial differential 
equation-based approach for empirical mode decomposition: application on 
image analysis’, IEEE Trans. Image Process., 2012, 21, (9), pp. 3991–4001 
(2) (Rehman, N.U., Mandic, D.P.: ‘Filter bank property of multivariate 
empirical mode decomposition’, IEEE Trans. Signal Process., 2011, 59, (5), 
pp. 2421–2426 
(3) Krinidis, S., Krinidis, M., Chatzis, V.: ‘Workspace for image clustering 
based on empirical mode decomposition’, IET Image Process., 2012, 6, (6), 
pp. 778–785 

(4) (NICHOLSON) Keith – International Computer Crime : A Global Village 
Under Siege – New England International & Comparative Law Annual 1996 – 
New England School of Law P. I. available online in 16Mar. 2023 at : 
http://www.nest.edu/annual/vol2/computer.htm  
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الافتراضي/ الإنترنـت ذات طبيعـة مختلفـة في الحقيقـة عـن تركيبـة أي قـانون آخـر، فهـو 
مع مفاهيم العولمة، وليس مـع  -شكليًا-يتطابق  )١(ة ذات بعُد دولييتركب من طبيعة افتراضي

المفاهيم التي يعرفها القانون الدولي، في الوقت الذي يتسع مدلوله ليشمل فـروع القـانون 
هـرع الفقـه المقـارن ليضـع تفريعـات  -CyberLawمن خلال مصطلح -الأخرى؛ ذلك أنه 

ع القـــانون المعمــول بهـــا، مثـــل: جديــة لهـــذا المصــطلح تعمـــل في إطــاره ووفـــق فــرو 
Cyberbehavior  للدلالة على سلوكيات القـانون المـد�، ومصـطلحCyberCrime  للدلالـة

للدلالــة عــلى ســلوكيات  Cybercommerceعــلى ســلوكيات القــانون الجنــا�، ومصــطلح 
للدلالـة عـلى الإجـراءات الجنائيـة في  Cyberinvestigationالقانون التجـاري، ومصـطلح 

  على المحاك�ت عبر الإنترنت ... إلخ.  Cybertribunalقانون الإنترنت، ومصطلح إطار 
إن عملية إحداث ملا�ة ب� النظام القانو� القـائم وبـ� الإنترنـت؛ كانـت قـد بـرزت 
بداية حال موافقـة الفقـه النسـبية عـلى إمكانيـة التعامـل القـانو� مـع الإنترنـت بأسـلوب 

، بحيـث يجـب ألا يكـون هـذا التنظـيم هـو  Self – regulationالتنظيم النفسي للإنترنت 
الأداة الوحيـدة وإ�ـا يقبـل إلى جـوار التنظـيم القـانو� بـالأداة التشرـيعية تواجـد أدوات 
تنظيمية نابعة من طبيعة الإنترنـت، أي التقنيـة المعلوماتيـة. وسـببية رفـض وحـدة التنظـيم 

، )٢(تنظيم الذا� ليس مقنعًا بالدرجة الكافيةالذا� كنظام قانو� للإنترنت يكمن في أن ال
. عـلى أن )٣(�ا يجعل العا� الافتراضي آمنًا بالدرجة الكافية التي تسمح بالأمن والاستقرار 

الأمر ليس على ذلك القـدر مـن السـهولة إذا تأملنـا الاتجـاه المضـاد الـذي يأخـذ بضرـورة 
نه توجد لديه صعوبات أيضًـا، مـن حيـث التدخل القانو� لتنظيم العا� الافتراضي؛ حيث إ

إن أهم صعوبة تتمثل في تحديد طبيعة النظام القانو� الذي يحكم الإنترنت، وهـل تكفـي 
النظم الأساسية في الدولة لحسم هذه الصعوبات وتذليل محتواها أم أن العا� الافـتراضي 

ة المعـاصرة، إلا أن قام هكذا فجأة؟ وبالتالي �كن أن يوجد لـه أسـاس في الـنظم القانونيـ

                                                           
(1)(TRANSNAIONAL NATURE OF CYBERSPACE, (CYBERCRIME 
AND CYBERPUNISHMENT< ARCHAIC LAW THERATEN GLOBAL 
INFORMATION p. 2 report prepared by : McConnell INTERNATIONAL 
http://www.mcconnellinternational.com with support from WITSA 
http://www.witsa.com December 2000 available online in Dec. 2000, at : 
http://www.mcconnellinternational.com/services/cybercrime.html 
(2)(United States Government Accountability Office. (2017). COUNTERING 
VIOLENT EXTREMISM Actions Needed to Define Strategy and Assess 
Progress of Federal Efforts. 
(3)( CyberCrime And Cyberpunishment , archaic law threatens global 
information op-cit p. 2  
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العقل القانو� � يستظهر هذا الأساس بعد، وهنا فإن المسألة فقط تحتـاج إلى مزيـد مـن 
  الوقت والتأمل والحكمة القانونية. 

ترتبط بالنتائج المترتبة في النظام القانو� الأمري�؛ ح� فصل جـرائم  النقطة الثانية:
، ومدى إمكانية قيـام  CyberCrimeت عن جرائم الإنترن Computer Crimesالحاسوب 

هذا الفصل تقنيًا. والحقيقة أنه من الصعوبة �كـان فصـل جـرائم الحاسـوب عـن جـرائم 
الإنترنت؛ نتيجة لارتباط الإنترنت بالحاسـوب ارتباطـًا تقنيـًا. إلا أن هـذه الصـعوبة سـوف 

أي  –نـت؛ فهــو تـتقلص كثـ�اً إذا أدركنـا أن تقنيـة الحاسـوب أعــم كثـ�اً مـن تقنيـة الإنتر 
ثورة حقيقية ذات أبعاد اجت�عية وسياسية واقتصادية وقانونية ليس لها نهايـة؛  -الحاسوب

إذ ك� أنتجت تقنية الحاسوب الإنترنت فإن ذلـك لا يعنـي نهايـة المطـاف في هـذا الشـأن، 
على فالمؤشرات السائدة تش� إلى أن تقنيات جديدة للحاسب تبرز في الأفق قريبًا، وتدليلاً 

تـــربط جـــرائم الانترنـــت بجــرائم الاتصـــال عـــن بعُـــد  -مثـــل كنــدا-ذلــك فـــإن دولاً 
Telecommunication Crime  التي �كن أن تقع بواسطة الانترنـت، كـ� �كـن أن تقـع

وغـ�  Satelliteوالأق�ر الصناعية  Microwave بواسطة الهاتف وجهاز الموجات الصغ�ة
  ذلك. 

الحاسوب قد انطلقت ل� تبتكر الإنترنت؛ فإن منطقة الخلاف  وإذا كان حقيقيًا أن تقنية
ب� العمل السلبي الذي يكون محله الحاسوب وب� ذلك النـاجم عـن اسـتخدام الانترنـت 
تعُد أحد الصعوبات الجديدة التي تواجه فقه القانون حقيقة، فإذا تحدد هذا التعريف فإنـه 

والتشريعي في دولة ما؛ لأجل ذلك نجـد أن من السهولة التوصل إلى بحث التوجه السياسي 
عـلى جــرائم  Computer Crimeالـبعض لا �ـانع في إطــلاق صـفة "جـرائم الحاســوب" 

ــترو�، ــع الإلك ــبكة التوقي ــا بش ــوب مرتبطً ــون الحاس ــترط بالضرــورة أن يك ــه يش  إلا أن
Connected )أو )١ Protected Computer  و�كن القـول إجـ�لاً: بـأن هنـاك اتجـاه� .

في إطار رصد تعريف جرائم الانترنت، الاتجاه الأول بنحو منحـى التعريـف المضـيق الـذي 
بالحاسـوب؛ حيـث  -ككـل-يقوم برصيد جرائم الانترنت في ربط جرائم العـا� الافـتراضي 

يذهب هذا الاتجاه إلى "أن مصطلح العا� الافتراضي مرجعه استخدام الحاسـوب لتسـهيل 
  .   )٢(ارتكاب الجرائم" 

                                                           
(1) Nicholson – International computer crime op – cit P.2 
(2) (KATYAL ) Neal Kumar – criminal law in criminal law in Cyberspace , 
Georgetown University law center 2000< P.13 A revised version of This 
working paper is forthcoming in the university of Pennsylvania law review < 
Volume 149 April 2001 This paper can be downloaded without charge from 
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 -بـالطبع-لك فإن الأرجح هو الاتجاه إلى التوسع في تعريف جـرائم الانترنـت، ومنهـا لذ
جرائم التوقيع الإلكترو�، ومكمن التعريف الموسع هو السعي إلى بحث اسـتقلالية لجـرائم 
الانترنت تتنافى مع ربطها بالحاسوب وجرا�ـه . وبالتـالي فـإن التعريـف الـذي نقـول بـه 

ف مسـبقًا بـأن ظـاهرة الانترنـت مـا زالـت غامضـة في دراسـات يجعلنا في الحقيقـة نعـتر 
القـانون، وفى هـذا الإطـار رصــد المرشـد الفيـدرالي الأمــري� لتفتـيش وضـبط الحاســوب 

Federal guidelines for searching and computers  أهميــة الاعـتراف بـأن رجــال
ومــات الحاســوب القــانون بــدؤوا في مواجهــة مشــاكل جديــدة عــلى أثــر إنجــاز ثــورة معل

   )١(والاتصالات في القرن الواحد والعشرين 

                                                                                                                                                      
the social science research Network Electronic paper collection at 
Http://papers.ssrn.com/ aperitif abstract id=249030 working paper No 249030 
(1) Theoumyre – abuse in the cyberspace , op-citP.8  



 
  ٣٣٤٨ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

  الفرع الثا�

 الأحكام الخاصة بالعقوبات في القانون الأمري� حول التوقيع الإلكترو�
كانت بعض الولايات الأمريكية متقدمة في إصدار تشرـيعات تـنظم الاعـتراف بـالتوقيع  

ــل: كاليفورن ــا�، مث ــات الجن ــلطات الإلكــترو� في الإثب ــن الس ــوي، میســوري. لك ــا، إلين ي
الفيدرالية كانت راغبة في إطار قانو� عام ينظم مسألة التوقيع الإلكترو� عـلى المسـتوى 
الاتحادي، �ا يسهم في تنويب الاختلاف في تشريعات الولايات المختلفة، ويحقق نوعًا من 

ية. وبالفعل تم إعداد مشروع الانسجام والتناغم بينها، ويدعم الثقة في المعاملات الإلكترون
قانون حول التوقيع الإلكترو�، وافق عليه الكونجرس �جلسيه، أصـدره الـرئيس الأمـري� 

ــه  ٣٠في  ــوبر ٢٠٠٠يوني ــاراً مــن أول أكت يـ اعتب ــض ٢٠٠٠م، عــلى أن يسرـ ــي� عــدا بع ، ف
 .)١(الاستثناءات

لايات مختلفـة، وعـلى ويطبق القانون على التصرفات القانونية التي ينتمي طرفاها إلى و 
التصرفات القانونية التي تتم مع أطراف أجنبية، وهـو يعـترف بحجيـة المحـرر الإلكـترو� 
والتوقيع الإلكترو� في الإثبات الجنا�، ولا يطلب لذلك الحصول على شهادة توثيق تثبـت 

 )٢(موافقة أو قبول جهة أخرى على هذا التوقيع .
لاتحادي تفضل وتقدم على أحكام القـوان� الصـادرة وبصفة عامة: فإن أحكام القانون ا

في الولايات حول التوقيع الإلكترو� عند تعارض أحكامها مع مبادئه، ك� يسـمح للولايـات 
بأن تعتنق أحكام القانون الموحد للتجارة الإلكترونية، والـذي تـم إعـداده مـن قِبـل المـؤ�ر 

بديلاً عن أحكـام القـانون الاتحـادي حـول  القومي لمندو� لجان القانون الموحد للولايات،
التوقيـع الإلكــترو�. كـ� �كــن للولايــات تعـديل المتطلبــات الاتحاديـة والاستعاضــة عنهــا 
بإجراءات خاصة ينص عليها، شريطة أن تكون متوافقة مع أحكام القـانون الاتحـادي، وألاّ 

تطبيق قانون ولاية "كونتا تهدف إلى تفضيل تقنية خاصة للتوقيع الإلكترو� .ومن هنا فإن 
ينحصرـ في هـذا النطـاق. فهـذا القـانون يقـر بصـحة التوقيــع  -عـلى سـبيل المثـال-كوتـا" 

الإلكترو� الـذي يـتم في نطـاق الإدارات المحليـة، كـ� يسـمح للوكـالات الحكوميـة بقبـول 
ضـحًا مـا التوقيع الإلكترو� في الأوراق والمحررات أو الإجراءات الإدارية. غ� أنه لـيس وا

إذا كانت أحكام القانون الاتحادي تفضل على قـانون الولايـة في هـذا الشـان ، رغـم عـدم 

                                                           
(1) Christopher REINHART, FEDERAL and state electronic signature laws. 
BRUMFIELD FRY, A preliminary analysis of Patricia federal and state 
electronic commerce laws. 
(2) See Electronic Signature Software, SOFTWARE ADVICE,  
www.softwareadvice.com/electronicsignature/ accessed in 16 Mar 2023 
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وجود تعارض ب� أحكامه�. ومن هنا فـإن القـانون الاتحـادي يحـد مسـتقبلاً مـن سـلطة 
 الولاية التشريعية في مجال التوقيع الإلكترو� .

فـان أحكامهـا تتبـاين؛ إذ نجـد أن  أما بالنسبة للتشريعات السارية في الولايـات الأخـرى
بعض الولايات تقر أي نوع من التوقيع الإلكترو�، في ح� يشـترط الـبعض الآخـر بعـض 
إجراءات تحقيق الثقة والأمان، أمـا القسـم الأخـ� فـلا يقـر إلا التوقيـع الرقمـي (والـذي 

ــق فــي� ي -فــي� بينهــا-تســتخدم الشــفرة في إجرائــه)، كــ� تختلــف هــذه التشرــيعات  تعل
 )١(بالمعاملات التي يجوز استخدام التوقيع الإلكترو� في إجراءها .

  المبادئ الأساسية للتشريع الأمري� حول التوقيع الإلكترو�: 
حـول التوقيـع الإلكـترو� في مجـال التجـارة -تشمل أحكام التشريع الاتحادي الأمري� 

فـات التـي تـتم عـ -على المستوى الـداخلي أو الخـارجي لى مسـتوى الولايـات أو مـع التصر
الخارج. ويقصد بالتصرف: كل رابطـة قانونيـة بـ� شخصـ� أو اكـ� تتعلـق بـالأع�ل أو 
الاستهلاك أو التجارة، وهـي تضـم عمليـات: البيـع، الإيجـار، الترخـيص، الإتجـار، المبادلـة 

كـ� الواردة على الحقوق الشخصية، �ا فيها الحقـوق المعنويـة، وكـذلك تقـديم الخـدمات، 
تشمل البيع أو الإيجار أو التصرفات الأخـرى الـواردة عـلى حـق الملكيـة. ويعـترف التشرـيع 
الاتحادي بالحجية القانونية للمحررات الإلكترونية والتوقيع الإلكترو�، دون أن يعلق هـذا 
الأثر على الحصول على موافقة شخص ما، أو ترخيص من جهة معينة. ووفقًا لأحكـام هـذا 

نه يقصد بالتوقيع الإلكترو� كل أصوات أو إشارات أو إجراءات تتم عبر وسـط التشريع فإ
والمحـرر  غ� مادي، ويستخدمها أحد الأطراف في تعاقد أو محرر، �ا فيها توقيع المسـتند.

 الإلكترو� هو: كل محرر يدُوّن أو يرُسَل أو يسُتقبلَ أو يحُفَظ على وسائط إلكترونية .
مسـتوفية للشرـوط المتطلبـة  دبـأن المحـررات الإلكترونيـة تعـويقضي التشريع كذلك   

للحفاظ على المحرر إذا كانت تعبر بثقة عن المعلومـات المدونـة بهـا، و�كـن لـذوي الشـأن 
يجب أن تتم بطريقة تجعـل اسـتعادتها أو  الوصول إلى هذه البيانات والاطلاع عليها؛ لذلك

ك� �كن القيام بأع�ل التوثيـق والاعـتراف الحصول على نسخة مطابقة منها أمراً ممكنًا. 
 والفحص إلكترونيًا. وتدوين اليم� أو الشهادة في شكل إلكترو� .

                                                           
(1) See, e.g., The Difference Between Digital Signatures and Electronic 
Signatures, SIGNIX, www.signix.com/blog/different; accessed in  17 Mar 
2023  
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ومن ب� الأمور المختلفة الأخرى التي ينص عليها التشريع: الطلب إلى وزارة التجارة بأن 
ا خاصـة تولي اهت�مًـا بالتجـارة الإلكترونيـة عـلى المسـتوى الـدولي، كـ� يتضـمن نصوصًـ

 )١(بالسندات لحاملها، والحقوق القابلة للتحويل .
فهي على النحو  أما بالنسبة للاستثناءات في الأحكام العقابية التي لا يشملها القانون

  التالي:
لا تطبق أحكام القانون الاتحادي بشـأن التوقيـع الإلكـترو�، عـلى العقـود والمحـررات  -

  )٢(الخاضعة لنصوص القانون التالية:
التشرــيعات الخاصــة بإنشــاء أو تنفيــذ الوصــايا وقــوان� المــ�اث وتقســيم التركــات  -أ

 والنصوص المنظمة للتأمينات العينية .
 التشريعات الخاصة بالتبني، والطلاق، والحالة العائلية . -ب
) والتـي ٢نصوص القانون التجاري الموحد (في� عدا استثناءات قليلة تضمنها المـادة ( -ج

 ك� لا تطبق أحكام هذا التشريع على : كام بيع البضائعتنظم أح
 .أوراق المحاكم 
 .الأوراق المتعلقة بإلغاء أو إنهاء المنافع العامة 
 . . . بعض المحررات الخاصة بإثبات اتفاقات الائت�ن أو الإيجار لأغراض السكن 
  و إلغـاء أ، م� الصـحيأ و إنهـاء التـأم� عـلى الحيـاة أو التـأالأوراق الخاصـة بإلغـاء

 الاستفادة منه. 
  المحررات المتعلقـة بـالترخيص بإنتـاج بعـض الأشـياء التـي تحتـاج إلى موافقـة إداريـة

 مسبقة.
 . الوثائق الخاصة بأوراق اليانصيب، والسموم، والأشياء الخطرة 

وقد عهد التشريع المشار إليه لوزارة التجارة مهمة مراجعـة هـذه الاسـتثناءات بعـد مـرور 
ات من تاريخ سريان أحكام القانون، وخوّل لإحدى الوكـالات الاتحاديـة إمكانيـة ثلاث سنو 

 )٣(استبعاد هذه الاستثناءات بشروط معينة .

                                                           
(1) See Kennedy & Millard, supra note 43; see also Seth Rosenblatt & Jason 
Cipriani, Two-Factor Authentication: What You Need to Know, CNET, 
https://www.cnet.com/ 
(2) See, e.g., Aaron S. Edlin and Alan Schwartz, Optimal Penalties in 
Contracts, 78 Chicago-Kent L. Rev. 33 (2003); Robert Scott and George 
Triantis, Embedded Options and the Case Against Compensation in Contract 
Law . 104 Columbia Law Review ___ (2004). 
(3) See David D. Friedman, Contracts in Cyberspace [online draft]; Clayton P. 
Gillette, Reputation and Intermediaries in Electronic Commerce, Louisiana 
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 العامالقانون   ٣٣٥١

� يغفل التشريع الخاص بالتوقيع الإلكترو� مسـألة إعـلام المسـتهلك؛ فقـد نـص عـلى  -
قيـع المحـررات، ضرورة ترك الحرية للمستهلك في استخدام تقنيات التوقيع الإلكـترو� بتو 

ك� أوجب على أي تشريع أو لائحة أو قرار يتضمن النص عـلى إمكانيـة اسـتخدام التوقيـع 
الإلكترو� أن �د المسـتهلك بالمعلومـات الضرـورية، كـ� يجـب أن تكـون هـذه المعلومـات 
واضحة وصريحة في الاعتراف بحق المسـتهلك في رفـض التعامـل بـالمحررات الإلكترونيـة. 

تقرير بطلان عقود الاستهلاك؛ بسبب عـدم الحصـول  -وفقًا لأحكام التشريع-ز لكن لا يجو 
على رضاء المتعاقد، أو الحصول على تأكيد لرضائه قبـول المحـرر الإلكـترو�، فتـوافر هـذا 

 السبب فقط غ� كافٍ لتقرير بطلان العقد .
فـرض متطلبـات ويحظر القانون على القواعد التنظيمية الاتحادية أو الخاصة بالولايات 

أو شروط إضافية علاوة على تلك التي وضـعها التشرـيع الاتحـادي، كـ� يحظـر عليهـا أن 
تعطي أفضـلية لتقنيـة معينـة في إجـراء التوقيـع الإلكـترو�، وإذا رأت إحـدى الهيئـات أن 
هناك مبرراً جوهرياً لتلك؛ فيجب أن تراعى ألا تفـرض أعبـاء مبـالغ فيهـا لتوقيـع المحـرر 

ا ك� يجب أن تكون أحكام اللائحة متوافقة مع مبادئ التشريع الاتحادي في شأن إلكترونيً 
 . )١(التوقيع الإلكترو�

                                                                                                                                                      
Law Review, Vol. 63 (2002); Henry H. Perritt, Jr., Dispute Resolution in 
Cyberspace: Demand for New Forms of ADR, 15 Ohio St. J of Disp. Resol 
675 (2000). 
(1) See, for example, Specht v. Netscape Comm’cns Corp., 306 F.3d 17, 26 
n.11 (2d Cir. 2002) (assessing whether clicking to download software created 
enforceable agreement to arbitrate, and noting that the matter of whether “the 
agreement is a ‘written provision’ despite being provided to users in a 
downloadable electronic form… has been settled by [the ESIGN Act],” 
although ultimately finding that consumers clicking “yes” in the context 
presented in that case did not manifest assent to license terms  
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  المطلب الثا�

  واقع وتطبيقات جرائم التوقيع الإلكترو� وفق القانون الأمري�
لقطاع الخدمة السرية سلطة التحقيق فى عمليات جرائم  )١(لقد خوّل الكونجرس الأمري�

يع الإلكترو� التى تتم عبر الشبكات، والتى تعرف باسم "عمليات التحايل على وسائل التوق
مـن قـانون الولايـات المتحـدة الأمريكيـة  ١٨الدخول للمعلومات"، وذلك �وجب البند رقـم 

 ، ويضم القسم المذكور تعريفًا عامًا لمصطلح وسائل الـدخول للمعلومـات، وهـو:١٠٢٩القسم 
أو رقم كودى أو رقم حساب أو أية وسيلة أخـرى مـن وسـائل الـدخول  "أية بطاقة أو لوحة

قيمـة  يعلى الحسابات بغرض التحصل على أموال أو بضائع أو خدمات أو أى شـئ آخـر ذ
ومن هنا نرى أن المصـطلح �كـن أن  �كن استخدامه وسيلة من وسائل بدء نقل الأموال".

ا، وكـذا بطاقـات الشـحن الهاتفيـة، يتسع بحيث يشمل بطاقـات الائـت�ن وأرقـام حسـاباته
أنه قد منح قطـاع الخدمـة  ١٠٢٩وأكواد الدخول على التليفونات. ويلاحظ على نص القسم 

السرية سلطة ومباشرة فى مواجهة ذلك "العا� الرقمى الخفى" دون أن يشـ� مـن قريـب 
ة الأمريكيـة قـد . وإن كان مكتب تقييم التقنية في الولايات المتحـد)٢(أو بعيد لكلمة كمبيوتر

بأنها: الجرائم التي تلعب فيها  -ومنها جرائم التوقيع الإلكترو�-عرفّ الجر�ة المعلوماتية 
  ..)٣(البيانات الكمبيوترية والبرامج المعلوماتية دوراً رئيسيًا

                                                           
  انظر فى ذلك:  )١(

The Hacher crackdown law and Disorder on the Electronic fron – tier by 
Bruce sterling p.0172,1994. 
(2) See, for example, the “Administrative Procedures for Filing, Signing, and 
Verifying” provided by the U.S. District Court for the Western District of 
Virginia at http://www.vawd.uscourts.gov/ 
(3) See, for example, the “Administrative Procedures for Filing, Signing, and 
Verifying” provided by the U.S. District Court for the Western District of 
Virginia atp://www.vawd.uscourts.gov/ 
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  الفرع الأول

  أسباب جرائم التوقيع الإلكترو� في الولايات المتحدة الأمريكية
  ب جرائم التوقيع الإلكترو� ما يلي: يأ� في مقدمة أسبا

  أولا: غاية التعلــم 
إلى أخلاقيـات  HACKERSيش� الأستاذ "ليفي" مؤلف كتـاب "قراصـنة الأنظمـة"   

هؤلاء القراصنة، التي ترتكز على مبدأين أساسي�، ه�: أن الدخول إلى أنظمـة الكمبيـوتر 
يجب أن تكون غ� خاضـعة للقيـود.  �كن أن يعلمك كيف يس� العا�، وأن جمع المعلومات

ويسعي مرتكبو جـرائم التوقيـع الإلكـترو� إلى التخصـص والتعـاون في المشـاريع البحثيـة 
وتقاسم البرامج والأخبار والربح جراء العقود التي يـتم تدشـينها عـبر الإنترنـت، وتعريـف 

لمعرفـة الـذي الآخرين �جالات اختصاصهم، ويدع قراصنة الأنظمة نظامًـا خاصًـا لمجـال ا
يجذبهم ويعلمهم التفك� ويسمح لهم بتطبيق مـا تعلمـوه في أنشـطة هادفـة، وإن � تكـن 

  .)١(قانونية دا�ة
  ثانياً: السعي إلى الربح عبر جرائم التوقيع الإلكترو�

لاشك أن أحد أبرز أهداف جرائم التوقيع الإلكترو� هو الرغبـة في تحقيـق الـ�اء مـن 
  ة لارتكاب الجر�ة؛ حيث أشارت إحدى الدراسات إلى: ب� العوامل الأساسي

  % من حالات الغش المعلن عنها قد بوشرت من أجل اختلاس الأموال. ٤٣أن  -

 % من أجل سرقة المعلومات. ٢٣ -

 % أفعال إتلاف. ١٩ -

% سرقـة وقـت الآلــة، أي الاسـتع�ل غــ� المشرـوع للحاســب الآلي لأجـل تحقيــق ١٥ -
 أغراض شخصية. 

                                                           
(1) See Berkson v. GoGo LLC, 97 F.Supp.3d 359 (E.D.N.Y. 2015) 
(establishing general principles for enforceability of internet agreements: (1) 
the evidence must show that the user had notice of the agreement, (2) the link 
to the terms is located where users are likely to see it and (3) a “user is 
encouraged by the design and content of the website and the agreement’s 
webpage to examine the terms clearly available through hyperlinkage.”) In 
this case, the court required that “the offeror must show that a reasonable 
person in the position of the consumer would have known what he was 
assenting to” and accordingly distinguished the noticeably smaller hyperlink 
for the contract terms from the large, colored “Sign In” button.  
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  وافع الشخصية وراء جرائم التوقيع الإلكترو�ثالثاً: الد
إن الدافع لارتكاب جرائم التوقيع الإلكترو� يغلب عليه الرغبة في قهر النظام أكـ�   

من شهوة الحصول على الربح، و�يل مرتكبو جرائم التوقيع الإلكترو� إلى إظهار تفوقهم 
مسـتحدثة فـإن مرتكبـي هـذه ومستوي ارتقاء بـراعتهم، لدرجـة أنـه إزاء ظهـور أي تقنيـة 

الوسيلة إلى تحطيمها، بـل  –وغالباً ما يجدون–الجرائم لديهم شغف الآلة، يحاولون إيجاد 
  . )١(والتفوق عليها

لا في مجــال صــعوبة اكتشــاف وإثبــات جــرائم التوقيــع -وتبــدو أكــ� المشــاكل جســامة  
ئم المرتكبـة ضـد نظـام هي مشكلة امتناع المجني عليهم عن التبليغ عـن الجـرا -الإلكترو�

.؛ حيث لا يعلم ضحايا هذه الجرائم شيئًا Black Noالحاسب، وهو ما يعرف بالرقم الأسود
عنها إلا عندما تكون أنظمتهم المعلوماتية هدفًا لفعل الغـش، أو حتـى عنـدما يعلمـون فهـم 

  .)٢(يفضلون عدم إفشاء الفعل

                                                           
ــدو أن ولع )١( ــوتر، ويب ــا الكمبي هــم �يــل القراصــنة إلى التحــدي، وإلى معرفــة تفاصــيل تكنولوجي

أسـتاذ  Perey Blackبالكمبيوتر يدفعهم إلى ارتكاب الجرائم. وفي هذا الخصوص يحدثنا الـدكتور 
علم النفس بجامعة نيويورك: أن القراصنة يتملكهم جميعًا شعور بالبحث عن القوة، ويؤدي ارتكـابهم 

  إلى تعويضهم عن الإحساس بالدونية.  -بواسطة الكمبيوتر-للجرائم 
  راجع في ذلك: 

CYBER CRIME op. cit. p. 25.  
مليون جنيـه  ٨في بريطانيا لنقل  merchant bank cityفي إحدى الوقائع الشه�ة تعرضّ بنك  )٢(

من أحد أرصدته إلى رقم حساب في سويسرا، وقد تم القبض على الفاعل أثناء محاولته سحب المبلغ 
طـ عـدم إعـلام المذكور، ولكن البنك بدل الادعاء على الفاعل قام بـدفع مبلـ غ مليـون جنيـه لـه، بشر

الآخرين عن جر�ته، وشريطة إعلام البنك عن الآلية التي نجح من خلالهـا بـاختراق نظـام الأمـن 
  الخاص بحاسوب البنك الرئيسي. 

Scheuplein v. City of W. Covina, No. B206203, 2009 Cal. App. Unpub. 
LEXIS 7805, at *26–27 (Cal. Ct. App. 2d Dist. Sept. 29, 2009) (finding 
emails to be authenticated when accompanied with a declaration that the 
emails were retrieved from the company’s computers and the printouts were 
accurate representations of the retrieved messages)  
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  الفرع الثا�

  بالقانون الأمري�تصنيـف جــرائم التوقيع الإلكترو� 
تتعدد أ�اط الجر�ة في مجال التوقيع الإلكترو�، والتي �كن تصـنيفها إلى عـدد مـن 

  المحاور التي تشكل جميعًا انتهاكًا يستحق العقاب، وذلك على النحو التالي: 
  أولاً: جرائم التوقيع الإلكترو� عبر الاختراق وانتحال الهوية 

 من الممكن الاختراق أو انتحـال الهويـة، إمـا ماديـًا أو في جرائم التوقيع الإلكترو�  
إلكترونيًا؛ فالاختراق المادي يسمح بالدخول في مناطق خاضعة للسيطرة عن طريق بوابـات 
إلكترونية أو آلية. وأسلوب الاختراق الأكـ� شـيوعًا هـو أن يقـف شـخص غـ� مسـموح لـه 

اـئط بالدخول أمام البوابة المغلقة حاملاً ب� ذراعية  متعلقات خاصة بالحاسـب الآلي كالشر
، أو ينتظر حتى يتقدم شخص مسموح له بالدخول ويفـتح لـه البـاب، desbandesالممغنطة 

فيدخل معه في نفس الوقت؛ لـذا فإنـه �كـن القـول بـأن التواجـد في صـالات الحاسـبات 
بر جـرائم عـ-. وينطـوى الفعـل غـ� المشرـوع )١(الآلية هو أمر حتمي لارتكاب هذه الجرائم

على اطلاع غ� مسموح به على المعلومات المختزنة في نظم المعلومـات،  -التوقيع الإلكترو�
  وله صور عديدة. 

سرقة القا�ة. وهي عملية ماديـة بحتـة، يكتفـي فيهـا السـارق بسـحب القا�ـة مـن  -١
  الطابعة. 

 شاشـة الإطلاع على المعلومات. والمقصود بذلك: مطالعة المعلومـات التـي تظهـر عـلى - ٢
 الحاسب الآلي.

والذي  )٢(التصنت المجرد على المعلومات. ويتم ذلك عن طريق استخدام مكبر للصوت -٣
 يلتقط المعلومات والبيانات. 

                                                           
  انظر:  )١(

D. Parker, op. cit., p. 44 et s.  
باقتحام شبكة الحاسب الآلي؛ يجب عليه استخدام تسهيلات اتصال لـ�  Hackerقبل أن يقوم  )٢(

يرتبط بالشبكة، وقد تكـون تكـاليف الاتصـال القـانو� مـع نظـام الكمبيـوتر المسـتهدف معرفـة الــ 
Hackers  مرتفعة للغاية، وقد يكون من الممكن تعقبها؛ لذا يقوم الـHackers  بتوظيف أساليب فنية

ـــ  ــوم ال ــكلت�. يق ــات� المش ــب ه ـــ  Hackersلتجن ــادة ال ــا ع ــق عليه ــة يطل ــاليب فين ــف أس بتوظي
Phreaking :ومن تطبيقاتها ما يلي ،  

 الاتصال التليفو� بواسطة النغمة:  - ١

في شـبكات الاتصـالات عـن طريـق اسـتع�ل تـردد  -مـن خلالـه-وهو أسلوب نقلي، �كن التلاعب 
؛ ذلك لأن النغ�ت �كن استع�لها لتنشيط وتفعيل رقم تليفون غ� متصل، �ا يتيح القدرة النغ�ت
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ك� أن فحص الهوية يرتكز على مجموعة معلومات متوافقة، يسـتخدمها المسـتعمل ككلمـة 
كالبصـمة الرقميــة، أو  أو أي جملـة خاصــة بالمسـتعمل، أو أي خاصـية فســيولوجية، )١(السرـ

                                                                                                                                                      
لهذا الشخص استك�ل هذه الخطوط غ� المتصلة، ك� لو كانت خطوطه الخاصة. أما الفوائد المترتبة 

المتصل، علاوة  على هذه التقنية فتشمل: تكلفة المكالمة التليفونية التي تضاف إلى فاتورة التليفون غ�
  على منع حدود أو متابعة أو تقصي هذه المكالمة. 

(وهـو  pabxأن يطلـب رقـم تليفـون  -�وجبه-: وهو أسلوب تقني �كن للشخص  Pabxتلاعب  -٢
صندوق تحويل مُعَدّ، يحتوي عـلى عـدد مـن خطـوط التليفـون المختلفـة). ويـتم مـن خـلال توصـيل 

، ثـم اسـتع�ل هـذا الخـط للأغـراض pabox هـذا الــ مكالمتهم إلكترونيًا بواحد مـن الخطـوط في
 الخاصة. 

الاتصال الخارجي بالكمبيوتر: و�وجب هذه الوسيلة يستطيع الشـخص أن يتصـل بـرقم تليفـون  - ٣
فرصة الوصول إلى نظام الكمبيوتر أو الوصول إلى مركز اتصالات يتيح لهم  -بدوره-مع�، يتيح لهم 

 السابق�.  نفس المزايا الموضحة في الأسلوب�

٤- Austpac  وهي شبكة اتصالات تشرف عليها هيئة المواصلات الرسمية التي تقدم وصلات معينة :
ب� أنظمة الكمبيوتر؛ لأن الفوات� الخاصة باستع�ل هذا النظام تعتمد على استع�ل شبكة التعرف 

مـن سلسـلة  -دةعـا-، ويتكون هذا النظام Network User Identieication Cnutعلى المستعمل� 
 . PINبرقم الـ  -من حيث المبدأ-أرقام، وهي شبيهة  ٩من 

الغش في بطاقات الاعت�د: هذا الأسـلوب التقنـي يتضـمن اقتبـاس تفاصـيل بطاقـات الاعـت�د  - ٥
بطلب مكالمة تليفونية لصالح الطالب، وقيد قيمة المكالمة  -بدوره-الخاصة بأحد المشترك� الذي يقوم 

 د.على بطاقة الاعت�

الاعتراض المادي: أن عملية الاعتراض المادي لخط تليفو� هي عملية بسيطة، وتـؤدي إلى نفـس  -٦
 الفوائد، مثل الاتصال بالنغمة. 

الوصلات غ� القانونية: وهي عبارة عن تنشيط وتشغيل خدمـة غـ� متصـلة، بـدون علـم شركـة  - ٧
ن أن تتلقـي الفـاتورة. وهـذا الاتصالات، ثم استع�لها حسب رغبتك عن طريق تليفـون عـادي، بـدو 

 النوع من الاعتراض يتميز بأنه دائم ومسمر. 

  انظر: 
Franklinclrk, investigating computer crime, Ed. CRC page 50.  

بعض كل�ت السر يتم وضعها من خلال مدير النظام المعلوما�، والبعض الآخر يـتم اسـتخدامه  )١(
النظر عن ذلك فإن كلمة السر يجـب أن تكـون مميـزة لكـل من وحي المستخدم� أنفسهم. وبصرف 

حساب، ويجب تغي� وحذف الحسابات التي ليس لها كلمة سر، وينصح بتجنب استع�ل كل�ت السر 
التي يسهل الوصول إليها، مثـل اسـتع�ل الأسـ�ء الأولى والأخـ�ة وتـاريخ المـيلاد وأرقـام الضـ�ن 

  ه الكل�ت �كن التنبؤ بها. الاجت�عي أو رقم رخصة القيادة؛ فهذ
هرة، والتــي �يـل النــاس إلى اختيارهـا؛ لــذا يحظــر كلــ�ت السرـ الأكــ� شـكـ� يعــرف القراصـنة 

ــة سر  ــل "كلم ــل passwordاســتخدامها، مث ــة "ادخ ــتح Enter"، وكلم " و"كمبيــوتر Open"، و"اف
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ــتعمل  ــه المس ــافة إلى أي شيء �تلك ــوت، بالإض ــف أو الص ــة الك ــه، أو هندس ــح الوج ملام
  كالبطاقة الممغنطة أو المفتاح المعد�.

وقد استطاع شخص أن يسرق بطاقات ائت�ن ممغنطة لكل منها رقـم سري يعرفـه  
صرف، وأخبرهم أنه صاحبه، حيث اتصل بأصحاب هذه البطاقات مدعيًا أنه موظف بالم

قد �ا إلى علمه أن بطاقاتهم قد سرقت، وأنه بحاجة لمعرفة الرقم السري لح�يـتهم 
وتزويدهم ببطاقات جديدة. وهكذا نجح المحتال في الحصول على الأرقام السرية لهذه 

. وفي )١(البطاقات، ثم استخدامها في سرقة مبالغ من المال من الموزعات الآلية للنقود
لثة أرسل فيها بعض الطلبة مـذكرة لكـل مسـتخدمي الطرفيـات في جـامعتهم، حالة ثا

ذكروا فيها أن أرقام الاتصال قد تغ�ت، ومنحوهم أرقامًا جديدة تتصل مباشرة بأجهزة 
الكمبيوتر الخاص بهم، والتي �ت برمجتها مسـبقًا بشـكل مطـابق لأجهـزة الجامعـة. 

عـبر التوقيـع  - بـدون تـردد- خـاص بـه وهكذا كان يستخدم المستعمل الرقم السري ال
الإلكترو�، حيث يسجله الطلبة، ويعاودون مراسلتهم مرة ثانية طالب� منهم أن يعودوا 
لاستخدام رقم الاتصال القديم. و� تكن تلك سوي لعبة استخدام الطلبـة مـن خـلال 

  .  most de pasdseكل�ت السر 
ا: التوقيع الإلكترو� عبر تعديل العقود   بدون إذن من صاحبه. ثانيً

أصبح تعديل العقود الإلكترونية تقنية سهلة وآمنة ومألوفـة مـن تقنيـات جـرائم التوقيـع  
الإلكترو�، وتتمثل في تعديل العقود قبل أو أثناء إدخالها في نظم المعلومات، أو في لحظـة 

والـذي  و�كن إجراء هذه التعديلات بواسطة أي شـخص، إخراجها من النظام المعلوما�. 
نشاء وتشف� وتسجيل ونقل والتحقق من نقل البيانـات إسهم أو له حق الولوج في عمليات أ 

المخصصة للإدخال في نظم المعلومات. وهناك العديد من الأمثلة التي تنطـوي عـلى تزويـر 
، أو البطاقات المثقوبة، أو أفعـال تحطـيم )٢(أو اختلاس الوثائق واستبدال الشرائط الممغنطة

                                                                                                                                                      
Computerتجنـب كلـ�ت السرـ  ". ويحذر هذا الاستخدام كل�ت السر المرتبطة بالهوية، ك� يحذر

  ذات المقطع الكب�، أو تلك المتعلقة �جموعة حروف أو أرقام. 
  راجع في ذلك: 

E. Quarantiello (cybercrime) p. 94.  
  راجع: )١(

Burgess, Jean, (August 18, 2009),  YouTube: Online Video and Participatory 
Culture, UK : Polity; 1 edition.  

الممغنط: وهو شريط مغناطيسي يحوي المعلومات الخاصة بحامل البطاقة بعد تشـف�ها  الشريط )٢(
بصورة إلكترونية، و�كن قراءة هذه البيانات باستع�ل النهاية الطرفية الإلكترونية الموجودة �قـار 

  البنوك ومنافذ البيع. 
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البيانات، أو إحداث ثقوب إضافية في البطاقات المثقوبة، أو على العكـس سـد هـذه  إدخال
  .)١(الثقوب. وأخ�اً أفعال التحييد، أو إلغاء المراقبات اليدوية

) بالولايات المتحدة شـمل مائـة SRIومن تحليل إجراء معهد ستانفورد الدولي للأبحاث ( 
% منها قد ارتكب بإحداث تغي� ٣٧.٦ أن حالة من حالات إساءة استخدام الحاسبات؛ تب�

في العقود الإلكترونية عـبر تغيـ� التوقيعـات أو تقليـدها أو  direct modificationمباشر 
  .)٢(% منها فقط نتيجة تعديل وتلاعب في البرامج المستخدمة٩.٥تعديلها، بين� وقع 

  لكترو�: في التلاعب بالتوقيع الإ Superzappingثالثًا: استغلال تقنية 
" على تقنيـة الاسـتخدام بأسـلوب غـ� شرعـي للـبرامج Superzappingيطلق مصطلح " 

الخدمية التي تؤثر على المعطيات المحفوظة في جهاز الكمبيوتر أو في ذاكرته، وهذا التأث� 
ــطلح  ــع. ومص ــتع�ل أو المن ــال أو الاس ــاء أو النســخ أو الإدخ ــديل أو الإلغ ــون بالتع ــد يك ق

"Superzapping مشتق اسمه من "Superzap وهو البرنامج الخدمي الذي يسـتخدم في ،
العديد من مراكز نظم المعلومات كأداة نظام. وأي مركز نظم معلومات يسـ� وفقًـا لخطـة 
الة لابد له من برنامج يلجأ إليه عنـد الحاجـة؛ بغـرض التعـديل أو الكشـف  عمل ناجحة وفعَّ

ا تتوقف أجهزة الكمبيـوتر أو لا تعمـل بالكفـاءة عن أي غموض في جهاز الكمبيوتر. وأحيانً 
المرجوة، ويصبح إصلاحها أو إعادة تشغيلها غ� مفيـدة، وأحيانـًا أخـرى يحتـاج الكمبيـوتر 
لعملية تعديل لا تسمح بهـا أسـاليب الولـوج المألوفـة. وفي مثـل هـذه الحـالات فـإن بـرامج 

�فتـاح  -مثـل هـذه الأحـوالفي -الولوج الإج�لية تكـون ضروريـة؛ حيـث �كـن تشـبيهها 
  . )٣(يستخدم في حالات فَقْد كل المفاتيح الأخرى

                                                                                                                                                      
Document that is being prepared with a view to submission to the European 
Union in Brussels.  

  انظر في ذلك:  )١(
D. parker Op. Cit. p. 77  
(2) In the US, Internet sales are currently exempt from local taxation so long 
as the buyer and seller reside in different states; this rule, carried over from 
traditional policies toward mail-order merchandising, has likely distorted 
locational decisions on the margin, leading retailers who would otherwise 
have opted for a national distribution system to concentrate their warehouse 
facilities in a few jurisdictions to maximize the value of the interstate tax 
exemption 

  راجع: )٣(
Nie, Norman and Erbing, Lutz (2000). Internet and Society: A Preliminary 
Report. Stanford Institute for the Quantitative Study of Society. Intersurvey 
Inc., and McKinsey and Co 
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  رابعًا: جر�ة العدوان على الائت�ن الرقمي من خلال توقيعات مضللة
  أحد شكل�:  جرائم التوقيع الإلكترو�تتخذ أشكال العدوان على الائت�ن عبر 

كارت ائت�ن عنوانًا فرديًا ؛ إذ إن لكل ) الاستيلاء على أرقام كروت الائت�ن١(
يتميز به عن غ�ه، �نحه المؤسسـة الماليـة للمشـترك لـديها في  ID numberخاصًا 

هذه الخدمة، بحيـث تحـل محـل التعامـل بـالأموال السـائلة. وعـلى الـرغم مـن أن 
اتجاهًا يذهب إلى أن الحيازة غ� المشروعة لأرقام كروت الائـت�ن التـي تـتم عـبر 

هي على درجة كب�ة من الصـعوبة، كعمليـة تقنيـة تحتـاج إلى برمجـة  الإنترنت إ�ا
معقدة، وبالتـالي تعـد حركـة الحيـازة الماديـة لهـا أسـهل بكثـ� مـن حيازتهـا عـبر 
الإنترنت؛ فإن حالات اختلاس هذه الأرقام عبر الإنترنت من الخطورة �كان، وهـو 

ــ ــة وف ــدها جر� ــري� إلى ع ــدرالي الأم ــع المشرــوع الفي ــا دف  .U.S.C ١٨ق م

1030(a)(1)(7( )م أن تـم اخــتراق حاســوب محمــول ١٩٩٦. فقـد حــدث في عــام )١
LAPTOP  رقم لكـروت ائـت�ن تخـص أحـد المكاتـب التابعـة  ٣١٤.٠٠٠يحتوي على

 Carlos Sadalgoم قـام ١٩٩٧في كاليفورنيا، وفي عـام  Visa Card INTلمؤسسة 

Jr. (37 رانسيسـكو، واخـتلس أسـ�ء عامًا) باسـتخدام حاسـوب في جامعـة سـان ف
كـارت ائـت�ن، وكـذلك بيانـات أخـرى مـن  ١٠٠.٠٠٠عـدد  log-onsمال� وأرقـام 

اسـطوانة  بوضعها على ، وقامISPsخلال اختراقه لمجموعة مزودي خدمات إنترنت 
، ثم قام بتشف�ها وعرضها للبيع �بلغ مائت� وخمسـ� ألـف دولار، CDمضغوطة 

الفيدرالية هـذه الجر�ـة، وحـوكم سـادالوجو وعوقـب ولقد اكتشف عملاء المباحث 
  .)٢(بالسجن ثلاث� شهرًا

                                                           
  انظر: )١(

- Hughes, Carole (1999 ).  The Relationship of Use of the Internet and 
Loneliness among College Students. Dissertation Abstract. Vol. 60 (3 – A). 
(2) The CFAA makes it a crime for an unauthorized user to access a computer 
that is federally owned or is a « protected computer » for the purpose of 1) 
obtaining records from a bank, credit card issuer, or consumer reporting 
agency ; 2) committing fraud or extortion ; 3) transmitting destructive viruses 
or commands ; 4) trafficking in stolen passwords ; or 5) threatening to damage 
a computer system in order to extort money or other things of value. A 
« protected computer » is a computer 1) used exclusively by a financial 
institution or the United States Government ; 2) used on a nonexclusive basis 
but where the conduct affects use by the financial institution or the 
government ; or 3) used in interstate or foreign commerce or communication. 
This last element is intended to keep the federal government out of purely 
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: التوقيع الإلكترو� كأحـد مظـاهر ) العدوان على التوقيع الإلكترو� ذاته٢(
أحد اهت�مات المشرع المقـارن؛ ففـي إطـار النظـام  –ولا يزال–التوقيع عامة كان 

 .Goodman V. J. Ebanفي قضية القانو� الإنجليزي استطاع القضاء الإنجليزي 

Ltd  تحديد الأصـالةAuthentication ،بالإضـافة إلى منـاهج التوقيـع الإلكـترو� ،
على إن الأمر � يقف عند هذا الحد، بل قامت إدارة التجارة والصناعة الإنجليزيـة 

Department of Trade and Industry  م بإصــدار وثيقــة ١٩٩٩في مــارس
 Building Confidence inبعنـــوان  Consultation Documentاستشــارية 

Electronic Commerce تــم هيكلتهـا عــلى ضــوء التوجيـه الأورو� المشــار إليــه ،
أعلاه، وبناء على هذه الوثيقة أصدر البرلمان الإنجليزي قـانون الاتصـالات للمملكـة 

الـذي  The UK Electronic Communications Act ٢٥/٥/٢٠٠٠المتحـدة المـؤرخ 
. وأمـا المشرـع البلجـي� )١() منه على تعريف للتوقيع الإلكـترو�٧نص في القسم (ي

م الـذي أضــاف إلى القـانون المــد� ٢٠٠٠أكتــوبر  ٢٠فقـد أصـدر القــانون المـؤرخ 
) مقـررًا الاعـتراف بـالتوقيع الإلكـترو� إلى جـوار اعترافـه ٢٢٨١البلجي� المـادة (

د الإلكـترو� والبرقيـات والـتلكس وبأيـة بالتوقيعات التي ترد عبر الفـاكس والبريـ
  .)٢(وسيلة أخرى

أما المشرع الأمري� فقد اهتم اهت�مًا كب�اً �وضوع التوقيع الإلكترو�؛ لكونـه 
أداة فعالة في حركة المعاملات المدنيـة والتجاريـة، وتحديـدًا كـان للمشرـع الـولا� 

م ١٩٩٥في عـام  Utahيـة الأمري� الأسبقية في هذا الإطار؛ حيث أصدر مشرـع ولا 
، الـذي تـم The digital signature act of 1995أول تشرـيع للتوقيـع الإلكـترو� 

                                                                                                                                                      
local computer crimes, but the multistate nature of Internet transmission 
suggests that almost any Internet activity will amount to « interstate 
commerce ». see : James Garrity & Eoghan Casey. Internet Missue in the 
Workplace : A Lawyer’s Primer, op. cit., at 14.  
(1) Section 7(1) provides: In any legal proceedings:  
(a) an electronic signature incorporated into or logically associated with a 
particular electronic communication or particular electronic data, and  
(b) the certification by any person of such a signature, shall each be 
admissible in evidence in relation to any question as to the authenticity of the 
communication or data or as to the integrity of the communication or data, 
See: Chris Reed-What is a signature?, op. cit., at 15. 
(2) See generally A.M. Spence, supra, note 13; Richard Craswell, Passing on 
the Costs of Legal Rules: 
Efficiency and Distribution in Buyer–seller Relationships. Stanford Law 
Review 43: 361–398 (1989). 
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م، وكـان مـن بـ� الأغـراض التـي ١٩٩٦إلغاؤه وإعادة إصدار تشريع آخر في عام 
سعى مشرع ولاية يوتـا الأمريكيـة بإصـدار هـذا التشرـيع هـو التخفيـف مـن حـدة 

. ثـم تـلا ذلـك ولايـة كاليفورنيـا )١( التوقيعـات ككـلالاحتيال بالتزوير والنصب على
بعد أن اعتبر التوقيع الإلكترو� في مرتبة التوقيع - م، الذي ١٩٩٥سبتمبر  ٥بقانون 
) مــن كــود الحكومــة ١٦- ٥قــام بتعريــف التوقيــع الإلكــترو� في القســم ( - المــادي

عــداده بأنــه "تحديــد إلكــترو� للهويــة تــم إ The Government Codeالولائيــة 
بواسطة الحاسوب ومعتمَد مـن قِبـل مسـتخدمه؛ لـ� يكـون لـه ذات القـوة والأثـر 

. )٢(للتوقيـع المـادي أو اليــدوي، ولكـن لا يشــمل هـذا التعريــف إمكانيـات التشــف�"
ولتتولى بعد ذلك مظاهر الاهت�م بـالتوقيع الإلكـترو� مـن قِبـل المشرـع الـولا� 

م، ثـم تشرـيع ولايـة ١٩٩٥لعـام  Wyomingالأمري�، مثـل تشرـيع ولايـة أويـامنغ 
الذي اعتمد على تشريع ولايـة  م،١٩٩٦مارس  ٢الصادر في  Washingtonواشنطن 

يوتا. وم� تجدر الإشارة إليه: أن تشريع واشنطن تقـرر نفـاذه مـع الأول مـن شـهر 
  م. ١٩٩٨يناير 

وبصـفة  وقد اهتمت التشريعات المقارنة بظاهرة الترويج السمعي/المر� الفاضح،

ا كـاملاً في  خاصة موضوع دعارة الأطفال التي أخذت من المشرـع المقـارن اهت�مًـ

هذا الإطار. ففي الولايات المتحدة نشط الفقه والقضـاء والتشرـيع في دراسـة نظـم 

القانون الأخلاقي وعملية نظمه في القـانون الجنـا�، عـلى إثـر الكارثـة الحقيقيـة 

لإنترنـت، وهـي ظـاهرة اعتـبرت خطـرًا عـلى المثُـل الممثلة في دعارة الأطفال عبر ا

؛ لكـون الإنترنـت وسـيلة تجعـل )٣(القومية التي تقوم عليها دعائم المجتمع الأمـري�

ارتكاب مثل هذه الجرائم سهلاً، أو �عنى أك� دقة: تجعلـه مـن الممكـن، ومـن ثـم 

ئم. ومثـل توفر المناخ الملائم للحصول على ضحايا في مثل هذه النوعيـة مـن الجـرا

هذا الأمر جعل الفقه والقضاء والتشريع في الولايـات المتحـدة يتجـه إلى الاسـتمرار 

                                                           
(1) William E. Wyrough, JR & Ron Klein- The electronic signature act of 
1996: Breaking down barriers to widespread electronic commerce in Florida, 
op. cit., at 429. 
(2) « An electronic identifier, created by computer, intended by the party 
using it to have the same force and effect as the use of a manual this definition 
does not include encryption. Further, signature », id at 431. 
(3) Herb Lin, PhD hlin@nas.edu, Michele Kipke, PhD mkipke@nas.edu – 
Tools and Strategies for protecting kids from pornography and their 
applicability to other inappropriate internet content, op. cit, P.1. 
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في دراسة دعارة الأطفال عبر الإنترنت، وذلك بإيعاز من البيـت الأبـيض الأمـري� 

م الذي صدر ردًا على إلغاء القضاء الأمـري� لنصـوص ٢٦/١/١٩٩٦في بيانه المؤرخ 

  .)١(١٩٣٦م المعدل للقانون الصادر في ١٩٩٦لسنة  في قانون أخلاق الاتصالات

م أصـدر الكـونجرس ١٩٩٨ونتيجة لمبادرة البيت الأبـيض المـذكورة؛ فإنـه في عـام 

بشأن ح�يـة الأطفـال مـن التعـدي  Public Law 105-314الأمري� القانون رقم 

ع ، ولقد تضمن هذا القانون حث النائب العام الأمـري� عـلى التعـاون مـ)٢(الجنسي

الأكاد�ية الوطنية للعلوم/ مجلس البحوث الوطنية فيها على إعداد دراسة متكاملـة 

لبحث مدى إمكانية تفعيل القانون الجنـا� في القضـايا الأخلاقيـة، والتـي أنتجهـا 

التعامل السلبي مع تقنية المعلومات/ الإنترنت، على أن يـتم وضـع هـذا التقريـر في 

نون المذكور. ولقـد تـم وضـع التقريـر في العـام خلال سنت� من تاريخ صدور القا

 Herbم، متضمنًا الخطوات الفعالة من الوجهة العلميـة مـن قِبـل الأسـتاذين ٢٠٠٠

Lin, PhD, Michele Kipke, PhD بالتعاون مع جهات أخرى ذات علاقـة. ولقـد ،

ذات أساس مـن نـاحيت�،  Pornographyوجد التقرير أن مشكلة الدعارة المصوّرة 

ولى: كونها تُعد داخلة في نطاق اهت�م قسم اجت�عي له دور في المجتمع، حتـى الأ 

وإن كان سلبيًا. أما الناحية الثانية: فيتعلق بالتحديد القضـا� لمصـطلح "الـدعارة"، 

ا يتسـع ليشـمل الطـابع المتغـ� فيهـا  مـن نطـاق  vary widelyالذي يتخـذ مفهومًـ

Vary by communityاجت�عي إلى آخر 
)٣(.  

ــغيل  ــري� تش ــانون الأم ــرم الق ــذلك يج ــ  Employك ــم  Minorsالقُصرَّ أو دفعه

Induce  ـــة ـــة  Visual depictionإلى المشـــاركة في صـــور متحرك تتضـــمن حرك

جنســية مبــاشرة، إذا كــان التصــوير قــد تــم باســتخدام حاســوب عــبر مؤسســات 

). US Code Sec. 2251 ١٨تجارية في الولايـات أو في خـارج الولايـات المتحـدة (

 Transferأو نقـل  Sellكذلك يحظر القـانون الأمـري� اسـتخدام الحاسـوب لبيـع 

                                                           
(1) Reno v. ACLU, US Supp. 521 U.S. 844 (1997).  

(2) Protection of children from Sexual predators act of 1998 Title 9 section 

901. US Code. Id at 422. 

(3) Herb Lin, PhD hlin@nas.edu, Michele Kipke, PhD mkipke@nas.edu – 

Tools and Strategies for Protecting Kids from Pornography and Their 

Applicability to other Inappropriate Internet Content, P.4. 



الح�ية الجنائية للتوقيع الإلكترو� في     
  القانون الأمري� والكويتي

 

 العامالقانون   ٣٣٦٣

حق الوصايا على قاصر، مع العلم بأن هذا القـاصر سـوف يـتم اسـتخدامه لإعـداد 

)). US Code Sec. 2251 (A ١٨صـور متحركـة تتضـمن سـلوكًا جنسـيًا مبـاشرًا (

دعـارة الأطفـال  Transportل ك� يجرم القانون الأمري� استخدام الحاسـوب لنقـ

Child pornography ) ١٨عـبر الولايـات أو عـبر مؤسسـات تجاريـة أجنبيـة US 

Code Sec. 2252 & 2252 (A(( )١(.  

                                                           
(1) USA v. Hay, App. 9th Cir. No. 99-30101, 24 Oct. 2000, Available online 
in Oct. 2000 at: http://laws.findlaw.com/9th/9930101.html.  
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 المبحث الثا�

  الأحكام العامة لجرائم التوقيع الإلكترو� في القانون الكويتي
  مقدمة 

ــق عليــه اســم (الســجل أو المســتند   الإلكــترو�)، ومنهــا: قــانون مــن القــوان� مــن أطُلِ
) بأنه: "مجموعة بيانات أو معلومات ١المعاملات الإلكترونية الكويتي الذي عرَّفه في المادة (

يتم إنشاؤها أو تخزينها أو استخراجها أو إرسـالها أو إبلاغهـا أو اسـتقبالها كليـًا أو جزئيـًا 
 آخـر، وتكـون قابلـة بوسيلة إلكترونية، عـلى وسـيط ملمـوس أو عـلي أي وسـيط إلكـترو�

) مـن قـانون ١٣. ولقد عـرفّ المشرـع الكـويتي في المـادة ( )١(للاسترجاع بشكل �كن فهمه
الإثبات "السند العادي" بقوله: "السند العادي هو الذي يشتمل على توقيع من صدر عنه، أو 
 على خا�ه، أو بصمة إصبعه، وليست له صفة السـند الرسـمي". ولـو دققنـا في هـذا الـنص

تسـتمد قوتهـا مـن توقيـع صـاحب  –وفق القـانون الكـويتي–فإننا نجد أن الأسناد العادية 
 -أيضًـا-الشأن عليها بإمضائه، أو خا�ه، أو بصمته. وفي الحقيقة فإن المشرع الكويتي هنا 

� يكن موفقًا بإضافته كلمة "إصبعه"، والتي لا يستوي تفس�ها على غ� منطوقها، ويفهـم 
شرع بأن البصمة يجب أن تكون على المحـرر الـورقي. ولـو أن المشرـع اكتفـى منها قصد الم

. وهـذا مـا نـرى أن )٢(بتعب� البصمة لكان اللفظ أك� شمولاً، وهذه صفة القاعدة القانونية
على المشرع تفاديـه بحـذف "إصـبعه" مـن نـص المـادة عـلى الأقـل؛ حتـى يسـمح للاجتهـاد 

يه قضية تتعلق �حرر الكترو� يراد منه إثبات عقـد في� إذا عرضت عل-القضا� الكويتي 
إمكانية اعت�د أي شكل جديد من أشكال البصمة، ولا يخفى أن البصمة ما هـي  -الكترو�

  .)٣(إلا نوع من أنواع التوقيع عمومًا
) مـن قـانون الإثبـات، والتـي تعـترف للرسـائل العاديـة ١٦خصوصًا إذا علمنا أن المـادة (

بـات الجنـا� إذا تحققـت فيهـا شروط معينـة، والأمـر ذاتـه ينطبـق عــلى بحجيتهـا في الإث
البرقيات، إذا كان لها أصـل محفـوظ في دائـرة البريـد، لا �كننـا تطبيقهـا عـلى الرسـائل 

                                                           
محمـود عبـد الــرحمن محمـد، مـدى حجيــة الوسـائل الإلكترونيـة في إثبــات المعـاملات المدنيــة  )١(

نون الكويتية العالميـة، والتجارية والإدارية طبقًا لقانون المعاملات الالكترونية الكويتي، مجلة كلية القا
  ١٦٢م، ص. ٢٠١٨مارس -هـ١٤٣٩رجب -، ج�دي الآخرة٢١، السنة السادسة، العدد التسلسلي ١العدد

مـدى حجيـة العقـود الإلكترونيـة في الإثبـات. دراسـة ناصر مشعل ناصر الجليدان الشمري،  )٢(
المصرـي والكـويتي، رسـالة مقارنة لشروط العقود الاسـتهلاكية في التعـاملات الالكترونيـة بالقـانون 

  ٧٨، ص. ٢٠٢٠ماجست� غ� منشورة، مصر: جامعة مدينة السادات، كلية الحقوق، 
محمد ذعار العتيبي، النظام القانو� للعقد الإلكترو�. دراسة مقارنة بـ� التشرـيع� الكـويتي  )٣(

 .١٠٣، ص.٢٠١٣قوق، والأرد�، رسالة ماجست� غ� منشورة، ع�ن، جامعة الشرق الأوسط، كلية الح
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الإلكترونية؛ لأن حصر فهمه لها بالكتابة على الورق، واشترط التوقيع بالاسم. الأمـر الـذي 
و� دليلاً ينهض �همة الإثبات الجنا� سواء بسواء مـع لا �كن معه اعتبار المحرر الإلكتر 

المحرر المكتوب في ظل النصوص الحالية، واعتباره كالرسائل التي قصدها المشرع في حكم 
) من قانون الإثبات، والتي تعتبر دفـاتر التجـار ١٨هذه المادة. ولو أردنا اللجوء إلى المادة (
تجـارة الإلكترونيـة، والغالـب الأعـم مـن المعـاملات حجة عليهم؛ �ا أننا نبحث في مجال ال

بالشروط التي فرضها المشرع لصحة  -أيضًا-التي تجري فيها تكون ب� التجار؛ سنصطدم 
  وسلامة هذه الدفاتر؛ لتكون دليلاً صالحًا للإثبات الجنا�.

لكتابـة إذا أن الرسائل الإلكترونية �كن الاعتداد بها؛ كونها مبدأ ثبوت با )١( ويرى البعض
ثبت صدورها عن الطـرف المـراد التمسـك بهـا في مواجهتـه، وتجعـل التصرفـ المـدعى بـه 
قريب الاحت�ل. ولابد من الإشارة إلى أن شكلية الكتابة اشترطها المشرع في بعض العقـود، 
كعقـود الشرـكـات، والهبــة، وبيــع وإيجــار الســفن؛ نظـرا لأهميتهــا، كــ� قــد تكــون باتفــاق 

يكـون لمجـرد إثباتهـا، إلا أنـه  -في العقود الرضـائية-صل أن اشتراط الكتابة الأطراف، فالأ 
ليس �ة ما �نع المتعاقدين من اشتراط تعليق انعقاد العقد على التوقيع على المحرر المثبـت 

سـواء القانونيـة أو -له؛ إذ ليس في هذا الاتفاق ما يخـالف النظـام العـام، وهـذه الشـكلية 
 أمام الإثبات بالوسائل الإلكترونية، وهـذا أمـر منطقـي يـت�شى مـع تقف حائلاً  -الاتفاقية

المبررات التـي دفعـت المشرـع أو الأطـراف إلى اشـتراط الشـكلية مـن حيـث هـي شريطـة 
  ومن ثم �كن تقسيم المبحث الحالي على النحو التالي: )٢( انعقاد.

  و�.المطلب الأول: تعاطي المشرع الكويتي مع جرائم التوقيع الإلكتر 
المطلب الثا�: إشكاليات جرائم التوقيع الإلكترو� في القانون الكويتي في ضوء رؤية 

  مقترحة.

                                                           
خالد فيصل الهندي، مفهـوم التوقيـع الإلكـترو� وح�يتـه، رسـالة ماجسـت� غـ� منشـورة،   - )١(

  .١١٠، ص٢٠٠٤الكويت: جامعة الكويت، كلية الحقوق، 
لزهر بن سعيد، النظام القانو� لعقود التجارة الإلكترونية، الإسـكندرية، دار الفكـر الجـامعي   - )٢(

  .٢٥٤،  ص٢٠١٠
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٦  

  المطلب الأول

  تعاطي المشرع الكويتي مع جرائم التوقيع الإلكترو�
م: عرَّفـت المـادة الأولي مـن هـذا ٢٠١٤في قانون المعـاملات الإلكترونيـة الكـويتي لعـام  

كترو� بأنه: "البيانات التي تتخـذ هيئـة حـروف أو أرقـام أو رمـوز أو القانون التوقيع الإل
اشارات أو غ�ها، وتكون مدرجة بشكل إلكترو� أو رقمـي أو ضـو� أو أي وسـيلة أخـرى 
م�ثلة، في مستند أو سجل إلكترو�، أو مضاف عليها أو مرتبطة بها بالضرورة، ولها طابع 

  .  )١(و�يزه عن غ�ه " يسمح بتحديد هوية الشخص الذي وقَّعها
  أولاً: مدى حجية المحررات الإلكترونية في الإثبات الكويتي.

) من قانون المعاملات الإلكترونية الكويتي الكتابة الإلكترونيـة بأنهـا: ١لقد عرَّفت المادة (
"كل حروف أو أرقام أو رموز أو أي علامات أخرى، تثبت على دعامـة إلكترونيـة أو رقميـة 

أيه وسيلة أخـري مشـابهة، وتعطـي دلالـة قابلـة لـلإدراك، و�كـن اسـترجاعها  وضوئية أو
ويتضمن نص القانون الكويتي أن الكتابة الإلكترونية لا تدُوّن علي الورق كالكتابـة “. لاحقًا

العادية، بل علي دعامة أخري غ� ماديـة، سـواء أكانـت إلكترونيـة أم رقميـة أم ضـوئية أم 
من حيث ارتباطها بالدعامة المسـتعملة في تـدوينها، بـل مـن حيـث  غ�ها، وينظر إليها، لا

وظيفتها في إعداد الـدليل عـلي وجـود التصرفـ القـانو�، وتحديـد مضـمونه، �ـا ُ�كّـن 
أطرافه من الرجوع إليها في حالة نشوب خلاف في� بينهم، وهو ما يستلزم أن تعطي هذه 

بحـروف أو رمـوز أو أي علامـات أخـرى  ةدوّنـالكتابة دلالة قابلة للإدراك، أي: أن تكون مُ 
ومفهومة للشخص الذي يراد الاحتجاج بها عليه، وإلا تتعرض للتعديل أو التحريف،  ةمعروف

وأن تتصف بالاستمرارية والثبات؛ حتي �كن بذلك استرجاعها لاحقًا، وحينئـذ تأخـذ حكـم 
  الكتابة التقليدية.

ع في القوان� المنظمة ل  لمعاملات الإلكترونية شروطـًا معينـة في المحـرر وقد وضع المشرِّ
 -فـي� يــلي-الإلكـترو�؛ حتــى �كـن قبولــه كـدليل إثبــات مثـل المحــرر التقليـدي. ونــورد 

) ٩النصوص القانونية التي أوردت هذه الشروط، ثم نتولى شرحها تباعًا، فقد نصت المادة (
بقولها: "يشترط في المسـتند أو  من قانون المعاملات الإلكترونية الكويتي على هذه الشروط

  )٢(السجل الإلكترو� المنتج لآثاره القانونية أن توافر الشروط الآتية مجتمعة:

                                                           
مـدى حجيـة العقـود الإلكترونيـة في الإثبـات. دراسـة ناصر مشعل ناصر الجليدان الشمري،  )١(

مقارنة لشروط العقود الاسـتهلاكية في التعـاملات الالكترونيـة بالقـانون المصرـي والكـويتي، مرجـع 
  .٨٣سابق، ص.

ت. دراسـة مـدى حجيـة العقـود الإلكترونيـة في الإثبـاناصر مشعل ناصر الجليدان الشمري،  )٢(
مقارنة لشروط العقود الاسـتهلاكية في التعـاملات الالكترونيـة بالقـانون المصرـي والكـويتي، مرجـع 

  .٨٥سابق، ص.
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أ) إمكان الاحتفاظ به بالشكل الذي تم إنشاؤه عليه، أو إرساله، أو تسليمه، أو بأي شـكل  
  لتسليم.يسَهُل به إثبات دقة البيانات التي وردت فيه عند الإنشاء والإرسال أو ا

ب) أن تكون البيانات الواردة فيه قابلة للاحتفاظ بها وتخزينهـا، بحيـث �كـن الرجـوع 
  ليها في أي وقت.إ

ه أو يتسلمه وتاريخ ووقـت الإرسـال ؤ هـ) أن تدل البيانات الواردة فيه على هوية من ينش
  أو التسليم.

اـئط وا لأسـس التــي ح) أن يـتم الحفـظ في شـكل مسـتند أو ســجل إلكـترو� طبقًـا للشر
  تحددها الجهة المختصة التي يخضع هذا النشاط لإشرافها.

�راجعة نص القانون الكويتي، ونصوص القوان� المقـررة؛ يتبـ� أن المحـرر الإلكـترو� 
�كن أن يقوم بالـدور الـذي يقـوم بـه المحـرر التقليـدي في إثبـات التصرفـات القانونيـة 

على مضمون التصرف القـانو� الـذي يتضـمنه، (العقود) مادام �كن قراءته، ويدل بدقة 
ويكون كذلك إذا كان مدوّناً على دعامة إلكترونية تضمن له الاستمرار �ا �كـن الأطـراف 
من الرجوع إليه عند الضرورة، ويوفر لهم الثقة في صح بياناته وعدم تعرضـها للتعـديل أو 

وفقًـا -ة قانونيـة في الإثبـات . و� يكتسب المحـرر الإلكـترو� حجيـ )١(التحريف أو الزوال
يجب  -) من قانون المعاملات الإلكترونية الكويتي وما يقابلها في القوان� المقارنة٩لل�دة (

  )٢(أن تتوافر فيه الشروط التالية:
"(الشرط الأول) إمكان الاحتفاظ بالمحرر بالشكل الذي تم إنشاؤه عليه، أو إرساله، أو - 

إثبات دقة البيانات التي وردت فيه عند الإنشاء والإرسال أو تسلمه، أو بأي شكل يسهل به 
  التسليم.

ويتم حفـظ المحـررات الإلكترونيـة عـن طريـق تـدوينها عـلى دعامـات إلكترونيـة (غـ� 
ورقية)، ومنها: الأقراص المدمجة، أو الأقراص الممغنطـة، أو الأقـراص الضـوئية، أو الـذاكرة 

إلى غ� ذلك. وتحفظ هذه الدعامات بواسـطة جهـات  الإلكترونية، أو الشريط المغناطيسي،
  )٣(معتمدة بطريقة لا �كن الوصول إليها إلا من ذوي الشأن.

                                                           
محمـود عبـد الــرحمن محمـد، مـدى حجيــة الوسـائل الإلكترونيـة في إثبــات المعـاملات المدنيــة  )١(

 .١٥٨مرجع سابق، ص.والتجارية والإدارية طبقًا لقانون المعاملات الالكترونية الكويتي، 

مـدى حجيـة العقـود الإلكترونيـة في الإثبـات. دراسـة ناصر مشعل ناصر الجليدان الشمري،  )٢(
مقارنة لشروط العقود الاسـتهلاكية في التعـاملات الالكترونيـة بالقـانون المصرـي والكـويتي، مرجـع 

  .٩٠سابق، ص.
يتم إبرامها عن طريق الإنترنت، دار حسن عبد الباسط جميعي، إثبات التصرفات القانونية التي  )٣(

وما بعـدها، ضـياء الـدين مشـيمش، التوقيـع الإلكـترو�:  ١١م، ص ٢٠٠٠النهضة العربية، القاهرة ، 
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(الشرط الثا�) أن تكون البيانات الواردة في المحرر قابلة للاحتفاظ بها وتخزينها،  - 
  بحيث �كن الرجوع إليها في أي وقت.

لا يكفـي  -الـواردة في المحـرر الإلكـترو� � يحُـتجَّ بالبيانـات-مؤدي هـذا الشرطـ أنـه 
-أن تكون هذه البيانـات قابلـة  -إلي جانب ذلك-إمكانية الاحتفاظ بالمحرر ذاته، بل يجب 

للاحتفاظ بها وتخزينها، بحيث �كن الرجـوع إليهـا في أي وقـت، وكلـ� كـان ذلـك  -أيضًا
بـ� أطرافهـا، إلي  لزم مراجعة بنود المعاملة أو عرضـها عـلي القضـاء عنـد حـدوث خـلاف

. وفي هذا الصدد: تجدر الإشـارة إلي أن الخصـائص الماديـة لـبعض الـدعامات )١(غ� ذلك 
قـد تعيـق تحقـق هـذا  -مثل الأقراص الممغنطـة-الإلكترونية التي تستخدم لحفظ المعلومات 

الشرط؛ نظراً لأنها تتميز بقدر كب� من الحساسية، م� يعرضـها للتلـف مـع طـول الوقـت، 
يجة اختلاف قوة التيار الكهربا� أو الاختلاف الشديد في درجات الحرارة تنزيلهـا عـلي نت

جهاز كمبيوتر، وينتج عن ذلك عدم إمكان الاحتفاظ بالمعلومـات المحفوظـة عليهـا في غـ� 
قليل من الأحوال لمدة طويلة. ولكن التطور في هـذا المجـال مسـتمر، وكـل يـوم تظهـر فيـه 

ــعة ــدة ذات س ــزر،  وســائل جدي ــراص اللي ــل: أق ــة، مث ــة فاعل ــان وح�ي ــة أم ــ�ة ودرج كب
)، والفلاش ميموري، وشرائح الذاكرة وغ�هـا. وتجيـز الفقـرة الثانيـة DVDواسطوانات ( 

) لأي شخص أن يستع� بخدمات شخص آخر مرخص لـه بحفـظ المسـتندات ١٠من المادة (
  .)٢(والبيانات واسترجاعها إذا تطلب القانون حفظها

الثالث) أن تدل البيانات الواردة في المحرر علي هوية من ينشئه أو يستلمه  (الشرط - 
  وتاريخ ووقت الإرسال أو التسلم.

بوصـفها مقتضي هذا الشرط: أنه � يعُوِّل على البيانات الـواردة في المحـرر الإلكـترو� 
و مـن المحـرر أ ألإثبات المعاملة محـل المحـرر؛ يجـب أن يتبـ� منهـا هويـة مـن أنشـ دليلا

  . )٣(يستلمه، وكذلك تاريخ ووقت إرساله أو تسلمه 

                                                                                                                                                      
ومـا  ٧٧دراسة مقارنة ، دار صادر للمنشورات الحقوقية، ب�وت، الطبعة الأولي، دون سنة نشرـ، ص 

 بعدها. 

مؤسسة الكويت للتقدم العلمي، الكويت، الطبعة الأولي ،  محمد المرسي زهرة، الحاسوب والقانون، )١(
وما بعدها، عبيدات لورنس، إثبات العقد الإلكترو�. رسالة ماجست� معهد الدراسات  ٢٩م، ص ١٩٩٥

  وما بعدها.  ١٠٢العربية. جامعة الدول العربية، القاهرة، ص 
ة، رسـالة ماجسـت�، جامعـة عـ�ن نضال سليم اس�عيل برهم، أحكام عقود التجارة الإلكترونيـ )٢(

  وما بعدها. ١٥٧م، ص ٢٠٠٥العربية، دار الثقافة، الأردن 
عيسى غسان عبـد الله الربضيـ، القواعـد الخاصـة بـالتوقيع الإلكـترو�، رسـالة دكتـوراه، كليـة )٣(

  وما بعدها. ١٢٨م، ص ٢٠٠٦الحقوق، جامعة ع� شمس، 
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(الشرط الرابع) أن يتم الحفظ في شكل مستند أو سجل الكترو� طبقًا للشرائط  - 
  والأسس التي تحددها الجهة المختصة التي يخضع هذا النشاط لإشرافها.

علومـات أو مؤدي هذا الشرط أنه يجب أن يحفظ المستند أو السجل ومـا دُوِّن فيـه مـن م
بيانات بطريقة الكترونية، ولا يعتمد الحفظ الورقي أو الحفظ التقليدي عن طريق الكتابة؛ 
وذلك حتى يسهل الرجوع للمعلومات أو البيانات المحفوظة كل� كانت هنـاك حاجـة لـذلك، 
ويتم الحفظ الإلكترو� للمستند أو السجل في موقع ذي الشأن على شبكة الإنترنـت أو في 

ب الآلي الخاص به. و�كن أن تنسخ صور منـه عـلى شرائـط مرنـة أو عـلى أقـراص الحاس
مدمجة؛ بهدف الحفاظ على أمن المعلومات أو البيانات الواردة في المستند أو السـجل. وكـل 
ذلك طبقًا للشرائط والأسس التي تحددها الجهة المختصة المرخص لهـا بالمزاولـة الخـدمات 

  . )١(النشاط لإشرافها الإلكترونية والتي يخضع هذا
-ومـن الجــدير بالــذكر: أن اللائحــة التنفيذيــة لقــانون المعــاملات الإلكترونيــة الكــويتي 

قـد تعرضـت في الفصـل الثـا� منهـا لحفـظ واسـترجاع  -م٢٠١٥ينـاير  ٤الصادرة بتـاريخ 
  المستندات والسجلات الإلكترونية. 

  بالتوقيع الإلكترو�.ثانياً: تعاطي المشرع الكويتي مع الجرائم المرتبطة 
نص المشرع الكويتي على هذه الجرائم من المادة الرابعة إلى غاية المـادة العـاشرة، وهـي 
تتعلق باستخدام الأنظمة المعلوماتية والمواقع للاعتداء على المراسـلات أو المقدسـات الدينيـة 

الرابعـة السـالفة  ورموز الدولة أو الأموال والأمن؛ حيث جاء في الفقـرة الثالثـة مـن المـادة
الذكر ما يلي: "... أو التقط أو اعترض عمدًا دون وجه حق، ما هو مرسل عن طريق الشبكة 

ولقـد أحسـن المشرـع الكـويتي صـنعًا  )٢(المعلوماتية أو وسيلة من وسـائل تقنيـة المعلومـات".
جـات عندما نص على هذا السلوك المجرم، والذي يتعلق بالتصنت أو التقاط أو اعتراض المو 

أو الــترددات، خاصــة تلــك المتعلقــة بالبــث التلفزيــو� المشــفر، وهــو مــا يعــرف "بإحــداث 
التداخل"، الذى يكون الهدف منه التشـويش الـذي تعـا� منـه بعـض القنـوات التلفزيونيـة 

. في حـ� نصـت المـادة التاسـعة مـن قـانون مكافحـة جـرائم تقنيـة المعلومـات )٣(المعروفـة
ب بالحبس مدة لا تجاوز عشر سنوات، وبغرامة لا تقل عن عشرـين الكويتي على أنه: "يعاق

عـن -ألف دينار ولا تجاوز خمس� ألف دينار، أو بإحدى هات� العقـوبت�؛ كـل مـن قـام 
                                                           

جيـة العقـود الإلكترونيـة في الإثبـات. دراسـة مـدى حناصر مشعل ناصر الجليدان الشمري،  )١(
مقارنة لشروط العقود الاسـتهلاكية في التعـاملات الإلكترونيـة بالقـانون المصرـي والكـويتي، مرجـع 

  .٩٣سابق، ص
جاء في نهاية الفقرة: ".. فإذا أفشى ما توصل إليه؛ يعاقب بالحبس مدة لا تجاوز ثلاث سنوات   - )٢(

  آلاف دينار ولا تجاوز عشرة آلاف دينار، أو بإحدى هات� العقوبت�". وبغرامة لا تقل عن ثلاثة
بوقرين عبد الحليم، قانون مكافحة جرائم تقنية المعلومات الكويتي. دراسة مقارنـة، مجلـة كليـة  )٣(

ربيـع الثـا�  –ربيـع الأول  ٢٠، السـنة الخامسـة، العـدد التسلسـلي ٤القانون الكويتية العالميـة، العـدد
 .٣٠٠م، ص. ٢٠١٧ديسمبر  -هـ١٤٣٩
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بغسـل أمـوال أو  -طريق الشبكة المعلوماتية أو باستخدام وسيلة من وسائل تقنيـة المعلومـات
تمويه، أو بإخفاء مصدرها غ� المشروع، أو قام بتحويل أموال غ� مشروعة، أو بنقلها، أو ب

باستخدامها، أو اكتسابها، أو حيازتها؛ مع علمه بأنها مستمدة من مصـدر غـ� مشرـوع، أو 
بتحويل الموارد أو الممتلكات مع علمه �صدرها غ� المشرـوع؛ وذلـك بقصـد إضـفاء الصـفة 

  المشروعة على تلك الأموال".
  ظروف التشديد والتخفيف:

) من قانون مكافحة جرائم تقنية المعلومات الكـويتي مـا يـلي: "لا تقـل ١١في المادة ( جاء
عقوبة الحبس أو الغرامة التي يحكم بها عن نصف حدها الأقصى إذا اقترنت الجر�ة بأي 

  )١(من الظروف الآتية:

  ارتكاب الجر�ة من خلال عصابة منظمة. -

  سلطته أو نفوذه.شغل الجا� وظيفة عامة، وارتكابه لها مستغلاً  -

 التغرير بالقُصرَّ ومن في حكمهم من ناقصي الأهلية، أو استغلالهم. -

صدور أحكام سابقة من المحاكم الوطنية، أو الأجنبيـة �وجـب الاتفاقيـات المصـادق  -
  عليها بإدانة الجا� بجرائم م�ثلة".

مـن هـذه وقد أحسن المشرع الكويتي بالنص عـلى ظـروف التشـديد هـذه؛ إذ إن الكثـ� 
الجرائم قد تتم وفق مخطط من طرف منظمة أو عادة ما تقع مـن أشـخاص يشـتغلون في 
وظيفة تسهل لهم ارتكابها. وتنص الفقـرة الثانيـة مـن المـادة المـذكورة أعـلاه عـلى ظـروف 
التخفيف؛ حيث أجازت للمحكمة أن تعفـي مـن العقوبـة كـل مـن بـادر مـن الجنـاة بـإبلاغ 

قبل علمها بها وقبل البدء في تنفيذ الجر�ة، فإن كان الإبلاغ  السلطات المختصة بالجر�ة
أن يكون من شأن  -للإعفاء من العقوبة-بعد العلم بالجر�ة وقبل البدء في التحقيق؛ تع� 

الإبلاغ ضبط باقي الجناة في حالة تعددهم، وإن كنا نرى أنـه كـان مـن الأفضـل لـو كـان 
 الجنـاة، ولـيس مرتبطـًا بـالعلم بالجر�ـة وبـدء الإعفاء من العقوبة مرتبطًا بـالقبض عـلى

التحقيق؛ لأن هذا النوع من الجرائم يصعب إثباته ولا يتم الإبـلاغ عنـه عـادة؛ لـذا فـنحن 
  . )٢(بحاجة إلى فتح المجال والترغيب، وليس العكس

                                                           
مـدى حجيـة العقـود الإلكترونيـة في الإثبـات. دراسـة ناصر مشعل ناصر الجليدان الشمري،  )١(

مقارنة لشروط العقود الاسـتهلاكية في التعـاملات الالكترونيـة بالقـانون المصرـي والكـويتي، مرجـع 
  .١٢٣سابق، ص.

لمعلومات الكويتي. دراسة مقارنة، مرجع سابق، بوقرين عبد الحليم، قانون مكافحة جرائم تقنية ا )٢(
 .٣٠٩ص.
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  الأحكام الخاصة بالعقوبات:
ة عشرـ؛ حيـث جـاء فيهـا: نص المشرع الكويتي على العقوبات التكميليـة في المـادة الثالثـ

"يجوز الحكم �صادرة الأجهزة أو البرامج أو الوسائل المسـتخدمة في ارتكـاب الجـرائم أو 
الأموال المتحصلة منها، ويجوز الحكم بإغلاق المحل أو الموقع الذى ارتكب فيه أيّ من هـذه 

الأحـوال، مـع الجرائم؛ إذا كان ارتكابها قد تم بعلم مالكها لمدة لا تزيـد عـلى سـنة بحسـب 
عدم الإخلال بحقوق الغ� حسـن النيـة، أو بحـق المضرـور في التعـويض المناسـب، ويكـون 

  الحكم بإغلاق المحل أو الموقع وجوبيًا إذا تكرر ارتكاب أي من هذه الجرائم بعلم مالكها".
في هذه الحالة يتكلم المشرـع الكـويتي عـن إمكانيـة فـرض بعـض العقوبـات التكميليـة، 

في المصادرة والإغلاق. وما �كن أن نلاحظه هنـا: هـو أن المشرـع الكـويتي جعـل  والمتمثلة
الحكم بهذه العقوبات جوازي�ا، وهـو أمـر لا يسـتقيم مـع خطـورة هـذه الجـرائم؛ فـالأموال 
والوسائل التي استعملت في ارتكاب هذه الجـرائم يجـب أن تصـادَر، والمواقـع والمؤسسـات 

إذا � نقل في كل الجرائم، فعلى الأقل أخطرها مثـل الإرهابيـة الضالعة فيها يجب أن تغُلَق 
والإباحية والماسّة برموز الدين والدولة. ثم إن المشرع الكويتي � ينتبه إلى عقوبة تكميليـة 
مهمة جدًا هي نشر الحكم؛ لأنه يسهم في تعريف الناس بهؤلاء المجرم� وهـذه المؤسسـات 

  أو المواقع. 
  .نب الإجرا� لقانون مكافحة جرائم تقنية المعلومات الكويتيثالثًا: أحكام الجا

ما يؤخذ على المشرع الكويتي أنه � يتطرق بالتفصيل للجهاز الخاص �تابعة هذا النـوع 
من الجرائم المرتبطة بالتوقيع الإلكترو�، إلا ما ورد في المادة الخامسة عشرة، والتـي جـاء 

هم قرار من الوزير المختص ضبط الجرائم التي تقع فيها: "للموظف� الذين يصدر بتحديد
بالمخالفة لأحكام هذا القانون ،وتحرير المخالفات عنها، وإحالتها إلى النيابة العامـة، وعـلى 

  جميع الجهات ذات الصلة تقديم التسهيلات اللازمة لهؤلاء الموظف�".
الإشارة إلى موظف�؛ ك� نتمنى أن ينص المشرع الكويتي على جهاز أو هيئة وليس مجرد 

ــة خاصــة، يتطلــب وجــود ضــبطية أو جهازخــاص  ــوع مــن الجــرائم ذو طبيع لأن هــذا الن
وموظف� ماهرين يتمتعون بكفاءة عالية في مجـال تكنولوجيـا الإعـلام والاتصـال وتقنيـة 

  المعلومات. ومن المهام الموكلة للهيئة نذكر ما يلي: 

ــة للوقا - ــتراتيجية الوطني ــاصر الاس ــترو� اقــتراح عن ــع الإلك ــن جــرائم التوقي ــة م ي
  ومكافحتها. 

 تنشيط وتنسيق عمليات الوقاية من جرائم التوقيع الإلكترو� ومكافحتها. -



 
  ٣٣٧٢ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

مساعدة السلطات القضائية ومصالح الشرطـة القضـائية في مجـال مكافحـة جـرائم  -
 ة. التوقيع الإلكترو� من خلال جمع المعلومات والتزويد بها ومن خلال الخبرات القضائي

تجميع وتسـجيل وحفـظ المعطيـات الرقميـة، وتحديـد مصـدرها ومسـارها؛ مـن أجـل  -
 استع�لها في الإجراءات القضائية.
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 المطلب الثا�

  إشكاليات التوقيع الإلكترو� في القانون الكويتي في ضوء رؤية مقترحة
كـترو� � ينص المشرع الكويتي على الجانـب الإجـرا� للجـرائم المرتبطـة بـالتوقيع الإل

بالشكل اللازم، فهذه الجرائم تتطلب وجود إجـراءات خاصـة؛ نظـراً لكونهـا تقـع في عـا� 
افتراضي، وهو ما يخلق العديد من الصعوبات من الناحيـة التطبيقيـة، ويجعـل الإجـراءات 

  العادية عاجزة عن إثبات هذه الجرائم والوصول إلى المجرم�. 
  الجرائم الإلكترونية.أولاً: مشكلات القانون الكويتي تجاه 

ومنها -�كن تحديد أبرز أوجه الإشكاليات التشريعية بالكويت تجاه الجرائم المستحدثة 
  على النحو التالي: - التوقيع الإلكترو�

الإلكترونية بالكويت؛ ذلك أن كل حسـاب لا  Accountهناك مشكلة خاصة بالحسابات  .١
وليـة مـن يـديره، ولكـن يجـب يستخدم اسمه الحقيقي هو حساب وهمـي، مـن حيـث مجه

والحساب  -والذي يدار عن طريق الكمبيوتر- Botالتفرقة ب� ما يسمى بالحساب الكاذب 
باسم مستعار، والذي يسـمى عاميـًا الحسـاب الـوهمي، وقـد اكتسـبت فكـرة الوهميـة مـن 
صعوبة الكشف عن بيانات مـن يـديره؛ كونهـا غـ� موجـودة بحـوزة دولـة الكويـت، وهـي 

السـبب الـرئيس في هـذه المشـكلة: هـو عـدم الولايات المتحدة الأمريكية. ولعل  موجودة في
تجريم فكرة الحساب الوهمي أولاً، و عـدم النجـاح في حجـب الحسـاب ثانيـًا؛ حيـث مـن 
الجدير بالذكر أن آلية حجب أو إغلاق الحسابات الوهمية يتمثل في حصر عـدد المحـاولات 

يقف خلف تلك الحسابات يعاودون غالبًا في كل عملية المبذولة لطلب الاغلاق؛ حيث إن من 
إغلاق ناجحة لفتح حساب جديد؛ بسبب طبيعة وسهولة وسرعة إنشـاء الحسـاب في الوسـط 
الإلكترو�، إلا أن العامل الأساس من الإغلاق أو الحجب هو هدم كمية المتابع� لدى ذلك 

وبالتـالي يقـل التفاعـل مـع  الحساب، والتي لا �كن الحصـول عـلى كـم متـابع� فعليـ�،
الحساب، وبالتالي تأث�ه، وهذا هـو الفيصـل في إربـاك أجنـدة تلـك الحسـابات، وبطبيعـة 

 الحال تقليل الضرر على المجتمع أو التأث� عليه.

غياب الوعي المجتمعي عن خطورة هـذه الظـاهرة، وضـ�ن المجـرم� في عـدم قـدرة  .٢
 لإنشائها والتربح منها، في ظـل غيـاب التشرـيع الدولة للحصول على البيانات؛ يدفع الكث�

عنها. ك� أنه من المهم الانتباه إلى أن غياب التشريع الخاص بطلب المعلومات مـن الدولـة 
من الأمور التي تسبب استمرار المشكلة تتطلـب  -كذلك-الحاضنة، وسرعة التعامل معها؛ هو 

لأساسي في طلبـات المسـاعدة القضـائية تفعيل دورها ا -النيابة العامة-من الجهة القضائية 
بعد إ�ام اتفاقية التعاون القضا� وتسريع عمليات طلبات الإفصاح عـن البيانـات؛ كونهـا 



 
  ٣٣٧٤ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

هي الممثل الذي تعتمد عليه وزارة العدل الامريكية في الرد، وهي القنـاة الأساسـية المعتـبرة 
 لأيّ طلبات تخص الكشف عن هوية من يقف وراء الحساب الوهمي.

لا �تلك الكويت أيّ تشريع أو آلية واضحة للتعامل مع الأصول الافتراضـية، وهـي كـل  .٣
أصل افتراضي موجود في الشبكة المعلوماتية ويعود لشخص معـ� يـتم التنـازع عليـه، مثـل 

، ولا شـك أن السـبب الـرئيس هـو عـدم وجـود لجنـة Bitcionالعملات الرقميـة، وأشـهرها 
ومـن ة لدراسة هذه الأمور، والخروج بلائحة وتشريع واضـح. وطنية تضم كل الجهات المعني

أهم الأسباب: عدم وجود نصوص تشريعية خاصة بحفظ البيانات، الى جانـب عـدم تفعيـل 
دور مركز الأمن السيبرا�، وكذلك عدم جاهزية شركات الاتصـالات لحفـظ البيانـات لمـدة 

  شهور. ٦تزيد عن 
  عطيات والترصد.ثانياً: التفتيش الإلكترو� وحفظ الم

لقد اتضح أن المعطيات المبحوث عنها، والتي �كن الدخول إليهـا انطلاقـًا مـن المنظومـة 
الأولى مخزنة في منظومة معلوماتية تقع خارج الإقليم الوطني، فإن الحصول عليهـا يكـون 
أ �ساعدة السلطات الأجنبية المختصة، طبقًـا للاتفاقيـات الدوليـة ذات الصـلة، ووفقًـا لمبـد

  المعاملة بالمثل. 
�كن للسلطات المكلفة بالتفتيش تسخ� كل شخص لـه درايـة بعمـل المنظومـة المعلوماتيـة 
ــات المعلوماتيــة التــي تتضــمنها قصــد  محــل البحــث، أو بالتــداب� المتخــذة لح�يــة المعطي

  مساعدتها وتزويدها بكل المعلومات الضرورية لإنجاز مهمتها".
لعربية لمكافحة الجر�ة المعلوماتية عـلى التفتـيش الإلكـترو�؛ هذا، وقد نصت الاتفاقية ا

منها: "تلتزم كل دولة طرف بتبني الإجراءات الضرورية لتمكـ� سـلطاتها  ٢٦حيث جاء في 
  )١(المختصة من التفتيش أو الوصول إلى: 

  تقنية معلومات أو جزء منها والمعلومات المخزنة فيها أو المخزنة عليها.  –أ 
أو وسيط تخزين معلومات تقنية معلومـات، والـذى قـد تكـون معلومـات التقنيـة ب بيئة 

  مخزنة فيه أو عليه. 
تلتزم كل دولة طرف بتبني الإجراءات الضرورية لتمك� السلطات المختصة من التفتيش، 

أ) إذا كـان  – ١أو الوصول إلى تقنية معلومات معينة أو جزء منها، �ا يتوافق مـع الفقـرة (
تقاد بأن المعلومات المطلوبة مخزنـة في تقنيـة معلومـات أخـرى أو جـزء منهـا في هناك اع

                                                           
مـدى حجيـة العقـود الإلكترونيـة في الإثبـات. دراسـة ناصر مشعل ناصر الجليدان الشمري،  )١(

مقارنة لشروط العقود الاسـتهلاكية في التعـاملات الإلكترونيـة بالقـانون المصرـي والكـويتي، مرجـع 
  .١٤٥سابق، ص.
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إقليمها، وكانت هذه المعلومات قابلة للوصول قانونـًا أو متـوفرة في التقنيـة الأولى، فيجـوز 
  توسيع نطاق التفتيش والوصول للتقنية الأخرى".

و�؛ كونـه مـن بـ� ومن هنـا نـدعو المشرـع الكـويتي لتنظـيم مسـألة التفتـيش الإلكـتر 
  الإجراءات المهمة في إثبات هذا النوع من الجرائم.

على السلطة التي تقوم بالتفتيش والحجـز والسـهر عـلى سـلامة  -في كل الأحوال-ويجب 
المعطيات في المنظومة المعلوماتية التـي تجـري بهـا العمليـة. غـ� أنـه يجـوز لهـا اسـتع�ل 

إعـادة تشــكيل هـذه المعطيـات قصـد جعلهـا قابلــة الوسـائل التقنيـة الضرـورية لتشـكيل أو 
    )١( للاستغلال لأغراض التحقيق، شرط أن لا يؤدي ذلك إلى المساس �حتوى المعطيات.

إذا استحال إجراء الحجز لأسباب تقنية؛ يتع� على السلطة التي تقوم بالتفتيش استع�ل 
المنظومـة المعلوماتيـة، أو إلى التقنيات المناسـبة لمنـع الوصـول إلى المعطيـات التـي تحتويهـا 

    )٢(نسخها الموضوعة تحت تصرف الأشخاص المرخص لهم باستع�ل هذه المنظومة".
  ثالثاً: الترصد الالكترو� وحتمية التعاون الدولي في ضوء التجربة الأمريكية.

من ب� الإجراءات المهمة التي � ينص عليهـا قـانون مكافحـة جـرائم تقنيـة المعلومـات 
-تي: إجراء مراقبة الاتصالات الإلكترونية، أو ما يعرف بالترصد الإلكترو�؛ ذلك أنـه الكوي

�كـن لمقتضـيات  -مع مراعاة الأحكام القانونية التي تضمن سرية المراسـلات والاتصـالات

                                                           
تفاقية العربية لمكافحة الجر�ة المعلوماتيـة عـلى مسـألة ضـبط المعلومـات هذا، وقد نصت الا   - )١(

تلتـزم كـل دولـة طـرف بتبنـي الإجـراءات  – ١، التـي جـاء فيهـا أنـه: "٢٧المخزنة حسب نص المـادة 
الضرورية لتمك� السلطات المختصة من ضبط وتأم� معلومات تقنية المعلومات التي يـتم الوصـول 

) من المادة السادسة والعشرـين مـن هـذه الاتفاقيـة.. هـذه الإجـراءات تشـمل ١إليها حسب الفقرة (
  صلاحيات: 

  ضبط وتأم� تقنية المعلومات أو جزء منها أو وسيط تخزين معلومات تقنية المعلومات. –أ 
  عمل نسخة من معلومات تقنية المعلومات والاحتفاظ بها. -ب
  المخزنة. الحفاظ على سلامة معلومات تقنية المعلومات -ج
  إزالة أو منع الوصول إلى تلك المعلومات في تقنية المعلومات التي يتم الوصول إليها. -د
تلتزم كل دولة طرف بتبني الإجراءات الضرورية لتمك� السلطات المختصة مـن إصـدار الأوامـر  -٢

نية المعلومات من إلى أيّ شخص لديه معرفة بوظيفة تقنية المعلومات أو الإجراءات المطبقة؛ لح�ية تق
مـن المـادة  ١و  ٢أجل تقـديم المعلومـات الضرـورية لإ�ـام تلـك الإجـراءات المـذكورة في الفقـرت� 

  السادسة والعشرين من هذه الاتفاقية".
�كن للسلطة التي تبـاشر التفتـيش أن تـأمر باتخـاذ الإجـراءات اللازمـة لمنـع الاطـلاع عـلى   - )٢(

ر�ة، لاسي� عن طريق تكليف أي شخص مؤهل باستع�ل الوسـائل المعطيات التي يشكل محتواها ج
  .٠٩/٠٤التقنية المناسبة لذلك... انظر المادة الثامنة من القانون رقم 



 
  ٣٣٧٦ بالقاهرة مجلة الشريعة والقانون ٢٠٢٤نوفمبر  –والأربعون  الرابعالعدد 

ح�ية النظام العام أو لمستلزمات التحريات أو التحقيقات القضائية الجارية، وفقًا للقواعد 
ها في قانون الإجراءات الجزائية، وفي هذا تـم وضـع ترتيبـات تقنيـة لمراقبـة المنصوص علي

الاتصالات الالكترونية، وتجميع وتسجيل محتواهـا في حينهـا، والقيـام بـإجراءات التفتـيش 
  والحجز داخل منظومة معلوماتية".

  و�كن القيام بعمليات المراقبة الإلكترونية في الحالات الآتية:
فعـال الموصـوفة بجـرائم العقـود الإلكترونيـة أو التخريـب أو الجـرائم الأ للوقاية من  –أ 

  الماسة بأمن الدولة.
في حالة توف� معلومات عن احت�ل اعتداء على منظومة معلوماتية على نحـو يهـدد  -ب

  النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد الوطني.
يقات القضائية عنـدما يكـون مـن الصـعب الوصـول إلى لمقتضيات التحريات والتحق –ج 

  نتيجة تهم الأبحاث الجارية دون اللجوء إلى المراقبة الإلكترونية.
  في إطار تنفيذ طلبات المساعدة القضائية الدولية المتبادلة. –د 

لا يجوز إجراء عمليات المراقبة في الحالات المذكورة أعلاه إلا بإذن مكتـوب مـن السـلطة 
  ية المختصة.القضائ

وعلى مستوى المشرع القطري؛ فقد حرص القانون على وضـع النظـام القـانو� الملائـم  
لح�ية التوقيع الإلكترو�، فجعله حجة في الإثبات في حالة توافر الشرـوط التـي تنظمهـا 

ــادة ( ــم (٢٨الم ــن القــانون رق ــارة ٢٠١٠) لســنة ١٦) م ــاملات والتج م، بإصــدار قــانون المع
حيـث كـان المشرـع معنيـًا ببيـان الآثـار القانونيـة للتوقيـع الإلكـترو�، وكـذا  Pالإلكترونية

)، ٣٠)، (٢٩المسؤولية القانونية المترتبة على كل أطراف العلاقة التجاريـة، وذلـك في المـواد (
) مـن ذات القـانون بتنظـيم ٤٤) وحتـى (٣٥)، ك� اهتمت المواد من (٣٤)، (٣٣)، (٣٢)، (٣١(

التوقيع الإلكترو�. واستك�لاً من المشرع القطري في تنظيم وح�يـة خدمة التصديق على 
التجارة الإلكترونية؛ فقـد وضـع النصـوص القانونيـة الكفيلـة بح�يـة التوقيـع الإلكـترو� 

بإصـدار  ٢٠١٤) لسـنة ١٤) مـن القـانون رقـم (١٠وتجريم القرصنة، حيث نـص في المـادة (
اقب بالحبس مدة لا تجاوز عشر سنوات، وبالغرامة قانون مكافحة الجرائم الإلكترونية: "يع

) ريال؛ كـل مـن زور محـرراً إلكترونيـًا رسـميًا أو اسـتعمله مـع ٢٠٠,٠٠٠التي لا تزيد على (
علمه بذلك، ك� أنه يعاقب بالحبس مدة لا تجاوز ثـلاث سـنوات، وبالغرامـة التـي لا تزيـد 
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بت�؛ إذا وقعّ بالتزوير على محـرر ) مائة ألف ريال، أو بإحدى هات� العقو١٠٠,٠٠٠على (
 .)١(إلكترو� غ� رسمي واستعمله مع علمه بتزويره

نش� إلى أن الاتفاقية العربية خصصت العديد من المواد لتنظيم مسألة التعـاون الـدولي؛ 
نظراً لأهميتها، وقد حثت جميع الدول الأطراف عـلى تبـادل المسـاعدة فـي� بينهـا بأقصىـ 

التحقيقات، أو الإجراءت المتعلقة بجرائم معلومات وتقنيـة المعلومـات أو مدى �كن لغايات 
   )٢( لجمع الأدلة الإلكترونية في الجرائم المرتبطة بالتوقيع الإلكترو�.

                                                           
) مـن ذات القـانون عـلى أنـه: يعاقـب بـالحبس مـدة لا تجـاوز ثـلاث سـنوات، ١١نصت المـادة ( )١(

أو بإحدى هات� العقوبت�؛ كل مـن ارتكـب  ) مائة ألف ريال،١٠٠,٠٠٠وبالغرامة التي لا تزيد على (
فعلاً من الأفعال التالية: استخدم الشبكة المعلوماتيـة أو إحـدى وسـائل تقنيـة المعلومـات في انتحـال 
هوية لشخص طبيعي أو معنوي، ُ�كِّن عن طريق الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات 

ل منقول أو على سند أو التوقيع عليه بطريق الاحتيال، أو باتخاذ من الاستيلاء لنفسه أو لغ�ه على ما
 اسم كاذب، أو بانتحال صفة غ� صحيحة.

  الفصل الرابع من الاتفاقية.  - )٢(
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  الخا�ة العامة
بـأن التجـارة الإلكترونيـة في العصرـ الحـديث واجهـت من خلال ما سبق �كـن القـول 

لتقليديــة بقانونيــة إبــرام العقــود بهــذه الوســيلة صــعوبات مــن حيــث اعــتراف القــوان� ا
الإلكترونية؛ لذلك كان على المشرع الكويتي العمل من أجل سن مزيد من القوان� الملا�ة 
للتعاقــد بــالطرق الإلكترونيــة، والاعــتراف بقانونيــة الإثبــات وصــحة وقانونيــة التوقيعــات 

الشبكة العالمية فإن أول ما يث� الاهـت�م الإلكترونية؛ ذلك أنه لماّ كان إبرام العقد يتم على 
هو حجية هذه المحررات والعقود التي لا تتضمن أي توقيـع مـادي عليهـا.  -في هذا المجال-

وقد استخدمت بعض الحلول المتوافقة مع طبيعة التجـارة الإلكترونيـة، حيـث تـم اسـتخدام 
ظم القانونيـة القا�ـة التواقيـع التواقيع التناظرية أو الرموز الرقمية، غ� أنه لا تعرف الـن

الإلكترونية. وقد تضمنت القواعد النموذجية للتجارة الإلكترونية التي وضـعتها اليونسـترال، 
وفي بعــض الــدول المتقدمــة؛ قواعــد تقضيــ بالمســاواة بالقيمــة بــ� التعاقــدات التقليديــة 

شف� التي تكفل ح�يـة والإلكترونية، وحجية التواقيع الإلكترونية، وأجاز بعضها عمليات الت
 Click Wrap Contractالتوقيع من الالتقاط أثنـاء عبـوره شـبكة الإنترنـت. ويعـد العقـد 

الأك� شـيوعًا للعقـد الإلكـترو�، وهـو مصـمم لبيئـة النشـاط عـلى الخـط، كـ� في حالـة 
الإنترنت، وذلك بوجود وثيقـة العقـد مطبوعـة عـلى الموقـع متضـمنة الحقـوق والالتزامـات 

يه، منتهية �كان مـتروك لطباعـة عبـارة القبـول، أو الضـغط عـلى إحـدى العبـارت�: لطرف
"أقبل" أو "لا أقبل"، بحيث يسُتخدَم العقد الإلكترو� لكافة التصرفات محل الاتفاقات على 
الشبكة، وبشكل رئيس إنزال البرامج أو الملفات على الشـبكة والـدخول إلى خـدمات الموقـع، 

، أو لغايات الحصول امالي كًا خاصًا في بعض الأحيان، أو مقابلاالب اشتر وتحديدًا التي تتط
اـء والاسـتئجار  على خدمة، وكذلك لإبـرام التصرفـات القانونيـة عـلى الخـط، كـالبيع والشر

  وطلب القرض والحوالة المصرفية وإبرام بوالص التام� وغ�ها.
بعـدم اطـلاع بعـض المسـتخدم�  وتث� جرائم التوقيع الإلكترو� بعض المشكلات المتعلقة

على الشروط فعليًا وعدم معرفتهم بقواعد الإثبـات القا�ـة لهـذه الشرـوط المخزنـة داخـل 
النظم، كشروط �وذجية تثبت عناصر والتزامات التعاقد بسبب عدم التوقيع عليها، وعـدم 

توجب ثبوت حجيتها لشخص بعينه، وثبوت عدم مناقشتها ب� الأطراف. كل ذلك وغ�ه اسـ
تدخلاً تشريعيًا لتنظيم آلية إبرام العقد وشروط حجيته وموثوقيته، سواء أكان التدخل مـن 
ــارة  ــار التج ــذي يسرّــع في انتش ــة، الأمــر ال ــدول العربي ــل ال ــا� أم مــن قبِ ــل دول الع قبِ
الإلكترونية، �ا فيها مـن فوائـد مـن حيـث الاسـتغناء عـن المسـتندات الورقيـة وسرعـة في 

 ها من الفوائد.الإنجاز، وغ� 
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خلاصة القول: إن على المشرع الكـويتي حـثّ الخطـى سريعًـا لتغطيـة الفـراغ التشرـيعي 
الحاصل في مجال الح�يـة الجنائيـة للتعاقـد الإلكـترو� ومشـكلات التوقيـع الإلكـترو�، 
وتنظيم وسـائل الح�يـة للمتعـامل� في التجـارة الإلكترونيـة، ويـأ� عـلى راسـها التوقيـع 

  و�.الإلكتر 
  نتائج الدراسة

  �كن تحديد أبرز نتائج الدراسة الحالية على النحو التالي:
التزامـات عـلى عـاتق كـل متعاقـد في  -كغـ�ه مـن العقـود-: يرتبّ العقد الإلكترو� أولاً 

مواجهة الآخر، وتث� هذه الالتزامات مسألت�، الأولى: تتعلـق بكيفيـة تنفيـذ طـرفي العقـد 
  ية: بكيفية الالتزام بالوفاء.لالتزاماته�، والثان

: تنقسم العقود الإلكترونية من حيث كيفية تنفيذها إلى نوع�، منها: مـا يـُبرمَ عـبر ثانيًا
الإنترنت وينفذ خارجها، حيث يشمل هذا النوع العقـود التـي يكـون محلهـا الأشـياء الماديـة 

ـذ عـبر  التي يقتضي تسليمها في بيئة مادية، والنوع الآخر من هـذه العقـود: مـا يـبرمَ وينُفَّ
شبكات الاتصال ذاتها، حيث يشمل العقود التي يكون محلهـا الأشـياء غـ� الماديـة وتقـديم 
الخدمات، ومنهـا: عقـود الاشـتراك في الإنترنـت، وعقـود الاشـتراك في بنـوك المعلومـات، 

  وعقود الإعلانات، وغ�ها.
فاء التي تتم عن بعُد، ويكون ذلـك : يتميز الدفع الالكترو� بأنه من ب� وسائل الو ثالثا

بإعطاء أمر الدفع عبر شبكة الإنترنت وفقًا لمعطيات الكترونية تسمح بالاتصال المباشر ب� 
طرفي العقد، وبهذه الصفة يعتبر الدفع الالكترو� وسيلة فعالة لتنفيذ الالتزام بالوفـاء في 

غيب التقاؤهم المادي عـلى مائـدة العقود الإلكترونية التي تقتضي تباعد أطراف العقد، أي ي
  مفاوضات واحدة.

: يعتبر الإثبات بالكتابة في الشكل الإلكترو� كالإثبات بالكتابة على الـورق، بشرطـ رابعًا
إمكانية التأكد من هوية الشخص الـذي أصـدرها وأن تكـون مُعـدّة ومحفوظـة في ظـروف 

التعـادل الـوظيفي بـ�  مبـدأ -من خـلال هـذا الـنص-تضمن سلامتها. ولقد أسس المشرع 
غـ� أنـه � يأخـذ بـه عـلى  الكتابة في الشكل الإلكترو� والكتابـة عـلى الدعامـة الورقيـة،

إطلاقه، بل قيده بشرط�، ه�: إمكانية التأكد من هوية الشخص الذي صـدرت عنـه هـذه 
   الكتابة، وأن تكون مُعدّة ومحفوظة في ظروف تضمن سلامتها.

التــي اعترفــت بــالتوقيع الإلكــترو� في إثبــات التصرـفـات  : أبــدت التشرــيعاتخامسًــا
مجموعة مـن الضـوابط الصـارمة، وتـدخلت  -ومنها التشريع الأمري� والكويتي-القانونية 

الدولة في هذا الخصوص بإنشاء هيئة عامة يناط بها مهمـة التوثيـق، �ـا يـؤدي إلى نـوع 
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التجارية وإبرام العقود بصفة عامة، من التنظيم الرسمي لاستخدام الإنترنت في المعاملات 
  وبالتالي إضفاء نوع من الثقة على التعامل الذي يتم عبر شبكة الإنترنت.

  توصيات الدراسة:
�كن في ختام الدراسة تقـديم بعـض التوصـيات للمشرـع الكـويتي، وذلـك عـلى النحـو 

  التالي:
  يت.المحور الأول: توصيات لمكافحة الجرائم المستحدثة في دولة الكو

: أهمية تجريم الحساب الـوهمي ومـن يـديره بأشـد العقوبـات الرادعـة، الى جانـب أولاً 
تجريم من يتعامل مع الحساب الوهمي، مع أهميـة إبـرام اتفاقيـات تعـاون مـع الشركـات 

 الحاضنة للحساب الوهمي.
 مـع الولايـات المتحـدة MLAT: أهمية إبرام معاهدة المسـاعدة القضـائية المتبادلـة ثانيًا

تجريم كل من يقوم �عاونة الحساب الوهمي ودعمه، سواء مادي�ا من خلال الأمريكية، مع 
 عمل إعلانات تجارية في حسابه، أو تزويده بالمعلومات.

ــا : أهميــة تغلــيظ العقوبــات الرادعــة عــلى الحســاب الــوهمي ومــن يقــوم بتزويــده ثالثً
؛ لتتناسب مع ٢٠١٥لسنة  ٦٣رقم حذف بعض من المسميات المطروحة بالقانون بالمعلومات، و 

طبيعة الجرائم المرتكبة في الوسط الكويتي، وبالأخص تلك التي تتعلـق بالمسـاس بالكرامـة؛ 
فهي مفهوم مطاطي غ� واضح، �كن إدراج أي جملة من خلاله، و�كن الطـرح �فهـوم 

في السب والقذف، أو الاكتفاء �فهوم مصـدر الإسـاءة الصرـيحة، و�كـن حـذف مـا ورد 
و �ا يعُدّ مساسًا بكرامة الأشخاص، أو خادشًا للشرف والاعتبار أو السمعة"، كـ� : "أ٣ة الماد

: تحقـ� أو ازدراء  ١: بنـد  ٢١بالمـادة ، والتي أشارت لقانون المطبوعـات ٦ورد في المادة 
:  ٧: بنـد  ٢١بالمـادة التي أشارت لقانون المطبوعـات  ٦وما ورد في المادة دستور الدولة، 

من القانون القطري، تنص  ٨أو المادة ويذكر في هذا الصدد المساس بكرامة الأشخاص. 
 ١٠٠,٠٠٠على أنه: يعاقب بالحبس مدة لا تجاوز ثلاث سنوات، وبالغرامة التي لا تزيد عـلى 

ى عـلى أيّ مـن المبـادئ أو القـيم  مائة ألف ريال، أو بإحدى هات� العقوبت�؛ كل من تعَدَّ
أو نشر أخباراً أو صـوراً أو تسـجيلات صـوتية أو مرئيـة تتصـل بحرمـة الحيـاة الاجت�عية، 

الخاصة أو العائلية للأشخاص، ولو كانت صحيحة، أو تعَدّى عـلى الغـ� بالسـب أو القـذف 
قامت الولايات المتحدة حيث عن طريق الشبكة المعلوماتية أو إحدى وسائل تقنية المعلومات. 

كترونيــة تخــص وكالــة التحقيــق الفدراليــة لتحويــل الأمــوال الأمريكيــة بإنشــاء محفظــة إل
  المضبوطة من العملات الرقمية. 

بست، والتي تعُدّ من أهم الاتفاقيات الج�عية اأهمية انض�م الكويت لاتفاقية بودرابعًا: 
التي اهتمت بالجرائم الالكترونية وسبل التصـدي الج�عـي لهـا، والتـي قسـمتّ إجـراءات 
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وهـي نـوع مـن Kرحلت�، الأولى: تتمثل في الإجراءات الممهـدة لجمـع الأدلـة جمع الأدلة لم
المراقبة والمتابعة لاسـتخدام تقنيـة الاتصـالات (الحاسـب الآلي والإنترنـت)، ويتـولى القيـام 
بهذه الإجراءات مقدمو خدمات الحاسـب الآلي والإنترنـت بتكليـف مـن السـلطة المختصـة، 

ن إجـراءات التحـري الأولي، ولا تعـد تحريكًـا للـدعوى ومباشرة هذه الاجـراءات تعتـبر مـ
الجنائية الإلكترونية. ومن هنا نؤكد على ضرورة �ك� السلطات المختصة من التحقق مـن 
مضمون البيانات؛ للاستفادة من ذلك في أغراض التحري الجنا�، سـواء أكـان ذلـك عـن 

ت تزويد الخدمـة. أمـا إجـراءات طريق التفتيش أم بالمعلومات والتقارير التي توفرها شركا
ن إفـ -والتـي نـدعو دولـة الكويـت للانضـ�م إليهـا-بسـت اجمع الأدلة وفقًـا لاتفاقيـة بود

إجراءات جمع الأدلة تتمثل في إصدار أمر بتقديم بيانـات محـددة، ويعنـي إلـزام أي جهـة 
� أكانــت تلــك البيانــات تتعلــق بالبيانــات نفســها أم بخــط ســ بتقــديم أي بيانــات (ســواء

 البيانات).
بست كأ�ا قسمتّ التحـري الجنـا� كـذلك إلى: تحـري اويلاحظ الباحث أن اتفاقية بود

ليّ، وتحري ابتدا�، وهو يلي مرحلة فتح الدعوى الجنائية والس� في إجراءاتها، وتسبق  هأوَّ
ليّ؛ فقد أوردت المادة (  ن هـذه ) من اتفاقية بودبست عبارة (علً� بأ  ١٦مرحلة التحري الأوَّ

وَّلية لا يعتـبر تحريكًـا الإجراءات لا تعُدّ تحريكًا للدعوى الجنائية) باعتبار أن الإجراءات الأ 
  للدعوى الجنائية المعلوماتية وفقًا لاتفاقية بودابست.

: تعـديل قواعـد الإثبـات لكفالـة جمـع الأدلـة الإلكترونيـة وحفظهـا، والتأكـد مـن خامسًا
ت الجنائية. إلى جانـب سـن تشرـيعات جديـدة أو تعزيـز صحتها، واستخدامها في الإجراءا

 التشريعات القا�ة لإتاحة الاعتراف �قبولية الأدلة الإلكترونية وتحديد نطاقها.
: ضرورة إضافة بعض النصوص القانونية اللازمة لإدراج الشركـات الخاصـة، مثـل سادسًا

ون بالإفصـاح عـن البيانـات بالتعـا -قانوناً-، وإلزامها ISPشركات مزودي خدمة الإنترنت 
إضـافة نصـوص قانونيـة تـنظم الإجـراءات الإلكترونيـة المطلوبة وفق القانون، إلى جانـب 

 والإثبات الإلكترو� للأصول الافتراضية.
أهمية الالتفات إلى مفهوم الأدلـة الرقميـة أو الـدليل الإلكـترو� داخـل الأجهـزة  سابعًا:

حاجـة إلى تجـريم حفـظ البيانـات دون وجـه حـق أو المستخدمة في ارتكاب الواقعة، مع ال
تسريبها أو بيعها، وكذلك تدعيم مفهوم حفـظ البيانـات وأسـس تخزينهـا والاحتفـاظ بهـا، 

  وإلزام كافة الشركات الموجودة في الدولة.
ا:  لتحس� أداء الإدارة القا�ة على مكافحة الجرائم الإلكترونية؛ يجب تبني التطوير ثامنً

كامل، وهو ما يرتبط جانبه الأول بتدريب وتطوير القا�� على إلعمل بـالإدارة، الثلا� المت
مــن خــلال أحــدث الوســائل والتطبيقــات التقنيــة المعــاصرة، أمــا الجانــب الثــا� فيتعلــق 
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بتطبيقات التكنولوجيا الرقمية والأجهزة والمعدات وتوافرها بالإدارة، ويـرتبط البعـد الأخـ� 
 قانونية للتعاطي مع تلك الجرائم المستحدثة.بتوف� بنية تشريعية و 

  المحور الثا�: توصيات لمكافحة جرائم التوقيع الإلكترو� في دولة الكويت.
: ضرورة تقن� قواعد جديدة لمكافحة جرائم العقود الإلكترونية؛ تأخذ بع� الاعتبـار أولاً 

الدعاوى الجنائيـة الناشـئة  الطبيعة الخاصة لهذه الجرائم، ولاسي� في� يتعلق بالإثبات في
  عن هذه الجرائم، ك� ينبغي تعديل قواعد الإجراءات الجنائية لتتلاءم مع هذه الجرائم. 

: إعادة النظر في صياغة نصوص القانون المد� الكويتي وقانون التجارة، �ا يسمح ثانيًا
دات الإلكترونيـة للمتعاقدين عن بعُْد باستخدام الوسائط الإلكترونية وإعطـاء هـذه التعاقـ

نفس الحجية القانونية للوسائط المادية أو التقليدية. وهنا يجـب التأكيـد عـلى ضرورة حـث 
القضاء على التحرر من أسرَْ المفاهيم التقليدية، ومحاولة التحرك في النصـوص بالطريقـة 
 التي �كن لها أن تساهم في إيجاد الحلول للمشكلات الحديثة الناشـئة عـن دخـول العـا�
ــاد  في عصرــ الإلكــترو�، حيــث يجــب أن يكــون للقضــاء دوره ��رســة حقــه في الاجته
القضا� لحل الإشكاليات المسـتحدثة، مـن خـلال التوسـع في تفسـ� النصـوص التقليديـة، 
وعدم الانتظار لح� تدخل المشرع في تعديل النصوص الحالية أو إضافة تشريعات جديدة 

   إليها.
والقضـاء بدولـة  –لعامـةاأو النيابـة –حديث رجـال الادعـاء العـام : يتع� تدريب وتثالثًا

  الكويت بشأن التعامل مع أجهزة الحاسوب والإنترنت.
وسيلة مـن  دعلى اعتبار أن الانترنت يع -مثلا-: ينبغي أن تنص التشريعات الكويتية رابعًا

وماتيـة، مـع الأخـذ وسائل العلانية في قانون العقوبات والقوان� ذات الصلة بالجرائم المعل
  بع� الاعتبار أن الإنترنت أوسع انتشاراً من سائر وسائل النشر والعلانية الأخرى.

: يلزم تعديل قوان� ونظم الإجراءات الجزائية بالقدر الذي يسمح ببيان الأحكـام خامسًا
اللازم اتباعها حال التفتيش على الحاسـبات، وعنـد ضـبط المعلومـات التـي تحتويـه؛ حتـى 

  مد الدليل مشروعيته.يست
: ينبغي أن يسمح للسلطات القا�ة بالضبط والتحقيق، بضـبط البريـد الإلكـترو� سادسًا

  وأيّ تقنية أخرى قد تفيد في إثبات الجر�ة والحصول على دليل؛ والكشف عن الحقيقة.
: ضرورة النص صراحة في القوان� المنظمة للإثبات الجنـا� �ـا يسـمح للقـاضي سابعًا

  يستند إلى الأدلة المستخرجة من الحاسب الآلي والانترنت في الإثبات. بأن
: ضرورة سَــنّ التشرــيعات الخاصــة �كافحـة جــرائم التوقيــع الإلكــترو�، وذلــك ثامنًـا

  بإدخال كافة صور السلوك الضار والخطر على المجتمع التي يستخدم فيها الإنترنت .
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العربية الحديثة، وتحديدًا التشريع القطري؛ يجب الإستفادة من بعض التشريعات تاسعًا: 
بتنظــيم  DVDبــالاهت�م  ٢٠١٤لســنة  ١٤حيــث قــام المشرــع القطــري في القــانون رقــم 

الإجراءات الإلكترونيـة، فوضـع ضـوابط للأدلـة الإلكترونيـة وتنظـيم التفتـيش الإلكـترو� 
ك وضـع التزامـات عـلى من القانون المذكور، وكذل ١٩الى  ١٤والتداب�، وذلك كله في المواد 

من القانون ذاته، حيث ألـزمهم بتزويـد الجهـات المختصـة أو  ٢١مزودي الخدمة في المادة 
جهات التحقيق بجمع البيانات والمعلومات اللازمة التي تساعد في كشف الحقيقة، بناء عـلى 

  و�.أمر النيابة العامة؛ وذلك لتسهيل الكشف عن هوية الجا� في جرائم التوقيع الإلكتر 
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  قا�ة المراجع
  المراجع العربية: -أ

  أولاً: الكتب.

د أحمد أبو الروس، القصد الجنا� والمساهمة والمسؤولية الجزائيّة والشروع والـدفاع  .١
  الشرعي وعلاقة السببية، القاهرة: المكتب الجامعي الحديث، دون سنة نشر.

ر النهضة العربيـة، الطبعـة أحمد أبو الوفا، الوسيط في القانون الجنا�، القاهرة، دا .٢
  م.٢٠٠٤الرابعة، 

د. أحمد زين العيدروس، مبادئ قانون الإجراءات الجزائيةّ، مطبعة المسـ�، القـاهرة  .٣
  م.٢٠٠٢

السـياحي  –أحمد عبد الكريم سلامة: القانون الدولي الخاص النوعي، (الإلكـترو�  .٤
 م. ٢٠٠٢البيئي) دار النهضة العربية،  –

، مصـادر الالتـزام، ١نظريـة الالتـزام، ج–ح القـانون المـد� أحمـد عبـد الـدائم، شر  .٥
  م.٢٠٠٣منشورات جامعة الكويت 

، ٣أحمد حشمت أبو شية، نظرية مصـادر الالتـزام، مكتبـة عبـدالله وهبـة، مصرـ، ط .٦
  م.١٩٨٩

أسامه أحمد بـدر: ح�يـة المسـتهلك في التعاقـد الإلكـترو�، دار الجامعـة الجديـدة  .٧
  م.٢٠٠٥

الشيخ، مجلس العقـد وأثـره في عقـود التجـارة الإلكترونيـة. دراسـة أسامة عبدالعليم  .٨
 م.٢٠٠٧مقارنة في الفقه الإسلامي والقانون الوضعي، قسم الشريعة، جامعة أم القرى 

د. أسامة أبو الحسن مجاهد: خصوصية التعاقد عبر الإنترنت، دار النهضـة العربيـة،  .٩
  م.٢٠٠٠عام 

الأردن،  –لإنترنت، دار الكتـاب الحـديث، إربـد بشار المومني، مشكلات التعاقد عبر ا .١٠
  م.٢٠٠٤دون طبعة، 

  م.٢٠١٠بسام ملحم الطروانة، مبادئ القانون التجاري، دار المس�ة، ع�ن،  .١١

حازم نعيم، المسؤولية في العمليـات المصرفـية الإلكترونيـة، عـ�ن، الأردن، دار وائـل  .١٢
  م.٢٠٠٣للنشر 
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  م.١٩٨٤اهرة، دار النهضة العربية حسام الدين كامل، مصادر الالتزام، الق .١٣

حسن محمد بودي، التعاقد عبر الإنترنـت، دار الكتـب القانونيـة، مصرـ، دون طبعـة  .١٤
  م.٢٠٠٩

حسن عبد الباسط جميعي، إثبات التصرفات القانونية التي يتم إبرامهـا عـن طريـق  .١٥
  م.٢٠٠٠الإنترنت، دار النهضة العربية، القاهرة 

ــد الــرحمن: الوســيط في ا .١٦ ــاب الأول) حمــدي عب ــة للالتزامــات (الكت لنظريــة العام
  م.١٩٩٩(المصادر الإرادية للالتزام والإرادة المنفردة )، القاهرة، دار النهضة العربية 

  م.٢٠٠٣رمضان أبو السعود: مصادر الالتزام، القاهرة، دار النهضة العربية  .١٧

 م.٢٠٠٨سامح التهامي، التعاقد عبر الإنترنت، القاهرة، دار الكتب القانونية  .١٨

  م. ٢٠٠٥سم� عبد السميع الأودن : العقد الإلكترو�، منشأة المعارف،  .١٩

  م.١٩٩٧، ٣شفيق طعمة، التقن� المد� الكويتي، المكتبة القانونية، الكويت، ط .٢٠

قارنـة، دار صـادر للمنشـورات ضياء الدين مشـيمش، التوقيـع الإلكـترو�: دراسـة م .٢١
  الحقوقية، ب�وت الطبعة الأولي، دون سنة نشر.

طــاهر حســن الغــالبي، صــالح مهــدي العــامري، المســؤولية الاجت�عيــة وأخلاقيــات  .٢٢
  م.٢٠٠٥الأع�ل (الأع�ل والمجتمع)، ع�ن، دار وائل للنشر 

الإثبـات عباس العبودي، التعاقد عن طريـق وسـائل الاتصـال الفـوري وحجيتهـا في  .٢٣
  م.١٩٩٧المد�، ع�ن، دار الشقافة، 

عبــد الـــرازق الســـنهوري، الوســـيط في شرح القــانون المـــد� نظريـــة الالتـــزام،  .٢٤
  م.٢٠٠٤الإسكندرية، منشأة المعارف 

ــة،  .٢٥ ــة المقارن ــنظم القانوني ــع الإلكــترو� في ال ــومي حجــازي، التوقي ــاح بي عبــد الفت
  م.٢٠٠٤الإسكندرية، دار الفكر الجامعي، 

  م.١٩٩٧لمنعم الصده، أصول القانون، دار الفكر العر�، القاهرة عبد ا .٢٦

 علاء محمد نص�ات، حجية التوقيع الإلكترو�: دراسة مقارنـة، دار الثقافـة، الأردن .٢٧
  م.٢٠٠٥
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ــية  .٢٨ ــوق الشخص ــادر الحق ــد�: مص ــانون الم حـان شرح الق ــراهيم السرـ  –عــدنان إب
 م.٢٠٠٨لث ، الإصدار الثا١الالتزامات، دار الثقافة، ع�ن، ط

عدنان السرحان، شرح القانون المد� مصادر الحقوق الشخصية، ع�ن، دار الثقافة  .٢٩
  م.٢٠٠٨

 م.٢٠٠٥د ع�د الحداد : التجارة الإلكترونية ، القاهرة، مكتبة الأسرة  .٣٠

لزهر بن سعيد، النظام القـانو� لعقـود التجـارة الإلكترونيـة، دار الفكـر الجـامعي،  .٣١
  م.٢٠١٠الإسكندرية 

أبو زهـرة، الملكيـة ونظريـة العقـد في الشرـيعة الإسـلامية، دار الفكـر العـر�  محمد .٣٢
  م.١٩٩٧

ــر  .٣٣ ــترو�، الاســكندرية، دار الفك ــيم الإلك ــانو� للتحك ــي، النظــام الق محمــد الروم
  م.٢٠٠٦الجامعي 

د. محمد أم� الرومـي، جـرائم الحاسـوب و الإنترنيـت، دار المطبوعـات الجامعيـة،  .٣٤
  م.٢٠١٦الإسكندرية 

  م.٢٠٠٣ مد حس� منصور: المسئولية الإلكترونية، القاهرة، دار الجامعة الجديدةمح .٣٥

"قراءة تحليلية في التجربة الفرنسية، مـع إشـارة  محمد حسن قاسم: التعاقد عن بعُد .٣٦
 م. ٢٠٠٥لقواعد القانون الأور� "، دار الجامعة الجديدة للنشر والتوزيع 

واصـل الاجت�عـي والإنترنـت، المنامـة، د. محمد صادق اس�عيل، جرائم شـبكات الت .٣٧
  م.٢٠١٣مركز معلومات المرأة والطفل، 

دراسـة مقارنـة، دار  –محمود عبد الرحيم، التراضي في تكوين العقد عبر الإنترنـت  .٣٨
  م.٢٠٠٩الثقافة، ع�ن 

مصطفى موسى العجارمة، التنظيم القانو� للتعاقد عبر شبكة الإنترنـت، دار الكتـب  .٣٩
  م.٢٠١١القانونية، مصر 

منـ� محمــد الجنيبــي، الطبيعــة القانونيـة للعقــد الإلكــترو�، دار الفكــر الجــامعي،  .٤٠
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• whid aldiyn swar, sharh alqanun almadani, masadir alailtizami, 
muasasat alhalbuni, dimashq 1989m.  
• yunis earab, hajiat al'iithbat bialmustakhrajat al'iilikturuniat fi 
alqadaya almasrifiati, eaman, majalat albunuka, mayu 2014m.  
2: alrasayil aleilmia 
• 'ahmad alsayid tah kardaa, 'iitar muqtarah lihimayat huquq 
almustahlik min makhatir altijarat al'iiliktruniati, risalat majistir 
ghayr manshurtin, masri: jamieatan binha, klit altijarat 2011m.  
• jalal eayid alshuwrat, wasayil aldafe al'iiliktrunii, dar althaqafat 
lilnashr waltawziei, risalat majistir manshurat, altabeat al'uwlaa, 
eaman, al'urdun 2008m.  
• khalid faysal alhindi, mafhum altawqie al'iiliktrunii 
wahimayatuhi, risalat majistir ghayr manshuratin, alkuayt: jamieat 
alkuayti, kuliyat alhuquq 2004m.  
• eumar khalid zarayqat, eaqid albaye eabr al'iintirnti, risalat 
dukturah, kuliyat alhuquqi, jamieat eayn shams.  
• rashidat al'iidrisi, 'iibram aleuqd al'iilikturuni, risalat majistir 
ghayr manshuratin, jamieat alkuayti, kuliyat alhuquq 2005m.  



الح�ية الجنائية للتوقيع الإلكترو� في     
  القانون الأمري� والكويتي

 

 العامالقانون   ٣٤٠٥

• eisaa ghasaan eabd allah alrabidi, alqawaeid alkhasat bialtawqie 
al'iiliktruni, risalat dukturah, kuliyat alhuquqi, jamieat eayn shams 
2006 mi.  
• eabidat lurinsi, 'iithbat aleaqd al'iiliktruni. risalat majistir maehad 
aldirasat alearabiati. jamieat alduwal alearabiati, alqahirati.  
• muhamad dhaear aleutaybi, alnizam alqanuniu lileaqd 
al'iiliktrunii. dirasat muqaranat bayn altashrieayn alkuaytii 
wal'urduniy, risalat majistir ghayr manshuratin, eaman, jamieat 
alsharq al'awsat, kuliyat alhuquq 2013m.  
• nasir zaydan aldhaaydy, aleawamil almuathirat fi wala' 
almustahlik lilmuntajat alghidhayiyat alwataniat fi dawlat alkuayt, 
risalat majistir ghayr manshuratin, eaman, jamieat eaman alearabiat 
lildirasat aleulya 2009m.  
• nasir misheal nasir aljalidan alshamriu, madaa hajiat aleuqud 
al'iiliktruniat fi al'iithbati. dirasat muqaranat lishurut aleuqud 
alaistihlakiat fi altaeamulat alalkitruniat bialqanun almisrii 
walkuayti, risalat majistir ghayr manshurtin, masr: jamieat madinat 
alsaadat, kuliyat alhuquq 2020m.  
• nidal salim asmaeil birahmi, 'ahkam euqud altijarat 
al'iiliktiruniati, risalat majistir, jamieat eamaan alearabiat, al'urduni 
2005 ma.  
• nawal shaebani, ailtizam almutadakhil bidaman salamat 
almustahlik fi daw' qanun himayat almustahlik waqame alghash, 
risalat majistir ghayr manshurtin, aljazayar, jamieat mawlud 
maemari, kuliyat alhuquq waleulum alsiyasiat 2012m.  
3: aldawryat 
• almaghazi 'abu earabi wafayaad alqudaati, hijiat altawqie 
al'iiliktrunii: dirasat fi altashrie al'urduniy, majalat jamieat dimashq 
lileulum alqanuniat walaiqtisadiati, almujalad 20 aleadad al'awal 
2003m.  
• ala' yaequb yusif, alhimayat alqanuniat lilmustahlik fi euqud 
altijarat al'iiliktruniati, bahath manshur fi majalat kuliyat alhuquqi, 
jamieat alnahrayni, almujalad althaamina, aleadad alraabie eashar 
2005m.  
• 'ayman musaeidat - eala' khasawinat, khiar almustahlik fi albuyue 
almanziliat wabuyue almasafati, majalat alsharieat walqanuni, 
aleadad 46, al'urdun 2011m.  
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• buqrin eabd alhalim, qanun mukafahat jarayim taqniat 
almaelumat alkuaytii. dirasat muqaranati, majalat kuliyat alqanun 
alkuaytiat alealamiati, aleadadu4, alsanat alkhamisata, aleadad 
altasalsulia 20, rabie al'awal -rbie althaani 1439hi- disambir 
2017m.  
• hatum eabd albari, hijiat almuharirat al'iiliktruniat fi al'iithbati, 
almajalat aljinayiyat alqawmiatu, almarkaz alqawmiu lilbuhuth 
alaijtimaeiati, masr, almujalad alsaabie wal'arbaewn, aleadad 
althaalith 2004 ma.  
• hasan muhamadu, wasayil al'iithbat al'iiliktruniati, majalat 
alhuquqi, jamieat alkuayti, aleuddan 1 - 2, alsanat 68, 2009m.  
• rami eulwan, altaebir ean al'iiradat ean tariq al'iintirnit wa'iithbat 
altaeaqud alalkitruni, majalat alhuquqi, alkuaytu: jamieat alkuayt, 
aleudadu4, alsanat 26, 2002m.  
• eadil hamid 'abu eazati, aleuqud al'iiliktruniati, khasayisuha 
walqanun alwajib altatbiq ealayha, majalat aljazirati, jameiat 
alhasibat alsueudiati, aleadad 158, 18, rabie 'awal 1427h - 16 'iibril 
2006m 0  
• eabd alhalim buqrin, alhimayat aljinayiyat lishakhs alrasul salaa 
allah ealayh wasalama, majalat alhuquq waleulum alsiyasiati, 
jamieat eamaar thalijayi al'aghwati/ aljazayr, aleadad 08, 2015m.  
• muhamad budali, altawqie al'iilikturuni, majalat al'iidarati, 
aleadad raqm 2, lisanat 2003m.  
• mahmud eabd alrahman muhamad, madaa hajiat alwasayil 
al'iiliktruniat fi 'iithbat almueamalat almadaniat waltijariat 
wal'iidariat tbqan liqanun almueamalat alalkutruniat alkuayti, 
majalat kuliyat alqanun alkuaytiat alealamiati, aleadadu1, alsanat 
alsaadisati, aleadad altasalsulia 21, jamadi alakhrt- rajab 1439hi- 
maris 2018m.  
• mansur alsarayrt, al'iitar alqanunia lileaqd almubram eabr wasayil 
alaitisal alalkitruniat dirasatan fi altashrie al'urduniy, majalat 
jamieat dimashq lileulum alaiqtisadiat walqanuniati, almujalad 25, 
aleudadu2, 2020m. 
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