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وا ه إ ال ارت ا  
درا تا  رما 

Criminal liability for Sending Malware 

 A Study in Comparative Legislation 
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ا :  

رسـال إ الجنائيـة تجـاه ة المـسؤوليى نحو بلورة عناصرهدفت الدراسة الحالية إلى السع

  .المقارنةفي التشريعات ة البرمجيات الخبيث

 :وقد خلصت الدراسة للنتائج التالية

تعتبر جريمة إعاقة الوصول إلى الخدمات الإلكترونية من الجنح التي تتمثل بتعطيـل  .١

ة أو الـبرامج أو المعلومـات الوصول أو إعاقة الوصول إلى الخدمات الإلكترونية أو الأجهـز

 .الإلكترونية

 التــي تــستهدف تعطيــل الأجهــزة Malwareهنـاك العديــد مــن البرمجيــات الخبيثـة  .٢

 .الإلكترونية أو الحواسيب، وجميع أشكالها وأنواعها تقع بها الجريمة

 من حق المستخدم في احاول المشرع توفير هذه الحماية للبرامج الإلكترونية انطلاق .٣

 .لكتروني الخاص أو الخدمات الإلكترونية الجهاز الإالوصول إلى

ت اا  راا  :  

 لدى المستخدمين من خلال رفع Malwareحماية البرامج من البرمجيات الخبيثة  .١

 .مستويات الأمان في الحواسيب على اختلاف أنواعها

وإزالة أي غموض أو ثغـرات ضرورة المراجعة الدورية للتشريعات الجزائية القائمة  .٢

 .من الممكن أن يستغلها الجناة للإفلات من العقاب

ات االمقارنةالتشريعات  ،ة البرمجيات الخبيث، الجنائيةةالمسؤولي :ا.  
  

  



 
  ٢٧١٤ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

Criminal liability for Sending Malware 

 A Study in Comparative Legislation  

Abdul Aziz Mansour El Mel 

Public Law Department , Saad Al Abdullah Academy for Security 

Sciences, Ministry of Interior Kuwait, The State of Kuwait. 

 E-mail: aziz@almailgroup.com 

Abstract: 

The current study aimed to seek to develop elements of criminal 

responsibility towards the sending of malware in comparative 

legislation. 

The study concluded as follows: 

1. The crime of obstructing access to electronic services is a 

misdemeanor, which is to disable access or obstruct access to 

electronic services, devices, software or electronic information. 

2. There are many malware malware malware aimed at disabling 

electronic devices or computers, and all forms and types are subject 

to crime. 

3. The legislator tried to provide this protection for electronic 

programs starting from the security of the user's right to access the 

private electronic device or electronic services, and you disable or 

obstruct access to electronic devices, electronic network and 

accessories constitutes an attack on this right. 

The study concluded with the following recommendations: 

1. Protect programs from malware in users by raising the levels of 

security in computers of all kinds Avoiding unsafe websites, making 

sure antivirus software and operating systems are up to date, and 

making sure firewalls are turned on. Not to open an email or 

attachment from unknown persons, Activate IDS and IPS intrusion 

detection systems at the network level, and activate ad blocker 

applications. 
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2. The need to periodically review existing penal legislation and 

remove any ambiguities or loopholes that may be exploited by 

perpetrators of impunity. 

3. Strengthen international cooperation in combating cybercrime, 

with a view to bringing together national penal laws, collecting 

evidence and extraditing criminals, and exchanging experiences and 

information in this regard. 

Keywords: Criminal Liability, Malware, Comparative 

Legislation. 

 

 



 
  ٢٧١٦ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

  ا اي
را ر اطا  

  
 Malwareوتكتب اختصارا ) Malicious Software(يعرف البرنامج الضار الخبيث 

بأنه برنامج حاسوبي تم تطويره بشكل خبيث ليتم تثبيته عـلى أجهـزة الحاسـوب دون موافقـة 

أجهـزة الحاسـب ة أو تهدف هذه البرمجيات إلى تعطيل الأجهزة الإلكترونيو. المستخدمين

، أو Processor  كالاستحواذ على مساحة القرص الصلب أو على جزء من المعـالجالآلي

تخريب البيانات، وإظهـار رسـائل مزعجـة عـلى شاشـة المـستخدم، أو رصـد لوحـة مفـاتيح 

تجسس على المستخدمين، كذلك إرسال رسائل بريدية غير المستخدم ومعرفة ما يكتب الم

ات اتصال المستخدم، وقد يـشمل معرفـة اسـتراتيجيات العمـل وتخريـب مرغوب فيها لجه

بوصـفه ) viruses(ًويستخدم أحيانـا مـصطلح الفيروسـات ،  وغيرهاالخاص بالعملالنظام 

 لأن الفيروس يعتبر Malware (Maliciousً عوضا عن البرمجيات الخبيثة ا عامامصطلح

 .ًنوعا من أنواع البرامج الخبيثة

 بأشكال عديدة تحـت أسـماء متنوعـة وأكثرهـا Malwareمجيات الخبيثة وقد تأتي البر

 Trojan ،١٥، وأحصنة طـروادة )worms(، والديدان )viruses(ًشيوعا هي الفيروسات 

horses) (Pfleeger et al.196 .( والجذور الخفية)Root kit( وبـرامج التجـسس ،

Spyware( ، وبــــرامج الإعلانــــات المتــــسللة)Adware( ،مجيــــات التخريبيــــة والبر

)Scareware( ، وبرمجيـات خاطفـة المتـصفحBrowser Hijacker .( ويعـد فـيروس

الحاسوب أحد أكثر المصطلحات المعروفـة في عـالم الأمـن الإلكـتروني مثـل أي فـيروس 

يجلــب الخــوف » فيروســات الحاســوب«بيولــوجي خطــير ينــذر العلــماء ، وأن المــصطلح 

 سوبيللمسؤولين أو مستخدمي أي نظام حا

ــد و ــات ق ــت شــبكات المعلوم ــد لعــصر  –كان ــوان الجدي ــدمتها الإنترنــت العن وفي مق

المعلومات قد أتاحت وتتيح التبادل الواسع لمختلف أنماط المعلومات، كما تتيح التراسـل 

الفوري، وفي الوقت ذاته خلقت بيئة للاستثمار والأعمال فيما يعرف بالأسواق الافتراضية أو 
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ًولأن تقنية المعلومات عموما، أفـرزت ولا تـزال تفـرز تحـديات . )١(كترونية لبيئة الأعمال الإ

قانونية، فإن الجهات التشريعية والقانونية في النظم المقارنة أولت آثار تقنية المعلومات على 

النظم القانونية عناية استثنائية وذلك لإيجاد البيئـة الملائمـة لـضمان سـلامة اسـتخدام التقنيـة 

ًومـن بـين أكثـر التحـديات القانونيـة إثـارة للجـدل وتـأثيرا عـلى الثقـة  . )٢()مادهاوتشجيع اعت

بالتقنية وتطبيقاتها فكرة المسئولية الجنائية عن المساس بـالأفراد والمؤسـسات عنـد إسـاءة 
                                                           

ــمال الإ)١( ــن الأع ــة ع ــادة معلوماتي ــة، م ــة اليمني ــات بالجمهوري ــوطني للمعلوم ــز ال ــن  المرك ــة وأم لكتروني

 .٢١ ، ص ٢٠٠٥المعلومات، مارس 

ــة، / د)٢( ــة الآلات الحديث ــات، مكتب ــة المعلوم ــاطر تقني ــات ومخ ــانون العقوب ــد رســتم ق هــشام محمــد فري

 بالحق في الحيـاة الخاصـة، لفقه الفرنسييعرف الحق في الخصوصية أو كما يعرف في ا. ١٨٠، ص١٩٩٢

بأنه أحد حقوق الإنسان الرئيسة التي تتعلـق بكرامـة الإنـسان وبقـيم ماديـة ومعنويـة أخـرى، كـالحق في الـرأي 

وقد أصبح يقـصد بـه حـق احـترام سريـة وخـصوصية الأشـخاص مـن أي تـدخل مـادي أو . والحق في التعبير

 ىوجــر. ٢٢كترونيــة وأمــن المعلومــات، المرجــع الــسابق، صلمــادة معلوماتيــة عــن الأعــمال الإ. معنــوى

 حمايتهـا في الإعـلان العـالمي لحقـوق ىالاعتراف بالخـصوصية ضـمن ثقافـات ونظـم غالبيـة الـدول، فجـر

 لا يعـرض أحـد لتـدخل تعـسفي في حياتـه "من الإعلان العالمي على أنه ) ١٢(الإنسان؛ حيث نصت المادة 

ولكـل شـخص الحـق في حمايـة . اسلاته أو لحمـلات عـلى شرفـه وسـمعتهالخاصة أو أسرته أو سكنه أو مر

وفي العهـد الـدولي للحقـوق المدنيـة والـسياسية، وفي غالبيـة . "القانون من هـذا التـدخل أو تلـك الحمـلات

 -اتفاقيات حقوق الإنسان الدولية والإقليمية؛ حيث ورد النص عليـه في الاتفاقيـة الأوروبيـة لحقـوق الإنـسان 

 لكل إنـسان الحـق في احـترام حياتـه الخاصـة، وحرمـة منزلـه -١" في المادة الثامنة منها - فـ - ١٩٥٠روما 

 يمنع تـدخل الـسلطة العامـة في ممارسـة الإنـسان لحقـه المـذكور إلا في الأحـوال التـي بينهـا -٢. ومراسلاته

ــلامة  ــع الــديمقراطي، أو لحمايــة س ــة الأمــن القــومي للمجتم ــصلحة القــانون، وفي حالــة حماي النــاس أو الم

الاقتـصادية أو لمنـع حـالات الفـوضي أو ارتكـاب الجــرائم، أو لحفـظ الـصحة والأخـلاق العامـة، أو لحمايــة 

مـن الاتفاقيـة الأمريكيـة لحقـوق الإنـسان التـي ) ١١(الآخرين وأكدت ذلك المادة "ورعاية حقوق وحريات 

ًجاء نصها مطابقا تقريبا للنص المقـرر في الإعـلان العـالمي  لحقـوق الإنـسان وضـمنت كـل دولـة في العـالم ً

تقريبا دستورها حكما ما بشأن الخصوصية في حدها الأدنـى كغالبيـة النـصوص التـي تحمـي الحـق في حرمـة 

ً، ومعظــم الدسـاتير الحديثــة تتــضمن نــصوصا )المـسكن وسريــة الاتــصالات المفهـوم المــادي للخــصوصية

، )المفهـوم المعنـوي للخـصوصية(علومـات الشخـصية خاصة تعترف بالحق في الوصول والسيطرة على الم

فإن المحـاكم فيهـا قـد أقـرت هـذا . وحتى في الدول التي لم تتضمن دساتيرها أو قوانينها اعترافا بالخصوصية

. ًالحق بشكل أو آخر استنادا إلى الاتفاقيات الدولية التي اعترفت بهذا الحـق حيـثما تكـون الدولـة عـضوا فيهـا
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وتطبيقاتها فكرة المسئولية الجنائية عن المساس بالأفراد والمؤسـسات عنـد إسـاءة التعامـل 

مع بياناتهم الشخصية المخزنـة في نظـم الكمبيـوتر عـلى نحـو يمـس أسرارهـم وحقهـم في 

 .)١("Privacyالخصوصية 

راا   
أحد ركائز الحياة المعاصرة، فقد تم استغلاله من البعض من لما كان الإنترنت قد أصبح 

 Malwareأجل السطو على المعلومات أو تخريبها من خـلال إرسـال البرمجيـات الخبيثـة 

التي تقوم بتدمير هذه المعلومات أو إختراقها، وهو الأمر الذي يستدعي البحـث في جوانـب 

 وموردي المحتوى أو الخدمة التي Malwareالمسئولية القانونية لتلك البرمجيات الخبيثة 

 .تحتوي على تلك البرمجيات

وترتيبا على ما سبق يمكن للباحث صياغة المشكلة البحثية للدراسـة الحاليـة عـلى هيئـة 

رل  إ ا ه    او  رة      : تساؤل رئـيس كـما يـلي

  ارم؟ ات  ت اا
رات اؤ  

 : يمكن طرح مجموعة من التساؤلات أبرزها ما يلى

ما المقصود بأمن المعلومات في البيئة الرقميـة؟ ومـا هـى اللآليـات التـشريعية  .١

 لحمايتها؟

كيـف يمكـن تحديـد الـركن الجرمـي لإرسـال البرمجيـات الخبيثـة عـبر شــبكة  .٢

 الإنترنت؟

                                                                                                                                                      
ًة الدساتير الحديثة نصوصا صريحة بشأن حماية الخصوصية ببعديها المـادي والمعنـوي، وقد تضمنت غالبي

ًوأن عددا منها تضمن نـصوصا بـشأن حمايـة الحـق في البيانـات الشخـصية، والوصـول إليهـا وإدارتهـا انظـر . ً

 :نترنت ومنهاالنصوص الواردة في هذه الدساتير في العديد من مواقع القانون على الإ

http://www.uniwuerzbwrg.de/law/index.html6/10/2010 
http://www.internationalprivacy.org6/10/2010 
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بالمــسئولية الجنائيــة لمــزودي خدمــة الإنترنــت عــن إرســال  الأبعــاد المرتبطــة مــا .٣

 ؟Malwareالبرمجيات الخبيثة 

 لمكافحة الفيروسات الخبيثة؟الدولية التشريعية الآليات ما أبرز  . ٤

راا أ  
 : يمكن تحديد أهمية هذه الدراسة في ضوء الاعتبارات التالية

   ام اي

خاصـة أن موضــوع البرمجيــات ضــوع الدراســة عـلى المــستوى العــربي ،  حداثـة مو-١

 هى مسألة بحثية جديدة عـلى عالمنـا العـربي بيـنما ظهـرت بقـوة خـارج Malwareالخبيثة 

تلك البرمجيات وتأثيرها على ومن ثم يستمد هذا الموضوع أهميته من طبيعة الدول العربية 

  .أمن المعلومات

ية المتعلقة بالموضوع الحالي ركزت معظمها على مـسألة لاشك أن الأدبيات النظر -٢

الجرائم الإلكترونية بينما يجد الباحث نـدرة في الأدبيـات التـي تتنـاول البرمجيـات الخبيثـة 

Malware وأثرها السلبي على قواعد البيانات وأمن المعلومـات وهـو مـا يوضـح الأهميـة 

  .العلمية للدراسة

ا ما   

 وأثرهـا عـلى أمـن Malwareواقع وحقيقة تلـك البرمجيـات الخبيثـة ف على  الوقو-١

 التقنيـة والتـشريعية أمـام التـشريع وعلاقتها بخلق عـوالم جديـدة مـن التحـديات المعلومات

  .العربي والدولي

لاشـك أن الآثـار الكارثيـة لإرسـال برمجيـات خبيثـة لتـدمير أنظمـة حاسـوبية ونظـم  -٢

تتطلب وجود نظم تشريعية حاكمة لمنـع انتـشار تلـك البرمجيـات معلومات وقواعد بيانات 

  .والحفاظ على أمن المعلومات في التشريعات العربية وكذلك على المستوى الدولي



 
  ٢٧٢٠ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

ت اراا  
ا ااء  اا اوم  درا  ا ذ د، 

ت ان  ،اما –  ،ري  ،٢٠٢٤  

التطور والانتشار الكبيرين لتكنولوجيا المعلومات وأجهـزة تشير مشكلة الدراسة إلى أن 

إلى اسـتخدامها بـشكل واسـع في الحيـاة  الاتصال وزيادة الاعتمادية على الشبكة العنكبوتية

 .المتصلة بها اليومية للمواطن الفلسطيني، وبالتالي؛ ظهور العديد من الجرائم الإلكترونية

وتدور هذه الدراسة حـول الحـديث عـن جـرائم الاعتـداء عـلى الـبرامج الإلكترونيـة في 

تعطيل أو إعاقة الوصول إلى الخدمات الإلكترونية أو في تتمثل  التشريعات الفلسطينية، التي

ف أنواعهـا، فمحـل الحمايـة في لااخـت الأجهزة أو البرامج أو المعلومـات الإلكترونيـة عـلى

المكونــة أو  ة الاعتــداء عــلى الأجهــزة الإلكترونيــة والــشبكة الإلكترونيــة هــو الــبرامججريمــ

ًالملحقـة بالحواســيب والــشبكات، بالإضــافة إلى البيانــات والمعلومــات المخزنــة، وأيــضا 

 الخدمات التي تقدمها،

وقد اتبع الباحث المنهج الوصفي التحليلي في دراسة هذه الجرائم، وذلك بالرجوع إلى 

بـشأن الجـرائم الإلكترونيـة، والمعـدل بموجـب  ٢٠١٨ لسنة١٠ ص القرار بقانون رقمنصو

الحكومة الفلسطينية للحد من انتشار هذه  ّالذي أقرته ٢٠٢١ لسنة - ٣٨ -القرار بقانون رقم 

فــيما يتعلــق  الجـرائم، ومحاولــة لاســتخلاص وتحليــل ومناقـشة إرادة المــشرع الفلــسطيني

وفرها للبرامج الإلكترونية، ومحاولة مزج الجانب التقني مع الجانب بالحماية القانونية التي 

 .القانوني

ويشير البحث إلى أن المشرع الفلسطيني حاول توفير حماية قانونية للبرامج الإلكترونية 

في الوصول إلى الجهاز الإلكتروني الخاص به، واستخدام هـذه  ًانطلاقا من حق المستخدم

ــه المــشر ــبرامج عــلى الوج ــةال ــل أو إعاق ــة  وع، وأن تعطي ــزة الإلكتروني الوصــول إلى الأجه

 .ّوالشبكة الإلكترونية والبرامج الملحقة يشكل اعتداء على هذا الحق

 درا ا  ط  ، اا  ا ا أ
رم درا ا ،دوا ممت اراا  ،٢٠٢١  

  فييالمـصري محل البحث فى دوره نحو تطوير التشريع الجنـائراسة اءت أهمية الدج

 الإلكترونية لمحاصرتها وعدم إفلات مجرميها من العقابرائم مكافحة الج
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الوطنيـة فى مكافحـة  الى استكمال المنظومـة التـشريعية الجنائيـةراسة  الدخلصتلقد و

والدولية مما ينير الطريق  ئية الوطنية والمقارنةالالكترونية فى ضوء التشريعات الجنارائم الج

 .أمام العدالة الجنائية بشأن مكافحتها

 ،ا دم درامما    : تا   درا
ا  اف واا ت اا ارة  ا اة وات 

وإ ة واناو  

الضوء على النمو الهائل لهجـمات البرمجيـات الخبيثـة في جميـع ة قد سلطت الدراسل

ًأنحاء العالم، مما يشكل تهديدا كبيرا للمجتمع أصبح مجرمو الإنترنت بـلا رحمـة بـشكل . ً

مـن الواضـح أن مجرمـي . متزايد ولا يظهرون أي علامات شفقة تجاه الأفراد أو المـنظمات

يتوقفـوا عنـد أي شيء للحـصول عـلى وصـول غـير مـصرح بـه إلى المعلومـات الإنترنت لن 

ــوانين . الــسرية  ــاك حاجــة إلى ق ــشكل فعــال، هن لمكافحــة هجــمات البرمجيــات الخبيثــة ب

. إلكترونية صارمة، واستخدام البرمجيات الخبيثة يعاقب عليه القانون في العديد من البلـدان

تناولت هذه . ًذا كانت هذه العقوبات تخلق ردعا أم لاومع ذلك، لم يتطرق الأدبيات إلى ما إ

في هذه الدراسة، تم تحليـل فعاليـة القـوانين الجنائيـة المتعلقـة . المقالة البحثية هذه الفجوة

بالجرائم المتعلقة بالبرمجيات الخبيثة في ولايات قضائية مختلفة باستخدام منهجية البحث 

ولايـات المتحـدة الأمريكيـة والمملكـة المتحـدة تم فحص قـوانين الإنترنـت في ال. العقدي

وإثيوبيا وباكستان والـصين لتحديـد مـا إذا كانـت العقوبـات المفروضـة عـلى هـذه الجـرائم 

وخلصت الدراسة إلى أن عقوبات البرمجيات الخبيثة . مناسبة بالنظر إلى شدة الضرر الناجم

مجيـة الخبيثـة ، واســتهداف يجـب أن تأخـذ في الاعتبـار إنـشاء أو اسـتخدام التعلـيمات البر

 .الأفراد أو المنظمات، وحجم العواقب، بغض النظر عما إذا كان هناك نية جنائية أم لا

 راا   
سعى الباحث إلى الاستفادة من بعض المناهج في دراسة موضوع البحـث وذلـك عـلى  

 : النحو التالي 



 
  ٢٧٢٢ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

١-مما مــن خــلال معالجــة وتحليــل يــتم اســتخدام هــذا المــنهج وذلــك  " ا

أمــن المعلومــات تجــاه الأســاليب والطــرق والإجــراءات التــي تــم اللجــوء إليهــا في حمايــة 

 . عبر الإنترنتMalwareالبرمجيات الخبيثة 

تعتمد الدراسـة عـلى المـنهج التحلـيلى المقـارن فى محاولـة لكـشف  " ا ارن -٢

 في التـشريعات Malwareات الخبيثـة مكافحـة البرمجيـالاتجاهات المختلفـة لتـشريعات 

  .العربية والدولية

 راا   
 : رئيسة وذلك كما يليمطالبربعة ألى إتم تقسيم الدراسة الحالية 

  .ا ا  ات ا وات ا  : ا اول
ما ا :ت ال اإر  نأر  
ا ت : ال اإر  مما  ودي ا ا

 ا  
اا ت : اا ا وات اوا  
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  ا اول
 ت اوا ت اا  ا ا  

الباحثون بشأن تحديد مفهوم أمـن المعلومـات وفـيما  ي أوردهالقد اختلفت المفاهيم الت

يأتي بعض المفاهيم كما وردت في كتابات عدد من الباحثين يقصد بأمن المعلومات حماية 

مين الـشركة نفـسها أالمعلومـات، إذ يكـون تـ وتأمين المـوارد المـستخدمة كافـة في معالجـة

خدمة فيها ووسائط المعلومات التي تحتوي والأفراد العاملين فيها وأجهزة الحاسبات المست

 .)١(على بيانات الشركة

من أ، في حين عرف )٢(وأيضا أمن المعلومات هو وقاية لسرية، وسلامة المعلومات قانونيا

ــائل المعتمــدة للــسيطرة عــلى أنــواع ومــصادر بأنــهالمعلومــات   هــو اختــصار الطــرق والوس

يه والابتـزاز، والتلـف، والـضياع والتزويـر، المعلومات كافة وحمايتها مـن الـسرقة ، والتـشو

 .)٣(وغير القانوني  والاستخدام غير المرخص ،

وكذلك أمن المعلومات يعني كل السياسات والإجراءات والأدوات التقنية التي تستخدم 

 والتغـير، لحماية المعلومات من أشكال الاستخدام غير الشرعي كلها للمـوارد مثـل الـسرقة،

، وهناك من يرى أن أمن المعلومات يتكون )٤(ق الضرر بالمعلومات المتعمدوإلحا والتعديل،

 -:من العديد من المكونات ذات المدلول التي تشير إليها علي النحو التالي

. فكلمة الأمن تشير إلى طيف واسع من المجالات ضمن وخارج حقل تقنية المعلومـات

 - ٣ التحقـق مـن الهويـة -١سرية  الـ٢:من المعلومات الخصائص الخمسة الآتيـة أويشمل 

                                                           
ــوث ، الم)١( ــز الدراســات والبح ــات ، مرك ــب وامــن المعلوم ــاهر داوود ، الحاس ــسن ط ــة العربيــة  ح ملك

 .٢٣م ، ص٢٠٠٠السعودية ، 

(2)Micki Krause ; Harold F. Tipton, Information Security Management Hand 
book, Sixth Edi�on, Auerbach Publica�on, New York, 2008 

ار صـفاء  هيثم محمد الزعبـي ، إيـمان فاضـل الـسامرائي ، نظـم المعلومـات الإداريـة ، الطبعـة الأولى ، د)٣(

 .٢٣٨م ص ٢٠٠٤للنشر والتوزيع ، عمان ، 

 سعد غالب ياسين ، نظم المعلومات الإدارية الطبعة العربية دار اليازوري العلمية للنشر والتوزيـع ، عـمان )٤(

 .٣٤٨ ، ص٢٠٠٩الأردن ، 



 
  ٢٧٢٤ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

  ، فعند ذكر كلمة أمن المعلومـات فـإن)١( )المسؤولية(مكافحة الإنكار  – ١ التوفير ٤الكمال 

 والحقيقـة أن ما يتبادر إلى الذهن غالبا هو كشف المعلومات التي كان يجب أن تبقـى سرا ،

ومما تقدم نلحـظ . )٢(نالحفاظ على المعلومات وسريتها يكون جانبا واحدا من جوانب الأم

خذ مفهوم أمن المعلومات من زاويـة قانونيـة وذلـك بوجـوب وضـع التـشريعات أأن البعض 

ــات  ــة المعلوم ــبعض الآ. والقــوانين لحماي ــع الأدوات وال ــة بوض ــة تقني ــذه مــن زاوي ــر أخ خ

حـد عنـاصر البنيـة الأساسـية التـي أمـن المعلومـات أولكون . والوسائل لحماية المعلومات 

  تتاح لأمن نظام المعلومات الخاص بالشركة فعند التخطيط لـه يجـب تـوازن قيمـةيجب أن

لإدارة الـشركة مــع الحجـم النــسبي لأنـواع المعلومـات في مواجهــة حـد الأمــن  المعلومـات

وفي كثير من الشركات والأجهـزة الحكوميـة تتـوافر منظومـات أمـن . المتوسط في الأساس

علومات ونقلها بطريقة تحمي سريتها وسـلامتها في صارمة لمعالجة وتخزين واسترجاع الم

 . )٣(مستودعاتها المقروءة آليا

 أو :ت اء ا  ت اا  
في الوقت الذي تدخل الإنترنت في شتى مناحي الحياة اليومية أكثر فأكثر ، فإن الأخطار 

 هل من الممكن "فلم يصبح السؤال اليومية المتعلقة بالإنترنت تزايدت بشكل غير مسبوق ، 

ن معظـم أجهـزة الإنترنـت تفتقـر إلى الأمـن إ إذ ؛ متـى سـيتم الاخـتراق" ولكـن "الاختراق 

 مـن إنترنــت %٧٠ أن HPوالخـصوصية الكافيـة لحمايــة مـستخدميها، وقــد كـشفت شركــة 

 :-نهاالأشياء تحتوي على ثغرات أمنية يمكن لمرتكبي الجرائم الإليكترونية استغلالها وم

.  في بيئـة الإنترنـتWEB INTERFACESضعف المستوى الأمني لواجهات الويب 

افتقار المعايير والمقاييس الموحدة للتواصل بين الأجهـزة الطرفيـة والإنترنـت يعـوق تعزيـز 

 .المستوى الأمني في بيئة الإنترنت

                                                           
ازوري للنـشر  نجم عبد االله الحميدي ، نظم المعلومات الإدارية مـدخل معـاصر ، الطبعـة الثانيـة ، دار اليـ)١(

 .١ م ، ص٢٠٠٩عمان ، الأردن ، ، والتوزيع

، مـن المعلومـات ، جامعـة الملـك عبـد العزيـز للعلـوم والتقنيـةأ محمد بن عبد االله القحطـاني ، )٢(

 .٢٣م ،ص ٢٠٠٩ الرياض،

 ١٠. ، ص٢٠٢٣يمن محمد مصطفى، أمن المعلومات في البيئة الإلكترونية، القاهرة، بدون ناشر، أ )٣(



رســـال إ الجنائيـــة تجـــاه ةالمـــسؤولي    
ــــ ــــات الخبيث ــــ ةالبرمجي  في ةدراس
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ــرص القر ــن ف ــد م ــت تزي ــات في مجــال الإنترن ــة بــين الحكوم ــة القانوني ــنة قلــة الرقاب ص

 .الإليكترونية

أكثر الناس المستهدفين في الاختراقـات الأمنيـة هـم الأشـخاص الـذي يقومـون بتـصفح 

الإنترنت حيث يتسبب الاختراق في مشاكل مزعجة مثل بطء حركة التـصفح وانقطاعـه عـلى 

فترات منتظمـة ويمكـن أن يتعـذر الـدخول إلى البيانـات وفي أسـوأ الأحـوال يمكـن اخـتراق 

 . شخصية للمستخدمالمعلومات ال

تحدي الحق في الخـصوصية يعـد الحـق في الخـصوصية مـن أسـمى الحقـوق المدنيـة 

الأصيلة للإنسان ، أو حقه في احترام حياته الخاصة فهذا الحق أصبح مهـما فـالفرد لا يعـيش 

 . )١(وإنما يلزم لحياته حقوق ملتصقة لشخصيته ملازمة لها فقط لمصالحه المادية ،

 الاتفاقيات الدولية المعنية بحقوق الإنـسان والحريـات والدسـاتير  حرصت مختلفوقد

الوطنية ومختلف القوانين الوطنية على وضـع العديـد مـن الـضوابط الـشرعية ، والإجـراءات 

الماسة بالحقوق والحريات الفردية ، ومن ثم فإن مخالفة هذه النصوص في تحصيل الـدليل 

يه فإن الدليل أيا كان نوعـه متـى تعارضـت طريقـة الجنائي يضفي عليه عدم المشروعية ، وعل

الحصول عليه والقواعد القانونية العامة التـي توجـب احـترام حقـوق الإنـسان وحرياتـه وقـيم 

  .)٢(العدالة وأخلاقياتها والنزاهة في الحصول على الأدلة واحترام حقوق الدفاع 

                                                           
 الحــق في الحيــاة الخاصــة ، مجلــة القــانون والاقتــصاد للبحــوث القانونيــة -:د فتحــي سرور  أحمــ)١(

 الحماية الجنائيـة -:، أسامة عبد االله قايد .٣۵م ، ص ١٩٨٦، ٥٤مطبعة جامعة القاهرة ، العدد . والاقتصادية 

 -: محمـد فريـد  ، هـشام١٤ ، ص ١٩٨٠للحياة الخاصة وبنوك المعلومات ، بدون دار نـشر ورقـم طبعـة ، 

 .٧٠الحماية الجنائية للإنسان في صورته ، مكتبة الآلات الحديثة ، أسيوط ، ص 

Samuel D. Warren &Louis D. Brandeis, The right of piracy, Harvard law 
review, Vol. IV., Dec. 15, 183-220. 

القـاضي الاسـتناد إلى دليـل معـين عليـه،  على سبيل المثال فإن النظام اللاتيني يشترط من أجل أن يستطيع )٢(

أن تكون طريقة الحصول على الدليل قد جرت بصورة مشروعة ، وذلك لأن القـاضي الجنـائي لـيس لـه مطلـق 

الحرية في تكوين عقيدته من الأدلة غير المشروعة التـي يتحـصل عليهـا ، ومـن الأمثلـة لـذلك الحـصول عـلى 

 نطـاق حمايـة الحيـاة الخاصـة في -: ممدوح خليل بحـر -: باطل راجعالدليل بالإكراه أو التهديد ، أو تفتيش

 .٣٠٣م ، ص ٢٠٠٦القانون الجنائي ، دار الثقافة للنشر والتوزيع ، الأردن ، 



 
  ٢٧٢٦ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

  مشروعا ومـن ثـم الاعـتماد عليـهوعليه فإن الدليل الجنائي بما فيه الأدلة الرقمية لا يكون

أمــام القــضاء الجنــائي إلا إذا كــان الحــصول عليــه في إطــار أحكــام القــانون، وقــيم العدالــة 

 .)١(وأخلاقياتها التي يحرص على حمايتها 

 -:ومن خلال ذلك تتحدد أبعاد مفهوم التهديدات الأمنية على النحو التالي 

 كن أن يوجد أكثر مـن تهديـد لكـل التهديدات توجد متى وجدت نقاط الضعف، ويم

 ضعف نقطة

  ،قد تتسبب المشكلات الفنية نتيجـة للهجـمات المختلفـة التـي يتعـرض لهـا النظـام

فغالبا تدخل الفيروسات في النظام مـن خـلال البرمجيـات المـصابة وبعـض الوسـائل الفنيـة 

 .)٢(يف بياناتهالمستخدمة لتعطيل النظام وتشويهه وعرقلة وظائفه المختلفة، وإتلاف أو تحر

                                                                                                                                                      
- Todd G. Shipley, Henory R. Reeve, Collecting evidence from a running 
computer, The national consortium for justice information and 
sta�s�c,2006, p.4 

ــات الجنــائي ، دار الجامعــة -:- عائــشة بــن قــارة مــصطفي )١(  حجيــة الــدليل الإليكــتروني في مجــال الإثب

 الأدلـة المتحـصلة مـن الوسـائل -: ، علي محمود علي حمـودة ٢١٣م ، ص ٢٠٠٩الجديدة الإسكندرية ، 

مـؤتمر العلمـي الأول حـول الجوانـب القانونيـة الأمنيـة الإليكترونية في إطار نظرية الإثبات الجنائي ، مقـدم لل

 ، ممـدوح عبــد الحميـد عبــد ٢٠٢م ٢٠٠٣/٤/٢٩ - ٢٨أكاديميـة شرطــة دبي ، . للعمليـات الإليكترونيــة 

المطلب ، زبيدة محمد قاسم ، عبد االله عبد العزيز، أنموذج مقترح لقواعد اعـتماد الـدليل الرقمـي للإثبـات في 

تمر الأعـمال الخاصـة، المـصرفية الإليكترونيـة ، كليـة الـشريعة والقـانون ، الإمـارات ، جرائم الكمبيوتر ، مـؤ

 ويرى البعض أن الاستعانة بوسائل علمية حديثـة تهـدف -. م٢٠٠٣/١٢/١٠-٥غرفة تجارة وصناعة دبي، 

من استخدامها الحصول عـلى دليـل عـلى وقـوع الجريمـة يـستهدف المـصلحة العامـة ، وذلـك حتـى تـتمكن 

لة من حمايـة النظـام الاجتماعـي لا يجـوز التـذرع بـاحترام الحقـوق والحريـات للاعـتراض عـلى الـدليل الدو

الاعتــداء عـلى الحـق في الحيـاة عــبر شـبكة الإنترنـت ، رســالة : بحجـه عـدم مـشروعيته راجــع فاطمـة مرينـز 

ور المـصري ، وقـد حـرص الدسـت. م ٢٠١٣–٢٠١٢دكتوراه، جامعة أبو بكـر بلقـان ، تلمـسان ، الجزائـر ،

 مـن الـنص عـلي أن حرمـة الحيـاة ٥٧ على النص عـلى هـذه الحريـات الأساسـية فقـد جـاء في المـادة ٢٠١٤

 . حرية الصحافة والنشر٧٠الخاصة هي مصونة ولا تمس ، والمادة 

 ١٦. يمن محمد مصطفى، أمن المعلومات في البيئة الإلكترونية، مرجع سابق، ص أ-)٢(
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من الجهـات % ٣٦ أن ٢٠٠٣وقد أظهر تقرير صدر في الولايات المتحدة الأمريكية عام 

ًتعتبر أن المستخدمين الداخليين هم أشد خطرا على أنظمة المعلومات المتاحـة داخـل هـذه 

لحفـاظ عـلى هيبـة الـشركات لولكن ولأسباب إعلاميـة و .من الخطر الخارجي المؤسسات

 معظمها تركز سياساتها على عمليات تأمين شبكات المعلومـات فيهـا مـن والمؤسسات فإن

 .الأخطار الخارجية دون الداخلية

م :ات أت اا  اما  
 :يمكن تحديد أبرز تلك الأنماط على النحو التالي

  النظام القرصان هو الشخص الذي يتجاوز عناصر التحكم في الوصول إلى  -:ا

ــور ــي تركهــا مط ــة الت ــاط الــضعف الأمني ــتفادة مــن نق ــام ومــن خــلال الاس  الأنظمــة في النظ

SYSTEM'S VULNERABILITY بالإضــافة إلى براعـــة المتــسللين في اكتـــشاف ، 

 .)١(القرصنة تهديدات خطيرة للمعلومات السرية في أنظمة الحاسب كلمات السر، وتمثل

 هـو المـستخدم الـذي حـصل MASQUERADERSالمتخفي أو المقنـع  : اء

خر على النحو الذي يمكنه من الوصول إلى الملفات المتاحة آعلى كلمة المرور لمستخدم 

  اختراق الشبكة والاطلاع علىPassword crackingللمستخدم الآخر سرقة كلمة السر 

 .شركةالمعلومات الخاصة بالشركة من خلال سرقة كلمة السر الخاصة بالمعنيين داخل ال

منة في الحاسب المصنف آالتحميل للملفات دون حماية حيث يتم نقل الملفات من بيئة 

 .)٢(إلى الحاسبات الصغيرة غير المحمية

وهـو برنـامج يظهـر بـأن يعمـل بـشكل معـين  . TROJAN HORSE طوادة  ن

ر ومفيد للمستخدم بينما هو في الواقع يقوم بعمل ضـار وخفـي عـن المـستخدم مثـل الإضرا

 .)٣(بالحاسوب أو إرسال معلومات إلى المحتال

                                                           
(1) Romney , M& Steinbart ,P. , Accoun�ng informa�on's system ,12ed., 
ENGLAND. Pearson educa�on,2012. 

 أشرف صلاح الدين، طرق الحماية التكنولوجية بأنواعها وأشكالها المختلفة ، ورشة عمـل بعنـوان أمـن )٢(

 .٢٠٠٧وحماية نظم المعلومات في المؤسسات العربية ، القاهرة ، 

ــاض  ذيــب بــن عــايض القحطــاني)٣( ــة ، الري ــة الملــك عبــد العزيــز للعلــوم التقني  ، أمــن المعلومــات ، مدين

  وما بعدها٢١٨م ، ص ٢٠١٥ -هـ ١٤٣٦



 
  ٢٧٢٨ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

-       اقا  و ءاق أ ضا ZERO-DAY-

ATTACK 

 ويقـصد بهـا تحفيـز المـستخدم SOCIAL ENGINEERINGالهندسـة الاجتماعيـة 

على الإفصاح عن بيانات سرية من خلال طرح أسئلة بسيطة بهدف جمع معلومات دون إثارة 

 .هةشب أي

هجمات حقن قواعد البيانات مثال من خلال إدخال برمجيـة ضـارة مكـان كلمـة الـسر أو 

 تمكن المحتال من الوصول إلى قواعد البيانات بهدف سرقتها أو التعديل ااسم المستخدم إذ

 .)١(تدميرها  فيها أو

    ا طت ا حيث تشكل هذه الـشبكات تهديـدا خاصـة للـسرية لأن البيانـات

 . يمكن مشاهدتها في أي عقدة في الشبكةLANتتدفق من خلال 

 ة االتي تعد من التحديات الجديدة التي تتزايد خطورتها يوما بعد يوم من ا 

خلال البرمجيات الضارة التي تستهدفه، وسرقة البيانات، وفقدانها وسرقتها ، وقضايا أخرى 

 .لموقع الجغرافي للفرد من خلال أجهزتهم تظهر في كل وقت مثل القدرة على تحديد ا

 :اما ا  تا أ  ظه ا ا ا  
يقوم النظام الأمريكي على مجموعة مـن التـشريعات عـلى المـستوى الفيـدرالي ، وعـلى 

 مـن ١٨٠ يمثل الفـصل،  اى اراالمستوى المحلي في مختلف الولايات، 

قانون الولايات المتحدة التشريع الرئيس لجرائم التقنية الحديثة مـن خـلال سـن العديـد مـن 

ــــال وإســــاءة اســــتخدام الكمبيــــوتر أو  ــــة كــــان أولهــــا قــــانون الاحتي القــــوانين الفيدرالي

)COMPUTER FRAUD AND ABUSE (CFAA م وتـم تعديلـه عـام ١٩٨٤ عـام

بيثــة لإتـلاف أو تغيــير البيانـات ، ونــص القــسم م للتعامـل مــع الـبرامج الخ١٩٩٤م و ١٩٨٤

 )٢(: على تجريم العديد من الأفعال أهمها ١٨ من الفصل ١٠٣٠

                                                           
 يوسف خليل يوسف عبـد الجـابر ، مـدى فاعليـة إجـراءات الرقابـة الداخليـة في تـوفير أمـن المعلومـات )١(

 .٢٨م ، ص٢٠١٣ الشرق الأوسط ،الإليكترونية في الشركات الصناعية الأردنية ، رسالة ماجستير ، جامعة

 ٣٣. يمن محمد مصطفى، أمن المعلومات في البيئة الإلكترونية، مرجع سابق، صأ )٢(
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  الدخول غير المصرح به إلى أحـد أنظمـة الحاسـب للحـصول عـلى معلومـات أمنيـة

 .وطنية بنية الإضرار بالبلاد ، أو لمنفعة دولة أجنبية

 للحـصول عـلى معلومـات خاصـة الدخول غير المصرح بـه لأنظمـة الحاسـب الآلي 

 .محمية بأموال

 الدخول غير المصرح به إلى النظام الخاص بالحكومة الفيدرالية. 

 الدخول غير المصرح به إلى أي نظام بنية الاحتيال. 

 به الدخول غير المصرح به إلى أي نظام مع تعمد إلحاق أضرار 

  لمعلومـات للوصـول الحاسـوبية ، وغيرهـا مـن االاتجار الاحتيـالي في كلـمات سر

 .مي محلنظام

 بث أو تهديد بارتكاب ضرر لأي نظام محمي عـبر الولايـات المتحـدة ، أو للتجـارة 

 .لأجنبية بغرض ابتزاز أموال ، أو منافع من أي شخص طبيعي أو معنويا

 تعلق باستخدام الحاسب لاسـتيراد مـواد مخلـة بـالآداب ، ١٨ من الفصل ١٤٦٢القسم 

 ١٠٢٨ف أي قاصر أو إغرائه للمشاركة في أنظمة جنـسية ، القـسم  جرم توظي٢٢٥١القسم 

جرم إنتاج ، أو نقل ،أو إدارة تتضمن نظام حاسوبي بقـصد اسـتخدامه في تزويـر الوثـائق ،أو 

 .إنشاء وثائق مزورة

م أصدر الكونجرس الأمريكي قـانون مكافحـة البريـد الإليكـتروني غـير ٢٠٠٣وفي عام 

 ، ويحظـر ١٨ من الفـصل١٥٣٧، ودون في القسم ) ANTI SPAM LAW(المرغوب فيه

إرسال الرسائل غير المرغوب فيها ، وأن تشمل رسائل البريد الإليكتروني آلية تتيح للمتلقي 

 .الإشارة أنه لا يريد استقبال هذه الرسائل



 
  ٢٧٣٠ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

وعلى مستوى الولايات المتحدة تملك كل ولايـة حريـة التـشريع الخـاص بهـا والإطـار 

 MODEL STATEانين جرائم التقنية يعتمد على مشروع قانون نمـوذجي العام لتوحيد قو

COMPUTER CRIMES CODE ١(م١٩٩٨ الذي تم وضعه من قبل هيئة أكاديمية(. 

      ،ما ى ا تعتبر فرنسا من أوائل الدول التي تعاملت مـع جـرائم و

 وبموجبـه تـم تجـريم ١٩٩٨تقنية المعلومات فقد صدر قـانون العقوبـات الفرنـسي في عـام 

الدخول إلى نظام المعالجة الآلية للمعلومات أو البقاء فيها بطريق غير مشروع وعاقب عـلى 

 فرنـك أو بإحـدى ٥٠٠٠-٣٠٠٠ذلك بالحبس مدة تتراوح بـين شـهرين وعـام وبغرامـة مـن 

) ٢٨( الذي اشـتملت مادتـه ١٩٩٠ لسنة ١١٧٠هاتين العقوبتين ، وبعدها صدر قانون رقم 

يان معنى التشفير وضمان سرية المعلومـات والاسـتيلاء عـلى المعلومـات بطريـق اخـتراق لب

  .)٢( )التشفير

 الـذي عـالج بـدوره تنظـيم المعالجـة ١٩٩٤صدر قانون العقوبات الفرنسي الجديد لعام 

 بفقراتهـا الأربـع فـالفقرة الأولى ذهبـت لتجـريم الوصـول أو ٣٢٣الآلية للبيانات في المادة 

بطريقة مخادعة في كل جزء من نظام المعالجة الآلية للمعطيات ،أما الفقرة الثانية فقـد البقاء 

جرمت إعاقة النظام وتزوير المعطيات والمعالجة الآلية ، وما يسجل بشأن القـانون الفرنـسي 

ًنه جاء خاليا من الإشـارة للجـرائم الماليـة والجـرائم التـي تهـدد أ) قانون العقوبات (الجديد 

ًنـه جــاء خاليـا مـن تجــريم المقـامرة عــبر أة الفرديـة والجــرائم غـير الأخلاقيـة كــما الشخـصي

 .)٣(الإنترنت والاتجار بالبشر وجرائم الاختراقات وصناعة ونشر الفيروسات 

                                                           
ــصور )١( ــصائص وال ــاق والخ ــوم والنط ــاز في المفه ــت ، إيج ــوتر والانترن ــرائم الكومبي ــرب ، ج ــونس ع  ي

م تنظـيم المركـز ٢٠٠٢ن العـربي والقواعد الإجرائية للملاحقة والإثبات ، ورقة عمل مقدمة إلى مؤتمر الأمـ

 .م٢٠ ١٢/٢ - ١ ، ١١العربي للدراسات والبحوث الجنائية ، أبو ظبي ، ص 

 عبد الفتاح بيومي حجازي، التجارة الإليكترونية وحمايتها القانونية ، دار الفكر الجـامعي ، الإسـكندرية ، )٢(

 .٤١-٣٩م ، ص ص ٢٠٠٤

م ٢٠٠٦ب ، ط ، إدارة المنـاهج للنـشر والتوزيـع ، عـمان، جرائم الحاسـو" محمد حماد مرهج الهيتي، )٣(

 ، مفتاح بوبكر المطردي ، الجريمة الإليكترونية ، ورقة عمـل مقدمـة إلى المـؤتمر الثالـث لرؤسـاء ١٧٩ص 
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    ء ا دي واحتلـت المملكـة العربيـة الـسعودية المركـز الـسادس  )١(ا

نترنـت لكترونية نسبة إلى عدد مـستخدمي الإت الإًعالميا بين الدول التي تنطلق منها الهجما

فكان لا بد لها من إصدار تشريع خاص بذلك ، حيث سـبقت الـسعودية قـانون  ).(في البلاد 

في / ١٧جديــد لمكافحــة جـــرائم المعلوماتيــة ، فقـــد صــدر المرســـوم الملكــي رقـــم م 

ـ ، وقد تضمن ه١٤٢٨ ٧/٣/ بتاريخ ٧٩ـ بناء على قرار مجلس الوزراء رقم هـ٣/٨/١٤٢٨

هذا المرسوم بيان معاني المصطلحات والمسميات ومنها الجريمـة المعلوماتيـة أمـا المـادة 

الثالثة فقد عاقبت على العديد من الأفعال الجرمية بالسجن مدة لا تزيد على سـنة وبغرامـة لا 

لف ريال أو بإحدى هاتين العقوبتين وهي التصنت عـلى مـا هـو مرسـل أتزيد على خمسمائة 

والـدخول غـير  عبر شـبكة المعلوماتيـة ، أو أجهـزة الحاسـب دون مـسوغ نظـامي، صـحيح ،

ــام بــه،  المــشروع لتهديــد شــخص أو ابتــزازه لحملــه عــلى القيــام بفعــل أو الامتنــاع عــن القي

والمساس بالحياة الخاصة باستخدام الهاتف النقال المزود بكاميرا وما في حكمها والتشهير 

هـذا  م عبر وسائل تقنية المعلومـات كـما أن المـادة الخامـسة مـنبآخرين وإلحاق الضرر به

المرسوم عاقبت بالسجن مدة لا تزيد على أربع سـنوات وبغرامـة لا تزيـد عـلى ثلاثـة ملايـين 

 مـن الجـرائم المعلوماتيـة كالـدخول �ريال أو بإحدى هاتين العقوبتين كل شخص يرتكب أيا

ها أو تدميرها أو تـسريبها أو إتلافهـا أو تغييرهـا أو غير المشروع لإلغاء بيانات خاصة أو حذف

تـدميرها أو مـسح الـبرامج أو البيانـات المـستخدمة وكـذلك إعاقـة الوصـول إلى الخدمـة أو 

تشويشها أو تعطيلها بأي وسيلة كانت وقد عاقبت المادة السادسة بالسجن مدة لا تزيـد عـلى 

ل أو بإحدى هاتين العقوبتين كل شخص خمس سنوات وبغرامة لا تزيد على ثلاثة ملايين ريا

يرتكب جريمة إنتاج ما من شأنه المساس بالنظـام العـام أو القـيم الدينيـة أو الآداب العامـة أو 

                                                                                                                                                      
م ، مـدحت رمـضان ، جـرائم الاعتـداء ٢٠٠١ أيلـول ٢٠ - ٢٣المحاكم العليا في الدول العربيـة ، الـسودان 

 .١٧م ، ص٢٠٠٧نت ، دار النهضة العربية ، القاهرة ، على الأشخاص والإنتر

 . نظام مكافحة جرائم المعلوماتية ، هيئة الاتصالات وتقنية المعلومات ، المملكة العربية السعودية )١(



 
  ٢٧٣٢ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

حرمة الحياة الخاصة أو إعداده أو إرساله أو تخزينه عن طريق شبكة المعلوماتية كما جرمت 

لبشري وتسهيل التعامل به وجرمت إنشاء المواقع الخاصة بنشر ما يتعلق بالاتجار بالجنس ا

أيضا إنشاء المواد والبيانات المتعلقة بالشبكات الإباحية أو أنشطة الميسر المخلـة بـالآداب 

العامة أو نشرها أو ترويجها وكذلك ما يتعلق بالمخدرات والمؤثرات العقلية كما جرم هـذا 

ــة عــلى ــشاء المواقــع لمــنظمات إرهابي ــسابعة إن ــه ال ــة المرســوم في مادت ــشبكة المعلوماتي  ال

والتعامل معها ومساعدتها والترويج لأفكارها وكل ما يتعلق بنشاطاتها وقد بين هذا المرسوم 

 الجنائي والعقاب على الشروع في سهامووسائل الإ / ٨الظروف المشددة في هذه الجرائم م 

تخدمة في  والحكم بمصادرة الأجهزة والـبرامج والوسـائل المـس١٠/الجرائم التي طواها م 

ن القانون السعودي كان قد انفرد بالنص عـلى أوجدير بالذكر  . ١٣/ارتكاب هذه الجرائم م 

تجريم إنتاج ونشر كل ما من شأنه المساس بالقيم الدينية والاعتـداء عـلى الأديـان باسـتخدام 

وسائل تقنية المعلومات وكذلك تجريمه لإنشاء مواقع للمنظمات الإرهابية ولكل مـا يتعلـق 

 .)١(بها من تمويل ونشر وترويج وغيرها

 في ٣١٠و ) أ(  مكـرر ٣٠٩ فقـد وردت المـواد من ات اي   وفيما يتعلق 

 من قانون العقوبات فإنه يجرم إفشاء السر ٣١٠شأن حماية الحياة الخاصة ، أما نص المادة 

 ون عـلى هـذهنهم مؤتمنـمن أرغم على ال أصحاب المهن أو الحرف ١الذي وصل إلى علم 

 .)٢(الأسرار 

م في شـأن ٢٠١٨ لـسنة١٧٥ومؤخرا أصدر المشرع المصري وحسنا فعل القـانون رقـم 

 .)٣(مكافحة جرائم تقنية المعلومات

                                                           
 ٣٧. يمن محمد مصطفى، أمن المعلومات في البيئة الإلكترونية، مرجع سابق، صأ )١(

 .٦٦٥-٦٦٤ابق ،  ، مرجع سي عبد الفتاح بيومي حجاز)٢(

م في شأن مكافحة جـرائم تقنيـة المعلومـات المنـشور بالجريـدة الرسـمية ٢٠١٨ لسنة ١٧٥ القانون رقم )٣(

 .٢٠١٨ أغسطس ١٥ مكرر في ٣٢العدد 
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جاءت المادة الأولى منه لتعريف المصلحات الواردة بالقانون، ونصت المادة الثانية على 

افظة عـلى سريـة المعلومـات التـي تـم حالتزامات وواجبات مقدم الخدمة ومنها الالتزام بالم

، وكذا التأكيد على تأمين البيانات والمعلومات بما يحافظ على ) ٢/٢(م (حفظها وتخزينها 

 ) .٣/٢م (سريتها وعدم اختراقها 

ونصت المادة الثالثة على نطاق تطبيق القانون المكـاني ، وحـرص كـذلك القـانون عـلى 

فحـة جـرائم تقنيـة المعلومـات مـن خـلال التعـاون النص على التعاون الدولي في مجال مكا

الدولي والاتفاقيات الدولية وحرص القانون على أن يكون المركز الوطني لطوارئ الحاسب 

 .والشبكات هو المنوط به في هذا الشأن

 يوجاء في الباب الثاني مـن القـانون الـنص عـلى الأحكـام والقواعـد الإجرائيـة ومـأمور

، والـتظلم مـن تلــك ) ٧م ( ، وإجـراءات حجـب المواقــع )٦ ، ٥ المــواد( الـضبط القـضائي 

وحرص القانون على التأكيد على حجية الأدلة الرقمية في الإثبات الجنائي ) ٨م( القرارات ،

 .متى توافرت بها الشروط الفنية الواردة في اللائحة التنفيذية بهذا القانون

مدي أو غـير عمـدي الـدخول غـير القانون الدخول غير المشروع سواء بخطأ ع جرم كما

، ) ١٤م(المشروع به على موقع أو حساب خاص أو نظام معلوماتي محظـور الـدخول عليـه 

 ولا تزيــد عــن ٥٠٠٠٠وعاقـب عليــه بــالحبس لمــدة لا تقــل عــن سـنة وبغرامــة لا تقــل عــن 

 . أو بإحدى هاتين العقوبتينهلف جنيأ ١٠٠٠٠٠

، وكــذا الاعــتراض غــير  ) ١٥م (ول القــانون تجــاوز حــدود الحــق في الــدخ جــرم كــما

بدون وجه حق أي معلومات أو بيانات أو كل ما هو متداول على شبكة المعلومات  المشروع

، كـما جـرم القـانون الاعتـداء عـلى ) ١٦(م (أو أحد أجهزة الحاسب الآلي أو ما في حكمها 

لاعتداء على البريـد ، وكذا جريمة ا) ١٧م (سلامة البيانات والمعلومات والنظم المعلوماتية 

، وجريمة الاعتداء على تصميم موقع ) ١٨م (الإليكتروني أو المواقع أو الحسابات الخاصة 

، وحــرص ) ٢١م (كــما جــرم القــانون الاعتــداء عــلى ســلامة الــشبكة المعلوماتيــة  ).١٩م (



 
  ٢٧٣٤ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

اد أو القانون على تجريم حيازة أو إحراز أو جلب أو بيع أو إتاحة أو إنتـاج أو صـنع أو اسـتير

 .)١()٢٢م(تصدير كل ما يسهل ارتكاب أي من الجرائم المنصوص عليها في القانون 

لجــرائم المرتكبــة بواســطة أنظمــة وتقنيــات لوخــصص الفــصل الثــاني مــن هــذا البــاب 

المعلومات والاحتيال والاعتداء على بطاقات البنوك والخدمات وأدوات الدفع الإليكتروني 

باصـطناع المواقـع والحـسابات الخاصـة والبريـد الإليكـتروني ، والجرائم المتعلقـة )٢٣م(

وخصص الفصل الثالث لجرائم الاعتـداء عـلى حرمـة الحيـاة الخاصـة والمحتـوى ). ٢٤م(

، كــما جــرم القــانون كــل مــن تعمــد اســتعمال برنــامج ) ٢٥(م (المعلومــاتي غــير المــشروع 

 لربطهـا بمحتـوى منـاف معلوماتي أو تقنيـة معلوماتيـة في معالجـة معطيـات شخـصية للغـير

 .)٢()٢٦م(للآداب العامة ، أو لإظهارها بطريقة من شأنها المساس باعتباره أو شرفه 

                                                           
 حـرص القـانون عــلى تجـريم الاعتـداء عــلى الأنظمـة المعلوماتيـة الخاصــة بالدولـة أو أحـد الأشــخاص )١(

لـف جنيـه ، أ ٢٠٠٠٠٠ولا تزيد عن ٥٠٠٠٠ل عن عامين وبغرامة لا تقل عن الاعتبارية بالحبس لمدة لا تق

 متى كان الدخول بقـصد الاعـتراض ٥٠٠٠٠٠ ولا تزيد عن ١٠٠٠وشدد العقوبة للسجن وغرامة لا تقل عن 

أو الحصول على بيانات أو معلومات حكومية ، وإذا ما ترتب على ذلك إتلاف أو تدمير لتلـك المعلومـات أو 

 )٢٠م( تكون العقوبة السجن والغرامة لا تقل عن مليون ولا تجاوز خمسة ملايين جنيه مصريالبيانات

 ٤٠. يمن محمد مصطفى، أمن المعلومات في البيئة الإلكترونية، مرجع سابق، صأ )٢(



رســـال إ الجنائيـــة تجـــاه ةالمـــسؤولي    
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 المقارنةالتشريعات 
 القانون العام  ٢٧٣٥

ما ا  
ت ال اإر  نأر  

فكـرة في بوصفها  بالفيروسات التي ظهرت Malwareيتمثل تاريخ البرمجيات الخبيثة 

ــة الجــسم الآلي ذا«بحــث بعنــوان   John vonلعــالم الرياضــيات » تي النــسخنظري

Neumann١٩٦٦شرت هذه الورقة البحثية في عام ن في نهاية أربعينيات القرن العشرين و 

بعنوان نظرية الجسم الآلي ذاتي النسخ، وقـد شـكلت الورقـة البحثيـة تجربـة فكريـة، حيـث 

يفات جديـدة ولادة تدمير أجهزة ونسخ نفسه وإصابة مـض» آلي«تكهنـت بـأنـه يـمـكـن لكائن 

 .)١(ًالنسخ المتماثل الآلي، تماما مثل الفيروس البيولوجي

، وما ١٩٧١ومع ظهور الحواسيب وشبكات الإنترنت ظهر ما يعتبر أول فيروس في العام 

، وقـد كـان إنتاجـه كاختبـار أمنـي لمعرفـة مـا إذا كـان إيجـاد Creeperيطلق عليه الزاحف 

ًبرنامج ذاتي النسخ أمرا ممكنا  Creeper، فمع كل إصابة محرك أقراص جديد، كان برنامج ً

 .)٢(يحاول حذف نفسه من المضيف السابق

، وقد كان له هدف خبيـث )Wabbit) أو (Rabbit تم تطوير فيروس ١٩٧٤وفي العام 

وكان بإمكانه نسخ نفسه، فبمجرد تسلله إلى أحـد الحواسـيب، كـان ينـسخ نفـسه عـدة نـسخ 

كفـاءة أداء النظـام ومؤديــا فــي نهايـة المطـاف إلى تعطـل الجهـاز ، ًمقللا بدرجة كبـيرة مـن 

، فقد تم إنشاء ١٩٧٥وكانت سرعة النسخ هي سبب تسمية الفيروس بهذا الاسم، أما في عام 

                                                           
  موقع شركة كاسبر العالمية لمكافحة الفيروسات)١(

https://me.kaspersky.com/resource-center/threats/a-brief-history-of-
computer-viruses-and-what-the-future-holds 

  راجع٢٠٢٤ يوليو ٢٥تاريخ الزيارة 

عبد االله ذيـب محمـود، جـرائم الإعتـداء عـلى الـبرامج الإلكترونيـة في التـشريعات الفلـسطينية، مجلـة جامعـة 

 ٨١.، ص٢٠٢٣لسابعة، ول، السنة االعين للأعمال والقانون، الإمارات، جامعة العين، الإصدار الأ

 I'M THE:  هـدف خبيـث، فكلـما كـان يحدثـه هـو إظهـار رسـالة بـسيطة ألا وهـيCreeper برنامج )٢(

CREEPER, CATCH ME IF YOU CAN) أنا (CREEPERأمسك بي إن استطعت ، «. 

 



 
  ٢٧٣٦ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

أنه أثار حوله الجــدل مــا إذا من رغم على ال (ANIMAL ، عرف باسم )١(أول حصان طروادة 

 John Walkerمن تصميم مبرمج الحاسوب ) س آخركان حصــــان طروادة أم مجرد فيرو

 .١٩٧٥فـي الـعـام 

 ٥.٢وقد بدأ أول فيروس يصيب الحاسوب الشخصي، في إصابة الأقراص المرنة بحجم 

 ، وكان هذا Brain Boot Virus، حيث يطلق على هذا الفيروس ١٩٨٦بوصات في العام 

 في باكستان، وعندما سـئما مـن ًالفيروس من تصميم شخصين يديران متجرا لبيع الحواسيب

، الذي يـستبدل Brainًالعملاء الذين يقومون بالنسخ غير القانوني لبرامجهما، طورا فيروسا 

ًفيروس الذي كان أيضا أول فيروس متـسلل، عـلى رسـالة القطاع التمهيد في القرص المرن ب

 .مخفية بحقوق النشر، لكنه في واقع الأمر لم يتلف أي بيانات

 إلى تغيـير ٢١دة انتشار الشبكة الإلكترونية عـلى نطـاق واسـع في مطلـع القـرن وأدت زيا

ًطريقة انتقال البرامج الـضارة، فلـم يعـد انتقالهـا مقتـصرا عـلى الأقـراص المرنـة أو شـبكات 

ًعة كبيرة جدا عبر البريد الإلكتروني أو عبر بسرالشركات، لكنها أصبحت قادرة على الانتشار 

ة أو حتى عبر الإنترنت مباشرة، فمن هنا، بدأت البرامج الـضارة الحديثـة مواقع الويب الشائع

في التبلــور، وأصــبحت بيئــة التهديــد مختلطــة؛ تتــألف مــن الفيروســات والديــدان وأحــصنة 

لـبرامج الخبيثـة، ا  شاملاامصطلحبوصفها طروادة، ومن ثم ظهر اسم البرامج الخبيثة الضارة 

 .)٢(ث عن الركن الماديكما سيأتي ذكره لاحقا خلال الحدي

أو : ديا ا ت ال اإر Malware 

تعد هذه الجريمة من الجنايات حيث يتمحور فيها الركن المادي حـول إنتـاج برمجيـات 

خبيثة تؤدي إلى تعطيل البرامج الإلكترونيـة، ومـن أبـرز البرمجيـات التـي تـؤدي إلى تعطيـل 

                                                           

ستخدم انتشرت في بداية الثمانينات برامج الحيوانات التي تحـاول تخمـين الحيـوان الـذي يفكـر فيـه المـ )١(

 .Walkerً سؤالا، وكان هناك إقبال شديد على الإصدار الذي صممه ٢٠من خلال لعبة مؤلفة من 

 عبد االله ذيب محمود، جرائم الإعتداء على البرامج الإلكترونية في التشريعات الفلسطينية، مرجـع سـابق، )٢(

 ٨٢.ص
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يروسات، حيث تعرف على أنها تلك الـبرامج الـضارة التـي تقـوم بعمليـة البرامج وإتلافها الف

نسخ لنفسها على أجزاء الحاسوب المختلفة كالبرامج الأخرى أو حتـى الملفـات أو غيرهـا 

لتلحق به الضرر وتغير من طريقة عمله، وتنتشر هذه البرامج بين أجزاء الكمبيوتر بشكل غـير 

مة إنتـاج الفيروسـات بقـصد تعطيـل الـبرامج وحـذفها مرئي، حيث يقوم الركن المادي لجري

، والمقصود بالسلوك النشاط الذي )١(على السلوك الجرمي والنتيجة الجرمية والعلاقة السببية

 .يتبعه الجاني من خلال إنتاج الفيروسات الضارة بالحواسيب والشبكات بقصد تعطيلها

ــي الإيجــابي الــذ ــادي في النــشاط الجرم ــركن الم ــاج ويتــصور ال ــصنيع وإنت ــل بت ي يتمث

والانتشار والتخفـي ) تضاعفالفيروسات التي لها من الخصائص ما يمكنها من التناسخ الم

 مـن ا، كـما أن كثـير)٢(إضافة إلى إلحاق الضرر بالبرامج الإلكترونيـة عـلى اخـتلاف أشـكالها

شارة  في جهاز الحاسوب، مع الإhostخر يسمى المضيف آالفيروسات تربط نفسها ببرنامج 

 .إلى أن الفيروسات لا تنشأ من ذاتها، وإنما بحاجة إلى فاعل

كما يتصور النشاط الجرمي في كل ما يقوم بإنتاجه الفاعـل مـن برمجيـات خبيثـة تهـدف 

إلى تعطيل البرامج الإلكترونية والنظام المحوسب بشكل عام، كالملفات ذاتيـة التنفيـذ مثـل 

دوس وميكروسـوفت (من أنظمة التـشغيل ض.) EXE ,.DLL, COM(ملفات ذات امتداد 

 VOL UME-، وسجلات الملفـات والبيانـات )لينكس) أنظمة(في ) ELF(، أو )ويندوز

BOOT RECORD ( في الأقراص المرنة والصلبة والسجل رقم)في القرص الصلب ) ٠

MASTER BOOT وكذلك ملفات الأغراض العامة مثل ملفات الباتش والـسكريبت في ،

ــدوز ــونيكس(ت وملفــا) وين ــشل في ي ــشغيل )ال ــي في نظــام ت ــتخدام المكتب ، وملفــات الاس

مثــل مايكروسـوفت وورد ومايكروســوفت ) التـي تحتــوي مـاكرو) مايكروسـوفت وينــدوز(

لهـا دور كبـير في ) لـوك) الأوتـو(، وقواعد البيانات وملفات )إكسل ومايكروسوفت أكسس

                                                           

 الثالثة، دار الثقافـة للنـشر والتوزيـع، ، قانون العقوبات القسم العام، الطبعة)٢٠١٠. ( محمد صبحي نجم)١(

 ٢١١. ص.الأردن

ــا)٢( ــو العط ــدي أب ــبة )٢٠١٦. ( مج ــوم الحاس ــة عل ــة الأولى، شرك ــت، الطبع ــات والإنترن ــن المعلوم ، أم

 ٣٤. ص.، مصــر)كمبيوســانيس(



 
  ٢٧٣٨ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

لبريد الإلكتروني، والملفات من النوع الإصابة ونشر الإصابة لغيرها لما تحتويه من عناوين ا

وبعض نصوص لغة ترميز النص الفائق احتمال احتوائها على كود ) نسق المستندات المنقولة

وغيرهـــا مـــن الملفـــات ) mp3( وملفـــات ZIP( (خبيـــث، والملفـــات المـــضغوطة مثـــل 

 . )١(الملحقة

ــات إلى آلاف ــول الفيروس ــرد وص ــة بمج ــة الجرمي ــصور النتيج ــالي؛ تت ــضحايا، وبالت  ال

وبالتالي؛ تعتبر الجريمة قائمة حتى لو وصل الفيروس إلى مستخدم في دولة أخـرى، بحيـث 

يكون الهدف من نشر الفيروسـات هـو تعطيـل الأجهـزة والـبرامج الإلكترونيـة، أو حـذفها أو 

تعديلها البيانات التي تحتويها، وهو ما أشار إليه المشرع الفلسطيني في المادة الـسادسة مـن 

 بـشأن الجـرائم الإلكترونيـة، حيـث يمكـن ملاحظـة هـذه ٢٠١٨ لـسنة ١٠قرار بقانون رقم ال

الفيروسات من خلال أعراض تظهر على جهاز الحاسوب الخاص في المستخدم في بعـض 

الأحيان، كتكرار رسائل الخطأ في أكثر من برنامج، وظهور رسالة تعذر الحفظ لعـدم كفايـة 

لفات التنفيذية، بالإضافة إلى حدوث بطء شديد في بـدء المساحة، وتكرار اختفاء بعض الم

تــشغيل إقــلاع نظــام التــشغيل أو تنفيــذ بعــض التطبيقــات، كــذلك رفــض بعــض التطبيقــات 

 .)٢(الإلكترونية لأوامر التنفيذ

ويكمن السبب الرئيس وراء هذه الأنواع من الأنشطة هو إنشاء برنامج خبيث معين يعرف 

ف المتصفح ، ويستخدم هذا الرمز لتمهيد الطريق لأنواع مختلفة باسم البرامج الضارة لخاط

من الهجمات الإلكترونية على جهاز الحاسوب الخاص أو على أجهزة الحاسـوب الأخـرى 

 .على الشبكة

                                                           

ار ، الجرائم المعلوماتية والرقميـة للحاسـوب والإنترنـت، الطبعـة الأولى، د) ٢٠١١. ( يوسف المصري)١(

 ٩. ص. العدالة، مصر

 عبد االله ذيب محمود، جرائم الإعتداء على البرامج الإلكترونية في التشريعات الفلسطينية، مرجـع سـابق، )٢(

 ٨٤.ص
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م :يا ا ت ال اإر  Malware 

لجنايـات التـي تقـع ضـمن اختـصاص تجدر الإشارة هنا إلى أن هذه الجريمة تعتبر مـن ا

، ويلاحظ أن المشرع جعـل مالية، حيث يعاقب الجاني بالسجن، وبغرامة المحاكم الإبتدائية

عقوبة هذه الجريمة مشددة بسبب الأضرار الكبيرة التي يمكن أن تصيب الأجهزة الإلكترونية 

 وخـصوصا أن معظـم والخسارات المالية أو الاقتصادية نتيجـة تعطيـل الـبرامج الإلكترونيـة،

ــة ــبحت الكتروني ــارة أص ــزة . التج ــبرامج والأجه ــو ال ــة ه ــل الحماي ــارة إلى أن مح ــع الإش م

الإلكترونية والبيانات والمعلومات الموجودة عليهـا، كـما يلاحـظ أن المـشرع جعـل عقوبـة 

 .السجن ملازمة لعقوبة الغرامة



 
  ٢٧٤٠ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

ا ا  
مما  ودي ا ا  

 ت ال اإر Malware  

يطلق على مزود الخدمة تسميات كثيرة منها متعهد الوصـول أو متعهـد الخدمـة أو مقـدم 

ا، ويقـصد بـه هـو مـن يقـدم للجمهـور خدمـة �ا أو معنويـ�الخدمة الذي قد يكون شخصا طبيعي

لغـير بالـشبكة، الاتصال بشبكة الإنترنت، فهو إذن لا يقدم المعلومات ولكـن يحقـق اتـصال ا

محل البث، لكـن يمكـن تدخلـه لقطـع هـذا الاتـصال إذا لاحـظ  وليس له سيطرة علي المادة

 ٢٠٠٠عرفه القـانون الفرنـسي الـصادر في سـنة وقد  )١(مخالفات تتعلق بمحتوي تلك المادة

المبـاشر والـدائم لإشـارات أو مكاتـب أو   يقوم بمقابل أو بدون مقابل بالتخزين"بأنه الذي 

ويتصف . )٢(تحت تصرف الجمهور ُأو رسائل من أى نوع يمكن الحصول عليها توضعصور 

عمل مزود الخدمة بأنه عمل ذو طبيعة فنية، فهو الذي يمكن مستخدمي الإنترنت من الوصول 

؛ حيـث يتمثـل دوره في )٣(إلى المواقع أو البريد الالكتروني للأطراف الأخـرى في المحادثـة

 .الخدمة لشبكة عن طريق عقود اشتراك تؤمن لهم هذهربط مستخدمى الإنترنت با

فاتجه رأى في الفقه إلى أن دور مزود  .بنى القضاء هذه المسئولية على أسس متعددةقد و

الخدمة عبر الشبكة يقتصر على ربط المستخدم بالموقع الـذي يريـده، فهـو مجـرد دور فنـى 

لذي يختاره المستخدم بمحض خالص لا يتضمن أية رقابة على مضمون أو محتوى الموقع ا

                                                           

ــة، دار الفكــر /  د)١( ــة الالكتروني ــانوني للحكوم ــام الق ــازي، الكتــاب الأول، النظ ــومي حج ــاح بي ــد الفت عب

ي الــصغير، الانترنــت والقــانون الجنــائي، الأحكـــام جميــل عبــد البــاق/  د&٣٤٤، ص٢٠٠٣الجــامعي، 

 .١١٥، ص ٢٠٠١الموضوعية للجرائم المتعلقة بالانترنت، دار النهضة العربية، 

(2) 1 ar�cle 43-8 de la loi n 2000-719 dispose que (assurent a �tre gratuity 
ou onéreux. le stockage direct et permanent pour mise a disposition du 
public de signaux. d'écrits. d'images de sens ou de messages de toute nature 
accessible par ces services). 

، ٢٠٠٣محمــد حــسين منــصور، المـــسئولية الإلكترونيــة، دار الجامعــة الجديــدة، الإســـكندرية، / د)٣(

 .٢٠٩ص
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 نصح المستخدم بأن يشترى صحيفة اوعلة ذلك أن عمل مزود الخدمة يشبه شخص . )١(رادتهإ

ى أن مسئولية مـزود يرأما غالبية الفقه ف . )٢(أو يشاهد قناة تليفزيونية تبث محتوى غير مشروع

مـستخدم   في ربـطفإذا اكتفـى بـدوره الأصـيل. الخدمة تتوقف على نوع الخدمة التي يؤديها

أمـا .  تبث عـبر الموقـعتيلانترنت بالشبكة فهو غير مسئول عن عدم مشروعية المحتويات الإ

إذا تعدى دوره المنوط به وقام بوظيفة متعهد الإيواء الذى يـسمح لمـستغل الموقـع مـن نـشر 

المضمون الذي يبغيه هنا يمكن مساءلته عن المحتوى غير المشروع؛ لقدرتـه عـلى الإطـلاع 

 .)٣( نشره على المحتوى قبل

أما القضاء فلم تستقر أحكامه على مسئولية مـزود الخدمـة، فتـارة يقـيم مـسئوليته، وتـارة 

 في قـضية ١٩٩٩فقد أكدت المحكمة الابتدائية في باريس في أكتـوبر .  ساحتهئأخرى يبر

EDV؛  عدم مسئولية مزود الخدمة عن طبيعة ومشروعية المعلومات المقدمـة للمـستخدمين

وفي قـضية . )٤(بحجة أن عمله قد اقتـصر عـلى نقـل المعلومـات مـن الموقـع إلى المـستخدم

 باعتبارها مزود خدمة، انتهت المحكمة Yahooاتحاد الطلاب اليهود التي رفعها ضد شركة 

بيع أشياء متعلقة بالنازيـة المتاحـة عـبر (إلى أنها تعد مسئولة عن المحتويات غير المشروعة 

 . )٥("قق العلم بالمحتوى غير المشروعالموقع منذ تح

                                                           
قنيـات الاتـصال الحديثـة، دار النهـضة العربيـة، الطبعـة سمير حامد عبد العزيز الجـمال، التعاقـد عـبر ت/ د)١(

 .٢٩٨، ص ٢٠٠٦الأولى، 

يطـالى عـدم مـسئولية مـزود الخدمـة ؛ لأنـه لا يقـوم بتوريـد هـذه  فى ذات الاتجاه تبنى الفقـه والقـضاء الإ)٢(

 :راجع. المعلومات، ولكنه يؤمن خدمة الوصول إليها فقط

LEBRUN (N.) et MBEUTCHA (E.), Evolution de la responsabilité des 
intermediaries techniques en Italie, in http://www.juriscom.net/variations/ 
responsabilité des intermediaries techniques en Italie.html 12/12/2010, P.2. 
(3) SÉDALLIAN (V.), Droit de l'Internet: réglementation, responsabilités, 
contrats, Net Press, 1997, P.15. 

 : راجع وقائع القضية في)٤(

http://www.afa-france.com/html/ac�on/jugement2.html19/12/2010 
(5) TGI, Paris, 22 mai 2000, ligue internationale contre le racisme et 
l'antisémitisme Union des Etudants Juifs France, in" 
http://www.legalis.net/breve-impimer.php3?id ar�cle=736 19/12/2010 
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ويتـضح مــن أحكـام القــضاء الخاصــة بمـسئولية مــزود الخدمــة أنهـا تــشير إلى أن منــاط 

. مزود الخدمة يرتبط بعلمه بمحتوى الموقع الذي يربط بينه وبـين مـستخدم الـشبكة مسئولية

 رقابة سابقة، أمـا علمـه ُاء العلم بالمحتوى غير المشروع يفيد عدم قدرته على القيام بأيةففانت

بمضمون المحتوى دون منع المستخدمين من الوصول إلى ذلك الموقع يقيم مـسئوليته منـذ 

تمام العلم؛ لقدرته على القيام بالرقابة من خلال غلق الخدمـة أو قطـع الاتـصال بهـا وهـو مـا 

ع يتضح في قضية اتحاد الطـلاب اليهـود؛ حيـث قـضت المحكمـة بـإلزام مـزود الخدمـة بمنـ

 .)١(بالمحتوى غير المشروع وصول المستخدمين الفرنسيين إلى الموقع منذ العلم

أو :  امما  ودي   

تم التوصل إلى إقرار مسئولية مقدمي خدمات الإنترنت إذا كانت لديهم المعرفة الفعليـة 

 ويؤكـد ذلـك مـا نـصت .عن المحتوى غير القانوني الموجود على السيرفرات الخاصة بهـم

 الـصادر )٢(نجليزي في الفصل الأول منه والخـاص بالتـشهيرعليه نصوص القانون المدنى الإ

 الذى ينص على أنه في خصوص إجراءات التشهير، يكون للشخص حق الدفاع ١٩٩٦عام 

 عن نفسه اذا أثبت ما يدل على أنه

 .الشكوى لم يكن صاحب البلاغ، أو المحرر أو الناشر للبيان محل -١

 . بذل العناية المعقولة فيما يتعلق بمشروعية النشر-٢

                                                           
ن على الحكم للـصعوبة الفنيـة في منـع وصـول المـستخدمين الفرنـسيين ون الفرنسيو اعترض المستخدم)١(

ُ غلـق الموقــع تمامــا عــلى كـل الــدول ولــيس فرنـسا فقــط يــضاف إلى ذلــك أن يإلى الموقـع؛ لأن غلقــه يعنــ

 راجع. مكنهم الوصول إلى الموقع بعناوين إلكترونية تابعة لدول أخرىالمستخدمين الفرنسيين ي

أكمل يوسف السعيد يوسـف، المـسئولية الجنائيـة لمقـدمي المـواد الإباحيـة للأطفـال عـبر الإنترنـت، مجلـة 

 ٤. ، ص٢٠١١قتصادية، جامعة المنصورة، كلية الحقوق، البحوث القانونية والا

(2) A similarity can be found in civil law within section 1 of the Defamation 
Act 1996 in England and Wales which provides that: In defamation 
proceedings a person has a defence if he shows that - 
(a) he was not the author, editor or publisher of the statement complained of, 
(b) he took reasonable care in relation to its publication, and 
(c) he did not know, and had no reason to believe, that what he did caused 
or contributed to the publication of a defamatory statement. 
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 لم يكن يعرف، وليس لديه سبب للاعتقاد بأن ما فعله تـسبب أو أسـهم في نـشر بيـان -٣

 يشير مباشرة الى مسئولية مقـدمي خـدمات ١٩٩٦وإذا كان الفصل الأول من قانون . التشهير

نجليــزى مــا يوجــب المــسئولية الجنائيــة لإ ايئالإنترنــت، إلا أنــه لا يوجــد في النظــام الجنــا

الإنجليزيـة  هذا الصدد أصدرت وزارة التجارة والـصناعة وفي. )١(لمزودي خدمات الإنترنت

الذي أجاب  ،)٢() ١٩٩٨(لكترونية في المملكة المتحدة في أكتوبر جدول أعمال التجارة الإ

 المشروعة عبر الإنترنت مـن بشكل واضح على إمكانية وجود مسئولية رئيسة عن المواد غير

نجليـزي، تقـوم مـسئولية مـزودي الخـدمات فبموجـب القـانون الإ. فرد أو كيـان قـام بنـشرها

شركاء في الجريمـة عـن المـواد أو الأنـشطة غـير المـشروعة، إذا فـشلوا في اتخـاذ بوصفهم 

 .)٣("خطوات معقولة لإزالتها

لمشروعة يجلب مسئولية مزودي وأشار الجدول إلى أن العلم بتحميل المحتويات غير ا

خدمات الإنترنت في المملكة المتحدة، على الـرغم مـن أن المعرفـة الفعليـة ليـست الـشرط 

وعلاوة على ذلك، أدى التعـاون بـين وزارة الـصناعة في  . ١٩٧٨المنصوص عليه في قانون 

دي خدمات نترنت من قبل رابطة مزوالمملكة المتحدة والشرطة، إلى إنشاء منظمة مراقبة الإ

وتأخذ المحاكم بـما يـصدر . )٤()ISPA(نترنت التي تختص بوضع مدونة لقواعد السلوك الإ

                                                           
(1) Sec�on 3 of the 1978 Act states, where a body corporate is guilty of an 
offence under this Act and it is proved that the offence occurred with the 
consent or connivance of, or was attributable to any neglect on the part of, 
any director, manager, ... he, as well as the body corporate, shall be deemed 
to be guilty of that offence and shall be liable to be proceeded against and 
punished accordingly.' See, for an interpretation,G. LEONG, ‘Computer Child 
Pornography: The Liability of Distributors?' (1998), Crim. L.R., Special Edi�on: 
Crime, Criminal Justice, and the Internet, December, 19-29. 
(2) DTI, Net Benefit: the electronic commerce agenda for the UK, DTI/Pub 
3619, October 1998. See also Speech by Mrs. Barbara Roche MP at the OECD 
Electronic Commerce Ministerial Mee�ng, O�awa: 9 October 1998 
(3) Under UK law, however, an Internet Service Provider which has been 
made aware of the illegal material (or activity) and has failed to take 
reasonable steps to remove the material could also be liable to prosecution as 
an accessory to a crime. 
Y. AKDENIZ, Internet Child Pornography and the Law National and 
Interna�onal Responses University, P.R., P.251. 
(4) Internet Service Providers Association 
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أدلة على قيام مقدمي خـدمات الإنترنـت ببـذل الجهـود المعقولـة بوصفها عنها من معلومات 

 .)١(للامتثال للقانون

لكـة  النظـام الجنـائي للممفـإن، ١٩٧٨وعلى الرغم من وجود نصوص جنائية في قـانون 

 خدمات الإنترنـت قـد والمتحدة قد أقر تجنب الملاحقة القضائية في المحاكم إذا كان مزود

نترنـت ومـا تفرضـه مـن إجـراءات الإعـلام  وفعـال منظمـة مـع مراقبـة الإٍتعاونوا بشكل كـاف

وقد انتقـدت فكـرة المـسئولية، وفـق الوضـع الحـالي في القـانون . والإخطار وإنهاء الخدمة

وأمام ذلـك الغمـوض يجـب أن تفـسر تلـك المـسألة في .  الوضوح واليقيننجليزي لعدمالإ

ًويسير جنبا إلى جنـب مـع تلـك . )٢( الأوروبيضوء التطورات الأوروبية، وتوجيهات الاتحاد

ــوى مــن الأوروبي ــة لإزالــة المحت  قبــل مقــدمي "التوجيهــات إدخــال شرط المعرفــة الفعلي

ويمكن تقديم هذه الإخطارات إما عن  )٤(ويات، والإخطار عن تلك المحت)٣(خدمات الإنترنت

نجلترا، أو من قبل شركات خاصـة إنترنت في طريق الخطوط الساخنة مثل مؤسسة مراقبة الإ

                                                           
(1) On this issue Net Benefit stated: Compliance with this code of practice 
(essentially the removal of material from their UK servers following IWF 
notification) would likely be taken in court as evidence of the ISP having 
made reasonable efforts to comply with the law. Y. AKDENIZ, Internet Child 
Pornography and the Law National and International Responses University, 
P.R., P.251. 
(2) European Commission, 'Proposal for a European Parliament and Council 
Directive on certain legal aspects of electronic commerce in the internal 
market', COM(1998) 586 final, 98/0325 (COD), Brussels, 18 November 1998; 
European Commission, Amended proposal for a European Parliament and 
Council Directive on certain legal aspects of electronic commerce in the 
Internal Market (presented by the Commission pursuant to Ar�cle 250 (2) of 
the Entreaty), COM(1999) 427 final, 98/0325 (COD). Direc�ve 2000/31/EC of 
the European Parliament and of the Council of 8 June 2000 on certain legal 
aspects of information society services, in particular electronic commerce, in 
the Internal Market ('Direc�ve on electronic commerce') v 43, OJ L 178, 17 
July 2000, p. 1. 
(3) Articles 13 and 14 of the Direc�ve. 
(4) For a critique of notice and takedown provisions in relation to 
defamation, see Cyber- Rights and Cyber-Liberties (UK) Press Release, 'UK 
ISP found liable for defama�on', 26 March 1999, at <h�p://www.cyber-
rights.org/press20/10/2010; R. UHLIQ, ‘Libel setback for Demon', Daily 
Telegraph, 'Connected' Sec�on, 1 April 1999; and Y. AKDENIZ, 'The case for 
free speech', Guardian (Online Sec�on), 27 April 2000. 
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أو أفراد لإزالة أشكال أخرى من المحتويات بـما في ذلـك المحتويـات التـي تنتهـك حقـوق 

ًنت هدفا للـدعاوى الخاصـة  خدمات الإنترو فكان مقدم.)١(الطبع والنشر والعلامات التجارية

ــع والنــشر ــات المتحــدة)٢(بحقــوق الطب ــشهير في كــل مــن الولاي ــة )٣(، ودعــاوى الت  والمملك

جنائيـة متعلقـة بتـوفير المـواد الإباحيـة داخـل  ، كما كانوا متهمين بارتكاب جـرائم)٤(المتحدة

 ووأصـبح مقــدم. )٦( وفرنـسا .)٥(ًالولايـات الأعـضاء في الاتحـاد الأوروبي، وتحديــدا ألمانيـا

خدمات الإنترنت هم الأشخاص المشتبه بهم عادة لتوفير هذه المواد عبر الإنترنـت في هـذه 

 .)٧(الحالات

                                                           
(1) This is already possible under sec�on 1 of the Defama�on Act, and 
‘notice and takedown' is common practice for the removal of content 
alleged to be defamatory. Y. AKDENIZ, 'Case Analysis: Laurence Godfrey v. 
Demon Internet Limited' (1999), Journal of Civil Liber�es, 4(2), 260-67; 
'Cyber-Rights and Cyber-Liberties' (UK), Hulbert's Case, the Lord Chancellor 
and Censorship of the Internet, 11 November 1999; and Y. AKDENIZ. and 
W.R.H. ROGERS, ‘Defamation on the Internet', in Y. AKDENIZ, C. WALKER and 
D. WALL (eds), The Internet, Law and Society, Harlow: Addison Wesley 
Longman, 2000, 294–317. 30 This is the case in the United States with the 
Digital Millennium Copyright Act 1998 
(2) Religious Technology Center v. F.A.C.T.Net, Inc., 901 F. Supp. 1519 (D. 
Colo. 1995), Religious Technology Center v. Netcom On-line Communication 
Services, Inc., 907 F. Supp. 1361 (N.D. Cal. 1995). 
(3) Cubby, Inc. V. CompuServe Inc. 776 F. Supp. 135 (1991), Stra�on 
Oakmont, Inc. v. Prodigy Servs. Co. 23 Media L. Rep. (BNA) 1794 (1995), and 
Kenneth M. Zeran v. America Online, Inc. U.S. District Court, E.D. Virginia, 
958 F.Supp (1997); U.S Court of Appeals, 4th Circuit, CA-96-1564-A, 129 F.2d 
327 (1997); U.S. Supreme Court, Cer�orari denied, Pet. 97-1488. 
(4) Godfrey v. Demon Internet Ltd, QBD, [1999] 4 All ER 342; [2000] 3 WLR 
1020; [2001] QB 201. See further, Y. AKDENIZ, ‘Case Analysis: Laurence 
Godfrey v. Demon Internet Limited' (1999), Journal of Civil Liber�es, 4(2), 
260–67. 
(5) C. MACAVINTA, CompuServe manager convicted', Cnet News.Com, 28 
May 1998.  
(6) The managers of two Internet providers, WorldNet and France Net, have 
been charged with distribution of child pornography on ‘alt.binaries' 
newsgroups. They faced the possibility of three years in jail and £65,000 
fines. See Rooney, B., 'Net porn crackdown', Daily Telegraph, 15 May 1996. 
(7) Y. AKDENIZ, “To Link or Not to Link: Problems with World wide web links 
on the Internet' (1997), Interna�onal Review of Law, Computers and 
Technology 11(2), 281-98. 
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 بمحتـوى الموقـع بالحالـة وفي هذا الصدد يقدر بعض الفقه علـم مـزود الخدمـة الفعـلي

  عـدم مــشروعيتها أوافــإذا كانـت المـواد ظـاهر. الظـاهرة للمحتويـات التـي تـضمنها الموقـع

تتضمن اعتداءات على حقوق الأطفال ويسهل لأى شخص التعرف عليها، قـام الـدليل عـلى 

فإذا استبان له ذلك تقوم مسئوليته الجنائية إن اسـتمر في . المشروعية علم مزود الخدمة بعدم

   .)١(تقديم خدمة الوصول إلى ذلك الموقع

م : مما اما  ن ورود اا تا  )٢(. 

أشار توجيه الاتحـاد الأوروبي إلى أن الاختلافـات بـين الـدول الأعـضاء في التـشريعات 

والسوابق القضائية المتعلقة بمسئولية مقدمي خدمات الانترنت قد أدى إلى التأثير على حسن 

 CompuServeسير الخدمات المتاحة في مجتمـع الإنترنـت، في إشـارة منـه إلى قـضية 

prosecution in Germany 

ــدمات مجتمــع  ــوفير خ ــة بت ــراف المعني ــع الــدول الأط ــزم جمي ــه أن تلت ــترح التوجي واق

المعلومات بعد اعتماد وتنفيذ الإجـراءات التـي تزيـل وتعيـق الوصـول إلى المعلومـات غـير 

المشروعة، في حين أكد على عدم التزام الوسطاء الفنيين برقابة مـشروعية المعلومـات التـي 

إلا أن التوجيه قد أورد بعض الاستثناءات التي تحـدد شروط الإبـراء مـن . بر الإنترنتتبث ع

 وهى الحالات التـي .)٣(المسئولية على أساس نوع النشاط وليس نوع الوسط القائم بالنشاط،

 -تعتمـد فيهــا أنــشطة مـزودي خــدمات مجتمــع المعلومــات عـلى العمليــة التقنيــة للتــشغيل 

                                                           
(1) HERTZ - ELCHENRODE (CH.), Questions juridiques du droit allamand 
relative à; a publicité sur internet, Gaz. Pall., 1997,II, doct.,P.1513 
(2) Direc�ve 2000/31/EC of the European Parliament and of the Council of 8 
June 2000 on certain legal aspects of informa�on society services, in 
particular electronic commerce, in the Internal Market, Official Journal of 
the European Communi�es, v 43, OJ L 178, 17 July 2000, p. 1. Note also 
Common Posi�on (EC) No. 22/2000 of 28 February 2000 adopted by the 
Council, ac�ng in accordance with the procedure referred to in Ar�cle 251 of 
the Treaty establishing the European Community, with a view to adopting a 
Direc�ve on electronic commerce, OJ C 128, 8 May 2000 pp. 32-50. 
(3) Sec�on 4 of the Direc�ve: Liability of intermediary service providers: 
Ar�cles 12 (Mere Conduit), 13 (Caching), 14 (Hos�ng), 15 (No General 
Obligation to Monitor). 
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 المقارنةالتشريعات 
 القانون العام  ٢٧٤٧

 في تعزيز الوصول إلى شبكة الاتصالات، وهو ما يجعل -يكية أو آلية إجراءات تقنية أوتومات

المعلومات متاحة من قبل أطراف أخرى تبثها أو تقوم بتخزينها مؤقتا من أجل إجراءات نقـل 

مما يعني أن مزودي خـدمات الإنترنـت أثنـاء ممارسـتهم تلـك الأنـشطة ليـست . أكثر كفاءة

وعلى الرغم من . لومات التي تبث أو التي يتم تخزينهالديهم المعرفة ولا السيطرة على المع

ذلك يمكن أن تختلف اتجاهات المحاكم في المطالبة بإنهاء أو منع أي انتهاك، بما في ذلك 

 .إزالة المعلومات غير المشروعة أو تعطيل الوصول إليها

 ويختص الفصل الرابع من التوجيه الأوروبي المتعلـق بمـسئولية مقـدمي الخـدمات عـن

المتعلقة بالنقل المجـرد أو وهي  منه ١٢العمليات الوسيطة بمعالجة هذه القضايا في المادة 

يجـب أن تكفـل الـدول الأعـضاء حمايـة ) ١ (١٢البسيط للمعلومات وبموجب هذه المـادة 

مزودي خدمات المعلومات مـن المـسئولية عـن المعلومـات المنقولـة غـير المـشروعة التـي 

أو لم ) ن يكون مزود الخدمة لم يبدأ النقل لم يكـن مـصدر الـضرريتضمنها الموقع، بشرط أ

 .)١( أو المرسل إليه المعلومات أو لم يحدد أو يعدل المعلومـات محـل النقـلييحدد المتلق

 التخزين التلقائي والوسيط والناقل للمعلومات التي لم يتم تخزينها يومن شأن ذلك أن يغط

بـما يفيـد عـدم ) ٢(١٢(ورية للنقـل بموجـب المـادة لفترة أطول مـن الفـترة المعقولـة الـضر

 المؤقت؛ لأن عمله لم يصل بعد إلى عمل متعهد يمسئولية مزود الخدمة عن التخزين التلقائ

ا لنقل المعلومات وأن يستمر لمدة قـصيرة تقتـضيها �الإيواء بشرط أن يكون التخزين ضروري

 وفقـا -ة المحكمة أو الـسلطة الإداريـة ولا تؤثر أحكام تلك المادة على قدر. إجراءات النقل

للــنظم القانونيــة في الــدول الأعــضاء أن تلــزم مــزود الخــدمات إنهــاء أو منــع حــدوث تلــك 

 .)٢("الانتهاكات

                                                           
(1) Article 12 deals with the issue of mere conduit' and under article 12(1) 
'Member States shall ensure that the service provider is not liable for the 
information transmitted, on condition that the provider: 
(a) does not initiate the transmission; 
(b) does not select the receiver of the transmission; and 
(c) does not select or modify the information contained in the transmission 
(2) Ar�cle 12 (3). 
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مـن مـزودي ) مثـل التخـزين المؤقـت(فالقضايا ذات الصلة بنقل أو تحميل المعلومـات 

من الدول الأعضاء التأكيد ، تتطلب )١ (١٣خدمة الإنترنت إلى مستخدميها بموجب المادة 

على عدم مسئولية مزودي الخدمة عن التخزين التلقائي والوسيط والتخـزين المؤقـت لتلـك 

المعلومات التي تتم لغرض واحد هو إجراءات نقـل أكثـر كفـاءة للمعلومـات إلى المتلقـين 

 : بشرط-للخدمة بناء على طلبهم

 . عدم تعديل مزودي الخدمة للمعلومات-١

 .زودي الخدمة على التعامل مع ظروف الوصول إلى المعلومات قدرة م-٢

 قــدرة مــزودي الخدمــة عــلى التعامــل مــع القواعــد المتعلقــة بتحــديث المعلومــات، -٣

 .المعترف بها على نطاق واسع والتي يتم استخدامها من قبل منتجيها

لمعترف  عدم تعارض استخدام مزودي الخدمة مع الاستخدام القانوني للتكنولوجيا ا-٤

بها على نطاق واسع التي يتم استخدامها من قبل منتجيها، بهدف الحصول عـلى بيانـات عـن 

 . استخدام تلك المعلومات

 قيام مزودي الخدمة عـلى وجـه الـسرعة بإزالـة أو تعطيـل الوصـول إلى المعلومـات - ٥

در تلـك المتوفرة لديها والمخزنة، التي من شأنها الحصول على المعرفة الحقيقيـة عـن مـص

 .المعلومات، سواء من تلقاء نفسها أم بناء على أمر من المحكمة أو السلطة الإدارية

 توجب إنهاء أو منع حدوث التعدي أو الانتهاك من قبل المحكمـة ١٢وإذا كانت المادة 

يمكـن تقريـر عـدم مـسئولية ) ١(١٤أو أمر إداري من السلطة الإداريـة، فإنـه بموجـب المـادة 

 :ن المعلومات المخزنة بناء على طلب المستفيد من الخدمة، بشرط مزودي الخدمة ع

ــة النــشاط أم -١ ــدم قانوني ــن ع ــواء ع ــدمات س ــزودي الخ ــة لم ــة الفعلي ــاب المعرف  غي

المعلومات، وكذلك عدم مسئوليتهم عن المطالبات أو الدعاوى المتعلقـة بـالأضرار؛ نظـرا 

التي من شـأنها أن تجعـل النـشاط أو لغياب الوعي الواضح والكافي عن الوقائع أو الظروف 

 .المعلومات غير قانونية

 وإذا توافرت مثل هذه المعرفة أو الوعي، فإنه على مزودي الخدمـة القيـام عـلى وجـه -٢

 .ُبالأفعال التي تزيل أو تعطل الوصول إلى تلك المعلومات غير القانونية السرعة
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 المقارنةالتشريعات 
 القانون العام  ٢٧٤٩

لا يوفر حماية مطلقة لمـزودي ومما سبق يتضح أن هذا التوجيه بما يتضمنه من نصوص 

خدمات الإنترنت، بل يلزم الأخـير باتخـاذ إجـراءات سريعـة لإزالـة أو تعطيـل الوصـول إلى 

 يويجب أن تراع. ة أو الفعليةيالمعلومات غير المشروعة، وذلك بعد تحقق المعرفة الحقيق

أي والتعبـير هذه الإجـراءات الـنظم القانونيـة للـدول الأعـضاء دون الافتئـات عـلى حريـة الـر

 كما لا تؤثر المواد السابقة على قـدرة المحـاكم أو الـسلطات الإداريـة فى .)١(ًالمكفولة قانونا

 .)٢(منع وإزالة المعلومات والمحتويات غير المشروعة

 الـدول الأعـضاء مـن فـرض ١٥وبالإضافة إلى ما سـبق، يمنـع التوجيـه بموجـب المـادة 

 ودون ١٢ء تقـديم الخـدمات التـي تـشملها المـواد واجب الرقابة على مقدمي الخدمات أثنا

ــا  ــة وفق ــسلطات الوطني ــن ال ــصادرة م ــة ال ــرارت الإداري ــة أو الق ــات العام ــرض للالتزام ًالتع

ُومــع ذلــك، فــإن الــدول الأعــضاء قــد تنــشىء التزامــات عــلى مــزودي . للتــشريعات الوطنيــة

شطة غير المشروعة من الخدمات بإبلاغ السلطات العامة المختصة على وجه السرعة عن الأن

 .تلقاء نفسها أو بناء على طلبها

نها لم تمنع فإوجود الالتزامات العامة بالمراقبة على مزودي الخدمات، من رغم على الو

 ٢٠٠٢ففــي عــام . الــدول الأعــضاء مــن إصــدار أوامــر حظــر لــبعض المواقــع والــصفحات

 الوصـول إلى المواقـع ًأصدرت الحكومة الألمانيـة أمـرا إلى مـزودي الخـدمات بمنـع سـبل

الموجودة خارج ألمانيا وخاصة في الولايات المتحدة، التي تحرض على العنصرية والأفكار 

 .)٣("النازية

                                                           
(1) Report from the Commission to the European Parliament, the Council 
and the European Economic and Social Committee - First report on the 
applica�on of Direc�ve 2000/31/EC on November 2003, at electronic 
commerce, COM(2003) 702 final, Brussels, 21 h�p://europa.eu.int/eur-
lex/en/com/rpt/2003/com2003_0702en01.pdf, sec�on 4.7. 
(2) Out of those Member States which have transposed the Directive, only 
Finland has included a legal provision setting out a notice and take down 
procedure concerning copyright infringements only: This information has 
been taken from the above-mentioned Commission Report: COM(2003) 702 
final. 
(3) Ban on neo-Nazi web content in German state; upheld', National 
Journal's Technology Daily, 22 December 2004. Between 2002 and 2004 the 
Düsseldorf District Administra�on issued 90 ordinances against Internet 
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وجود جدل دائر رحاه بين المحاكم حول قانونية الحظر ومدى الالتزام به، من رغم على ال

انيـة قـد أكـدت أحقيـة  مـن الأحكـام الـصادرة مـن المحـاكم الإداريـة الألما كبـيراإلا أن عدد

السلطات الألمانية في أن تستمر بطلبها لمقدمي خدمات الإنترنت لمنع مثل هذه الصفحات 

 قبـل Dusseldorf رئيس المحكمـة في مقاطعـة Jurgen Bussowفقد بعث . والمواقع

 يطلب منها منع الوصول إلى المواقع التـي ٢٠٠٠إصدار أمر الحجز، إلى أربعة من مقدمي 

نترنت في الولايات المتحدة في أغسطس تحتوي عـلى الأفكـار المناهـضة لقـيم خدمات الإ

ًالمجتمع كالعنصرية والنازية والإباحية وتأكيدا على تفعيل هذا الإجراء بعث أيضا إلى أربعة 

 .)١("الصفحات والمواقع من مزودي خدمات الإنترنت الألمانية من أجل عرقلة إصدار تلك

 :ت اا ممت ا   ن ة: 

 لمـسئولية مقـدمي خـدمات الإنترنـت؛ حيـث اً مختلفـاًاعتمدت الولايات المتحدة نهجـ

 في علاقـة ثنائيـة اً ثالثـاً من الحماية لمزودي خدمات الإنترنت، واعتبرتهم طرفـاًمزيد تفرض

لومـات ومختلـف خـدمات بين متعهدى الإيواء والمـستخدم، يـتم فيهـا نقـل واسـتقبال المع

 . دون معرفة أو علم منهم بماهيتهاServersنترنت عبر السيرفرات الإ

 و ينص على أنـه لا يعامـل مـزود١٩٩٦ من قانون سرية الاتصالات C/230/١فالفصل 

نـاشرين أو محـدثين للمعلومـات والمحتويـات بوصـفهم ن ونترنت والمستخدمخدمات الإ

                                                                                                                                                      
providers in North Rhine-Westphalia, forcing them to block access to certain 
websites with rightwing extremist content. See US Bureau of Democracy, 
Human Rights, and Labor, Report on Global Anti-Semi�sm, January 2005, at 
<http://www.state.gov/g/drl/ rls/40258.htm18/11/2010. Note also 
Combating racism, racial discrimination, xenophobia and related intolerance 
and comprehensive implementation of and follow-up to the Durban 
Declaration and Programme of Action Note by the UN Secretary- General, 
A/59/330, 4 October 2004. 
(1) E.T. EBERWINE, 'Note and Comment: Sound and Fury Signifying 
Nothing?: Jurgen Bussow's Battle against Hate-speech on the Internet' 
(2004), 49 N.Y.L. Sch. L. Rev 353; and C.D. VAN BLARCUM, ‘Internet Hate 
Speech: The European Framework and the Emerging American Haven' 
(2005), 62 Wash and Lee L. Rev 781. 
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 لا ينطبـق إلا عـلى C/230/١قصد بـذلك أن الفـصل المقدمة عبر معلومات ومحتويات وي

  .)١(المعلومات والمحتويات مزودي الخدمات

 لا ينطبـق إلا عـلي المعلومـات والمحتويـات التـي C/1/٢٣٠ويقصد بذلك أن الفصل 

، )تنتقل عبر السيرفرات الخاصة بهم من خلال أطراف أخرى متعهـدى الإيـواء والمـستخدم

ها وتطويرهـا مــن قبــل مــزودي ؤالمعلومـات التــى يــتم إنــشافي حـين تقــوم مــسئوليتهم عــن 

 . الخدمات

ويهدف الكونجرس الأمريكي مـن هـذا القـانون إلى تعزيـز التطـوير المـستمر للإنترنـت 

من خدمات الكمبيوتر ووسـائل الإعـلام بغيـة الحفـاظ عـلى حيويتهـا وقـدرتها عـلى  وغيرها

تراف بسرعة نشر المحتويات واستحالة  ومع الاع.)٢(سوق هذه الخدمات المنافسة الحرة في

تنظيم مجتمع المعلومات، قرر الكونجرس الأمريكي عدم معاملة مقدمي خدمات الإنترنـت 

كغـيرهم مــن مــزودي خــدمات المعلومـات الأخــرى كالــصحف والمجــلات أو المحطــات 

لا في حالـة التلفزيونية والإذاعية، فجميعها لها الحق في التعبير بـالقول أو الكتابـة أو النـشر إ

 .)٣(التعسف في استعمال الحق

                                                           
(1) Sec�on 230 defines interac�ve computer service' as any informa�on 
service, system, or access software provider that provides or enables 
computer access by multiple users to a computer server, including 
specifically a service or system that provides access to the Internet and such 
systems operated or services offered by libraries or educational institutions.' 
47 U.S.C. § 230(e)(2). The term 'informa�on content provider' is defined as 
'any person or entity that is responsible, in whole or in part, for the creation 
or development of information provided through the Internet or any other 
interac�ve computer service.' Ibid, § 230(e) (3). The statute goes on to 
define the term 'Information content provider' as 'any person or entity that 
is responsible, in whole or in part, for the creation or development of 
information provided through the Internet or any other interactive 
computer service.' 47 U.S.C. § 230(e) (3)However, for copyright infringement 
a different policy has been established with the passage of the Digital 
Millennium Copyright Act (H. R. 2281) 1998. 
(2) 47 USC $ 230(b)(1) and (2). 
(3) However, for copyright infringement a notice and actual knowledge-
based liability policy has been established with the enactment of the Digital 
Millennium Copyright Act (H. R. 2281) 1998. 



 
  ٢٧٥٢ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

وتأسيسا على ما سبق فإن مبررات الحفاظ على الطابع القوي لمجتمع الانترنت، والتغـير 

المتنامي في حجم المعلومات والتوازن بـين دور القـانون فى الحفـاظ عـلى النظـام والآداب 

إلى إقامـة قرينـة تعمـل كحـد العامة وحق الأفراد في التعبير وحرية الكلام، قـد أدى بالقـضاء 

 .الحقوق من خلال الاعتداد بضابط عدم الإضرار بالغير فاصل بين مختلف

 في قضية C/1/٢٣٠ وقد طبقت الدائرة الرابعة لمحكمة الاستئناف ما نص عليه الفصل

، وقررت حماية قانونية بعدم الاعتـداد بـأى )١( Zeran . America Online Incالتشهير 

ــن ــي م ــبب إجرائ ــدمات الإس ــزودي خ ــسئولية م ــيم م ــأنه أن يق ــات  ش ــن المعلوم ــت ع نترن

ولا يقـدح في هـذه الحمايـة . والمحتويات التي يكون مصدرها مـستخدم خـدمات الانترنـت

فقـد منـع الفـصل . القول بأن مزود الخـدمات كـان عليـه مراقبـة نقـل المـواد غـير المـشروعة

١/C/230ورؤسـاء ) متعهد الإيواء( الانترنت  المحاكم من إقامة التماثل بين مزود خدمات

تحرير الصحف، فالأخير تقوم مسئوليته عن ممارسته مهام النـشر التقليديـة بـما يمارسـه مـن 

تحديد ما يمكن نشره وما يمكن سحبه أو تأجيل نشره أو تغيير )دور رقابي قبل نشر المحتوى 

بعد نشر المحتوى؛ حيث فى حين أن مزود الخدمة يقوم بدور رقابي ( المحتوى أو منع نشره

 . يمكنه التدخل بغلق الموقع أو الصفحة التي تحتوى على مادة معاقب على نشرها

                                                           
(1) Zeran v. America Online [1997] 129 F3d 327. Note that Zeran was 
adopted by other state and federal appeal courts: Blumenthal v. Drudge 
(D.D.C. 1998) 992 F.Supp. 44, 51; Ben Ezra, Weinstein, and Co. v. AOL, Inc., 
206 F3d 980, 986 (10th Cir. 2000); Doe One v. Oliver (Conn.Super.Ct. 2000) 
755 A.2d 1000, 1003-4; Morrison v. America Online, Inc. (N.D.Ind. 2001) 153 
F.Supp.2d 930, 933-4; Schneider v. Amazon.com, Inc. (Wn.App. 2001) 31 
P.3d 37, 40-42; PatentWizard, Inc. v. Kinko's, Inc. (D.S.D. 2001) 163 
F.Supp.2d 1069, 1071; Green v. AOL, 318 F3d 465, 471 (3d Cir. 2003); Batzel 
v. Smith, 333 F3d 1018, 1027 n.10 (9th Cir. 2003); Carafano v. 
Metrosplash.com, Inc. (9th Cir. 2003) 339 F3d 1119, 1123–4; Barre� v. 
Fonorow (Ill.App.Ct. 2003) 799 N.E.2d 916, 923–5; Donato v. Moldow (N.J. 
Super.Ct.App. Div 2005) 865 A.2d 711, 720-27; Aus�n v. CrystalTech Web 
Hos�ng (Ariz.App. 2005) 125 P.3d 389, 392-4. See further, Dowling, J., 'Noah 
v. AOL Time Warner: Are There Legitimate Barriers to Civil Rights Protection 
on the Internet? (2004), 14 Alb. L.J. Sci. and Tech. 775. 
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اا ا  
   اوت ااو ا ات 

يعتقد أن أول استخدام للسلاح البيولوجي كان عـلي يـد القائـد سـولون، حيـث اسـتخدم 

في تلويـث ميـاه النهـر الـذي يـشرب منـه ) وهو نبات الـزين الـسام(جذور نبات الهيليوروس 

أعداؤه، لإمراضهم وتسهيل اللحاق بهم لهزيمتهم ، وتوالت الأحداث بعد ذلك وبـدأ تطـور 

 وأثناء الحرب العالمية الأولي اتهمـت ايطاليـا ألمانيـا ١٩١٥الأسلحة البيولوجية، ففي عام 

ا ضــدهم، وميكــروب الطــاعون في حــربهم ضــد في حربهــ )١(باســتخدام ميكــروب الكــوليرا 

مـن ) بوخارسـت(الروس، وثبت بالفعل استخدام الألمان لبكتريـا الأنتثـراكس العـضوية في 

 .)٢(أجل نشر العدوى

ــشار مثــل هــذه  ومــن هــذا المنطلــق، ظهــرت أولي المحــاولات الدبلوماســية لتقليــل انت

 الــذي يمنــع ١٩٢۵نيــف الأســلحة بعــد الحــرب العالميــة الأولي مــن خــلال بروتوكــول ج

ــلي  ــع إجــراء الأبحــاث ع ــن لــوحظ أن المعاهــدة لم تمن اســتخدام الوســائل البيولوجيــة، لك

الأسلحة البيولوجية أو امتلاكها، ولهذا فقد زادت عدد الدول التـي تجـري أبحاثـا عـلي هـذا 

 ت العديد من الـدول كفرنـسا وغيرهـاأالنوع من الأسلحة، وبعد الحرب العالمية الأولي أنش

أسـلحة بوصـفها مختبرات لتحضير أنواع مختلفة من الفيروسات والجـراثيم التـي تـستخدم 

 . مع إنتاج الأمصال المضادة لهاةبيولوجي

                                                           

 من أسرع الأمراض القاتلة، حيث ينخفض ضغط الدم في الـشخص الـسليم في غـضون سـاعة مـن ةواحد)١(

ن في غـضون ثـلاث سـاعات إذا لم يـتم تقـديم وت المـرضي المـصاببداية ظهور أعراض المرض ، وقـد يمـو

 العلاج الطبي، لمزيد من التفاصيل راجع

Mintz, Eric, Dr Guerrant Richard L. " A Lion in Our Village The 
Unconscionable Tragedy of Cholera in Africa" New England Journal of 
Medicine" 360 (11), 2009, p. 1060-10630.  

الدولية المبذولـة لمكافحـة  صفا عزام، الحماية الدولية للبيئة من التلوث البيولوجي مع دراسة للجهود. د )٢(

جامعـة الـسادات، كليـة الحقوق،المجلـد : مـصر ، مجلة الدراسات القانونيـة والإقتـصادية،١٩جائحة كوفيد 

 ٣٨٢١. ، ص٢٠٢٤، العدد الاول، مارس ١٠
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خلال الحـرب العالميـة الثانيـة اهتمـت ألمانيـا بالـسلاح الكيميـائي أمـا اليابـان فاهتمـت 

ريا، وقـد تـم الاسـتيلاء بالسلاح البيولوجي وكان مقر المعامل اليابانية في هربن قـرب منـشو

علي هذه المعامل من قبل الاتحاد السوفيتي ونقلت الأبحاث والتجارب إلي معامل بروسيا، 

حيث اعترف العلماء اليابانيون أمـام محكمـة مجرمـي الحـرب التـي تـم أسرهـم بعـد انتهـاء 

 ١٩٤٢في بأنهم استخدموا الأسلحة البيولوجية ضد الجنود الصينيين  الحرب العالمية الثانية

 .)١(وضد المدنيين الصينيين عن طريق نشر فئران وبراغيث تحمل ميكروب الطاعون

أو :   ا  وت اا    وا ا       ث اا   

 ت اواMalware 

ة الاتفاقيــات الدوليـة التــي وقعتهـا الــدول لمنـع انتــشار وإنتـاج الأســلحمـن  رغمعـلى الــ

 في الحـروب نجـد أن ا ، ومنـع اسـتعماله)٢(البيولوجية باعتبارها من أسـلحة الـدمار الـشامل 

، وتنــشرها بوســائل متعــددة لإضــعاف )٣(بعــض الــدول لازالــت تنــتج الملوثــات البيولوجيــة 

الشعوب، لدرجه أنها قد تنفق مبالغ طائلة علي العلاج ومكافحة الأمـراض الناتجـة عنـه دون 

 التي تـسببها ، )٤(المباشر، بالإضافة للخسائر البشرية والحيوانية والزراعية اكتشاف المسبب 

                                                           

قـاموس مـصطلحات تحديـد : و وتوماس شمالبرغر ، نحو الاتفاق علي مفـاهيم الأمـن  راجع ستيف تولي)١(

 ، معهـد الأمــم المتحـدة لبحـوث نــزع ٢٠٠٣الأمــم المتحـدة : الأسـلحة ونـزع الـسلاح وبنــاء الثقـة، جنيـف 

 .٣٩، ص UNIDIR/ 2003/ 22 السلاح،

ن الإنـسان  هـذا الـشبح حقيقـي لأحـد أن يواجهـه ، غـير أنأ أن شبح الحرب البيولوجية هو شئ لا يحـب )٢(

ن المجتمـع الـدولي قـرر في عـام إتعلم كيف يستعمل البيولوجيا لشن الحرب علي نفـسه ، ولحـسن الحـظ فـ

رومـانوف، البعـد الإنـساني لاتفاقيـة الأسـلحة الـصامتة، .  أن الأسلحة ليست مشروعة ، راجع فالنتين أ١٩٧٢

 ٢٨٩، ص ١٩٩٧، مايو ٥٥ة ، العدد المجلة الدولية للصليب الأحمر ، السنة العاشر

 راجع د طلعت إبراهيم الأعرج ، التلوث الهوائي والبيئة، مطـابع الهيئـة المـصرية العامـة للكتـاب، مـصر، )٣(

  .١٤٨ ص١٩٩٩

عامر طراف ، التلوث البيئي والعلاقات الدولية المؤسسة الجامعيـة للدراسـات بـيروت الطبعـة الأولي /  د)٤(

 .٦٣م ، ص ٢٠٠٨
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لذلك زاد قلق المجتمـع الـدولي ازاء احـتمالات تجاهـل القيـود المفروضـة عـلي اسـتخدام 

 .بسبب التطورات الحديثة في العلوم الحيوية والتكنولوجيا البيولوجية )١(الأسلحة البيولوجية

 الـذي ١٩٢٥ول       في الظهـور بدايـة مـن  الجهود الدوليـةوبدأت

وهنـا اتفقت فيه الأطراف علي منـع اسـتخدام الأسـاليب والوسـائل الجرثوميـة في الحـرب، 

نـه لا يحظـر إنتـاج أ أنه برغم أن الاتفاقيـة حظـرت اسـتخدام الوسـائل الجرثوميـة إلا نلاحظ

 .الوسائل وتخزين وتطوير مثل هذه

 العديد من الجهود لوضع اتفاق جديد يكمـل بروتوكـول جنيـف وبذل المجتمع الدولي

ا  ا ا       ، حيث تم فتح باب التوقيـع عـلي ١٩٥٢لعام 

١٩٧٢ والتي حظـرت الـدول الأطـراف في الاتفاقيـة مـن ١٩٧٥ ودخلت حيز النفاذ عام ،

البيولوجية الأخرى وفقـا لـنص استحداث أو إنتاج أو تخزين العوامل الجرثومية أو العوامل 

 الاتفاقيـة لم يـرد فيهـا تكـرار حظـر اسـتخدام و  أن     .)٢(المادة الأولي مـن الاتفاقيـة

 ، ولكن عززت هذا ١٩٢٥الأسلحة البيولوجية، حيث سبق ورود هذا الحظر في بروتوكول 

 .الأمر من ناحية أخري، بحظرها استحداث أو إنتاج أو تخزين مثل هذه الأسلحة

كما تتعهد كل دولة من الدول الأطراف في الاتفاقيـة بعـدم نقـل أي مـن الوسـائل الجرثوميـة أو 

لا تقـوم بمـساعدة أو أ ، وبـة أو غـير مبـاشرة مـن الـصور سـواء أكانـت مبـاشرةالبيولوجية بأي صور

 عـلى تشجيع أو تحريض أية دولة أو مجموعة من الدول أو أية منظمة دولية على صـنعها أو اقتنائهـا

                                                           

 icrc.org راجع اللجنة الدولية للصليب الأحمر )١(

 راجـع دليــل التنفيــذ الــوطني للقــانون الــدولي الإنــساني، المركــز الإقليمــي للإعــلام، مطبوعــات اللجنــة )٢(

رشــاد الـسيد ، حمايــة البيئــة في / ، د٧٨، الطبعــة الأولي، ص ٢٠١٠الدوليـة للــصليب الأحمــر ، القـاهرة ، 

ــة المــسلحة ــات الدولي ــاني المنازع ــدد الث ــصادية، الع ــة والاقت ــوث القانوني ــصاد للبح ــانون والاقت ــة الق ، مجل

ــستون،  ــام س١٦، ص ١٩٩٢وال ــلحة. ، غراه ــر الأس ــون، حظ ــاق . بيرس ــة وأف ــشطة الجاري ــة، الأن البيولوجي

 .٢٧٩، ٢٧٨، ص ١٩٩٧ مايو ،٥٥المستقبل، المجلة الدولية للصليب الأحمر، السنة العاشرة، العدد 
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 ، كما تتعهد بتدمير جميع الوسائل الجرثوميـة أو البيولوجيـة التـي بحوزتهـا أو خاضـعة )١(نحو آخر

لولايتهــا أو رقابتهــا أو بتحويلهــا للاســتعمال في الأغــراض الــسلمية، ويكــون التــدمير أو التحويــل 

ول الأطـراف وتقـضي بـأن تتخـذ الـد . )٢(خلال فترة لا تزيد عن تسعة أشـهر بعـد بـدء نفـاذ الاتفاقيـة 

ــة  ــا البيولوجي ــوم والتكنولوجي ــتخدام العل ــة وتــشجيع اس ــنص عــلى حماي ــة، وت ــذ وطني ــدابير تنفي ت

 .)٣(غراض السلميةللأ

حظرت استخدام  ١٩٧٧ول  اول   من ٣/٣٥كذلك نجد أن المادة 

عيـة أضرارا وسائل أو أساليب القتال التي يقصد بها أو قد يتوقـع منهـا أن تلحـق بالبيئـة الطبي

بالغة وواسعة الانتشار وطويلة الأمد، التي يمكن أن تتسبب في أضرار بالبيئة الطبيعية ومن ثم 

، ويفهم من هـذه المـادة حظـر اسـتخدام )٤(تشكل خطرا وتسبب أضرارا بصحة وبقاء السكان

ل  بالبيئة، ومن هنا أصبحت الدواالأسلحة الجرثومية وغيرها من الأسلحة التي تلحق أضرار

 .تلتزم بتعهدها بمنع استعمال العوامل الجرثومية في الحرب

ات لمعالجة القصور الموجودة في اتفاقية يهذا وقد بذلت العديد من الجهود في التسعين

 ، ولكنها باءت بالفـشل حيـنما سـحبت الولايـات المتحـدة ١٩٧٢الأسلحة البيولوجية عام 

فـات بـين الـدول الأطـراف بـشأن مـستقبل الأمريكية وقتها تأييدها ممـا أدي إلي نـشوب خلا

الاتفاقية، ومنذ ذلك الوقت، ينصب تركيز نشاط الدول الأطراف على تحسين وتنسيق تنفيـذ 

                                                           

 مـن اتفاقيـة حظـر اسـتحداث وإنتـاج وتخـزين الأسـلحة البيولوجيـة والمـواد الـسامة ٣ادة راجع نص الم )١(

 م١٩٧٢وتدمير تلك الأسلحة لعام 

 مـن اتفاقيـة حظـر اسـتحداث وإنتـاج وتخـزين الأسـلحة البيولوجيـة والمـواد الـسامة ٢ ةراجع نص الماد )٢(

 م١٩٧٢وتدمير تلك الأسلحة لعام 

 ٤٧، الطبعة الثالثة، ص ٢٠١٣ح ، دليل أساسي، الأمم المتحدة ، نيويورك، ميليسا غيليس، نزع السلا )٣(

ــشر  )٤( ــة للن ــات العربي ــز الدراس ــدولي، مرك ــانون ال ــة في الق ــن الجــرائم البيئي ــساءلة ع ــف الم ــالم يوس بوع

 .٧٤، ص ٢٠١٥والتوزيع، الطبعة الأولي 
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الاتفاقية على الصعيد الوطني، خاصة من خلال برنامج عمل سنوي يتنـاول مواضـيع محـددة 

 .)١(لمختلفة وتبادل الخبرات التقنية بين طائفة من الأطراف الفاعلة والمنظمات ا

 ١٩٩١وعلي أثر ذلك، تم إنـشاء اللجنـة الخاصـة للأمـم المتحـدة المعنيـة بـالعراق عـام 

 الذي يدعو إلى إزالة كافة أسلحة التدمير الشامل العراقية، هذا وقد ٦٨٧لغرض تنفيذ القرار 

جل تقييم قدرات العراق في المجالات أعملت اللجنة بموجب ولاية لجمع المعلومات من 

زونـات العراقيـة خعلقة بالأسلحة البيولوجية والكيميائية والنووية والتخلص من كافة المالمت

، كما تـم إصـدار إعـلان مـشترك بـين الاتحـاد )٢(من الأسلحة من الأسلحة البيولوجية وغيرها

 ١١ ١٠اجتماع عقد في موسكو في الفترة ما بـين  الروسي وبريطانيا والولايات المتحدة بعد

، وأكـدت ١٩٧٢، بهدف الامتثال لاتفاقية الأسلحة البيولوجية لعـام ١٩٩٢ سبتمبر/ أيلول

الدول الثلاث التزامها بالامتثال التـام لأحكـام اتفاقيـة الأسـلحة البيولوجيـة وتعهـدت روسـيا 

بإنهاء برنامج أسلحتها البيولوجية الهجومية الذي نفذه الاتحـاد الـسوفيتي في الفـترة مـا بـين 

ا مع الاتفاقية، كما وافقـت الأطـراف الثلاثـة عـلي إنـشاء فـرق عمـل  متنافي١٩٩٢ و ١٩٧١

 ، كما وضعت منظمة العمـل الدوليـة )٣(للبحث في التدابير المحتملة لرصد الامتثال للاتفاقية

بالمخاطر  م التي أكدت علي ضرورة اعتماد تدابير وقائية خاصة١٩٨١ عام ١٥٥اتفاقية رقم 

وهناك العديد من التوصيات شددت علي ضرورة  . )٤(لعمال البيولوجية التي تؤثر علي صحة ا

ولكن يلاحظ في الوضع الراهن أن . )٥(الحماية ضد المخاطر البيولوجية والأمراض المعدية 

                                                           
الدولية المبذولـة لمكافحـة  مع دراسة للجهودصفا عزام، الحماية الدولية للبيئة من التلوث البيولوجي . د )١(

 ٣٨٣٠. ، مرجع سابق، ص١٩جائحة كوفيد 

راجع ستيف توليو وتوماس شمالبرغر ، معهد الأمم المتحـدة لبحـوث نـزع الـسلاح، نحـو الاتفـاق عـلي  )٢(

 ٢١٨قاموس مصطلحات تحديد الأسلحة ونزع السلاح وبناء الثقة المرجع السابق، ص : مفاهيم الأمن

راجع ستيف توليو وتوماس شمالبرغر ، معهد الأمم المتحـدة لبحـوث نـزع الـسلاح، نحـو الاتفـاق عـلي  )٣(

 ٥١قاموس مصطلحات تحديد الأسلحة ونزع السلاح وبناء الثقة المرجع السابق، ص : مفاهيم الأمن 

 ١٥٥من الاتفاقية ) ب(١٢و ) و(١١و ) أ(٥انظر المواد  )٤(

، وتوصـية العـاملين ١٢٠ رقـم ١٩٤٦التجارة والمكاتـب لعـام ( اعد الصحية راجع في ذلك توصية القو )٥(

 واتفاقيــة ١٦٧ رقـم ١٩٨٨ ، واتفاقيـة الـسلامة والـصحة في البنـاء لـسنة ١٥٧ رقـم ١٩٧٧بـالتمريض لـسنة 



 
  ٢٧٥٨ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

مجموعة معايير العمل الدولية لا تتضمن أحكاما تؤكد بصورة واضحة علي حماية العمال أو 

 حـول ةما تقوم به الآن هو وضع إرشادات توجيهي، فكل )١(العمل من المخاطر البيولوجية بيئة

 .)٢( الأخطار البيولوجية

       دا ا ا اض ا دسا ء ا٢٠٠٦عـام  و 

بالتعزيز علي تحسين وتنسيق تنفيذ الاتفاقية على الصعيد الوطني عن طريق إنشاء وحدة دعم 

عـلى تنفيـذ الاتفاقيـة، وتيـسير الاتـصال بـالمنظمات ذات التنفيذ لمـساعدة الـدول الأطـراف 

وعلى الرغم من أن وحدة دعم التنفيذ تقدم الدعم الإداري لاتفاقية الأسلحة البيولوجية .الصلة

 .)٣(فإنها ليس لها ولاية لرصد تنفيذ الاتفاقية علي الوجه المطلوب أو التحقق من الانتهاكات

    ا اا ا أ       اثا  ا  افطول ا 

         ،  ا و وا ا ا ج و٢٠١١وإم  ، 

ا اا وا  عــلي ســبل ووســائل تعزيــز التنفيــذ عــلي "، ٢٠١٦

ــة وتعزيــز المؤســسات الوطن ــك أعــمال التــشريعات الوطني ــة المــستوي الــوطني بــما في ذل ي

الوطنية والإقليمية والدولية لتحسين السلامة  والتنسيق فيما بينهم ، وكذلك اتخاذ كافة التدابير

مــن مــسببات الأمــراض أالبيولوجيــة والأمــن البيولــوجي بــما في ذلــك ســلامة المختــبرات و

                                                                                                                                                      
 رقـم ٢٠٠١ واتفاقية السلامة والصحة في الزراعة لـسنة ١٧٦ رقم ١٩٩٥السلامة والصحة في المناجم لسنة 

 ٢٠٠٦ واتفاقيـة العمـل البحـري لعــام ١٩٢ رقـم ٢٠٠١ ةية الـسلامة والـصحة في الزراعـة لـسن وتوصـ١٨٤

٢٠٠٦) LC( 

 ١۵، ص ٢٠٢٠ مارس ١٩ -راجع معايير منظمة العمل الدولية وكوفيد  )١(

 ، فـيما عـدا الجمـرة الخبيثـة التـي ٣ رقـم ١٩١٩تمت مراجعة توصية الوقاية من الجمرة الخبيثـة لـسنة  )٢(

، تمـت مراجعـة المعيـار في إطـار مجموعـة ٣ رقـم ١٩١٩صية الوقاية من الجمـرة الخبيثـة لـسنة تغطيها تو

ن لناحيـة الحمايـة مـن الجمـرة الخبيثـة بـصورة أالعمل الثلاثية بشأن آلية مراجعة المعايير واعتبر ضيق النطاق 

 من خلال أداة تعـالج ٣صية خاصة أو لناحية الحماية من الأخطار البيولوجية بصورة عامة وتقترح مراجعة التو

 .الأخطار البيولوجية

 ٤٧ميليسا غيليس، نزع السلاح ، دليل أساسي، المرجع السابق، ص  )٣(
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والتكسينات، بالإضافة إلى توفير المساعدة والتنسيق مع المنظمات المختصة بناء على طلب 

ولة طرف في حالة زعم اسـتخدام أسـلحة بيولوجيـة أو تكـسينية، بـما في ذلـك تحـسين أية د

 ، كـما أكـد )١(القدرات الوطنية لمراقبة الأمراض وكشفها وتشخيـصها ونظـم الـصحة العامـة 

المؤتمر علي نجاح وحدة دعم التنفيذ وقرر تجديد ولاية الوحدة مع إجراء بعض التعديلات 

 وكذلك علي الدول الأطراف تقديم استمارات متعلقة بتدابير ٢٠١٦ حتى ٢٠١٢للفترة من 

 .)٢(السابع ي اتفق عليها في المؤتمر الاستعراضي الثالث وتم تعديلها في المؤتمرتبناء الثقة ال

م : ت اا  وا ااMalware  

   :يمكن تحديد تلك التدابير على النحو التالي

  Malware ال  ات ا   ا- ١

يجب على الدول أن تتعاون بعضها مع البعض ومن خلال تطبيـق المواثيـق الدوليـة ذات 

الصلة بشأن التعاون الدولي في المسائل الجنائية وعلى وجـه الخـصوص في مجـال تـسليم 

 لتكييف الجريمة المجرم المعلوماتي حيث يجب تسليم مرتكبيها وذلك وفقا لمعيار معين

 :كجريمة يجوز تسليم مرتكبيها

أن يكون الدخول إلى النظام أو البيانات قد تم بـدون وجـه حـق وبنيـة الإخـلال بـسرية -أ

 .البيانات أو إعاقة نظام الكمبيوتر 

 . أن تبرم الدول فيما بينها اتفاقية تسليم مرتكبي الجرائم المعلوماتية -ب

صادر في شأن مرتكبي إحدى الجرائم المعلوماتية بنـاء  إذا ما رفض طلب التسليم ال-ج

عـلى جنـسية الـشخص المــراد تـسليمه نظـرا لأن طـرف المــدعي يعتـبر أنـه يخـتص قــضائيا 

                                                           
نقلا عن الوثيقة الختامية للمؤتمر الـسابع للـدول الأطـراف في اتفاقيـة حظـر اسـتحداث وإنتـاج وتكـديس )١(

 كـانون ٢٢٠٥لك الأسـلحة، الـذي عقـد في جنيـف والتكسينية وتدمير ت) البيولوجية(الأسلحة البكتريولوجية 

 ٢٠١١، ٧/BWC/CONF.VIIديسمبر / الأول 

راجع الوثيقـة الختاميـة للمـؤتمر الـسابع للـدول الأطـراف في اتفاقيـة حظـر اسـتحداث وإنتـاج وتكـديس  )٢(

البيولوجيــــة والتكــــسينية وتــــدمير تلــــك الأســــلحة ، المرجــــع الــــسابق ، (الأســــلحة البكتريولوجيــــة 

٧/BWC/CONF.VII 



 
  ٢٧٦٠ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

بالجرمية محل الادعاء ،يقوم الطرف المدعى عليه بتقديم القضية إلى سلطاته بغرض الـسير 

 المترتبة عليه في الدعوى الجنائية وعلى أن يبلغ الطرف المدعي بالنتائج 

٢-     ت اا    وون ااءات اإ  
Malware  

 :وتتمثل المعونة المتبادلة في الإجراءات التالية 

 يجب على الدول أن تقدم لبعضها البعض المعونة المتبادلة وذلك بأكبر قـدر ممكـن -أ

نائية المتعلقة بنظم وبيانـات الحاسـب لأغراض التحقيق والإجراءات الخاصة بالجرائم الج

 .الآلي 

 يجب على الدول أن تقبل وتستجيب إلى طلبات المعونة المتبادلة من خلال وسائل -ب

الاتصال السريعة كالفاكس والبريد الإلكتروني ،بالقدر الذي يوفر للطرف الطالب المستوى 

 .من الأمن والمصداقية

ات المنصوص عليها في قوانين الدولـة المدعيـة  تخضع المعونة المتبادلة للاشتراط-ج

 .أو المنصوص عليها بموجب اتفاقيات المعونة المتبادلة 

 في الأحوال التي يسمح فيها للطرف المـدعى عليـه بتعليـق طلـب المعونـة المتبادلـة -د

على اشتراط وجود جريمة مزدوجة، يعتـبر هـذا الـشرط محـل اعتبـار وبغـض النظـر عـما إذا 

 . هذه الدولة تضع الجريمة في نطاق ذي تصنيف آخر كانت قوانين

 تحدد كل دولة سلطة مركزية تنهض بالمسئولين إرسـال طلبـات المعونـة المتبادلـة -هـ

 .والرد عليها وتنفيذها أو نقلها للسلطات المعنية للتنفيذ

دا  تنفذ طلبات المعونة المتبادلـة وفقـا للإجـراءات التـي يحـددها الطـرف المـدعي فـيما عـ- و

 .الأحوال التي لا تتصل فيها تلك الإجراءات مع أحكام القانون السائد بالدولة المعتدى عليها 

 يجوز للدولة المدعى عليها أن ترفض طلب المعونة إذا ما توافرت لديها القناعة بأن -ز

الالتزام بما ورد بالطلب قد يخـل بـسيادتها أو أمنهـا أو نظامهـا العـام أو بـأي مـن مـصالحها 

 .ساسية الأخرىالأ

 يجوز للدولة المـدعى عليهـا تأجيـل التـصرف في الطلـب إذا كـان هـذا التـصرف سـيخل - ح

 .بالتحقيقات أو إجراءات الادعاء أو الإجراءات الجنائية التي تباشر بمعرفة السلطات المعنية 
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 يجب على الدول المدعى عليها أن تخطر الدولة المدعية بصورة فورية بنتائج تنفيذ -ط

 .لب المعونة فإذا ما رفض الطلب أو تم تأجيله يجب تقديم أسباب الرفض أو التأجيل ط

 يجوز للدولة المدعية أن تطلب من الدولة المدعى عليها أن تحتفظ بـسرية الوقـائع -ى

والمحتويـات التــي يتــضمنها الطلــب ،فــإذا لم يكــن بمقــدور الدولــة المــدعى عليهــا الوفــاء 

عليها إخطار الدولة المدعيـة بـذلك وعـلى الأخـيرة في هـذه بمتطلبات سرية الطلب فيجب 

 .الحالة تحديد ما إذا كان سينفذ الطلب من عدمه 

 يجوز في حالة الاستعجال إرسال طلبات المعونـة المتبادلـة مبـاشرة إلي الـسلطات -ك

 سخةالقضائية بما فيها النيابة العامة لدى الدولة المدعى عليها وفي مثل الحالة يجب إرسال ن

 .بالطلب نفسه إلى السلطة المركزية القائمة لدى الدولة المدعى عليها

 إلكترونيـا، فيجـب الاهـتمام امترابطـأصـبح العالم ترتيبا على ما سبق يمكن التأكيد أن و

على المستوى الدولي بمشكلة جـرائم الكمبيـوتر وخاصـة في مجـال التـشريعات والتعـاون 

حدة للتطوير الاجتماعي والشؤون الإنسانية أن الوقاية مـن المتبادل، ويعتقد مركز الأمم المت

جرائم الكمبيوتر تعتمد على الأمن في إجراءات معالجة المعلومات، والبيانات الإلكترونية، 

وتعاون ضحايا جرائم الكمبيوتر،ومنفـذي القانون،والتـدريب القـانوني، وتطـور أخلاقيـات 

ففي المجـال الـدولي هنـاك حاجـة . لمعلوماتوالأمن الدولي لأنظمة ا.استخدام الكمبيوتر

والبحث الجنائي والقانوني عن بنوك المعلومات، ففي أوروبـا  الدول، المتبادل بين للتعاون

 :قدمت لجنة جرائم الكمبيوتر توصيات تتعلق بجرائم الكمبيوتر تمحورت في النقاط التالية

علومـات المخزنـة فيـه في  المشكلات القانونية في اسـتخدام بيانـات الكمبيـوتر والم�

 .التحقيق الجنائي

 . الطبيعة العالمية لبعض جرائم الكمبيوتر�

 . تحديد معايير لوسائل الأمن المعلوماتي وللوقاية من جرائم الكمبيوتر�

 . مشكلة الخصوصية وخرقها في جرائم الكمبيوتر�

ة الأوروبيـة هذا وقد لخص التقرير الصادر عن اللجن. موقف ضحايا جرائم الكمبيوتر�

 :جرائم الكمبيوتر في التالي

 .الاحتيال. ١



 
  ٢٧٦٢ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

 .حذف وتدمير البيانات أو المعلومات أو البرمجيات في الكمبيوتر. ٢

 .الدخول غير القانوني. ٣

 .الاعتراض غير القانوني للاتصال بين الكمبيوتر وخاصة في مجال التحويل المالي. ٤

 .مات أو برمجيات الكمبيوترالإنتاج غير القانوني لبيانات، أو معلو. ٥

 :قر الوزراء الأوروبيون التوصيات التاليةأوقد 

ــة والــسريعة للتحــدي الجديــد للجــرائم المتــصلة . ١ ــة الاســتجابة الدقيق إدراك أهمي

 .بالكمبيوتر

 .أن يؤخذ بالحسبان أن الجرائم المتصلة بالكمبيوتر ذات خاصية تحويلية. ٢

م بـين القـانون والتطبيـق وتحـسين التعـاون الـدولي الوعي بالحاجـة الناجمـة للتنـاغ. ٣ 

 .القانوني

٣ . ت اا  ا أMalware  

تتعدد أساليب الوقاية من الفيروسات المعلوماتية، ومن ثم يجب تحميـل برنـامج مـضاد 

للفيروسات داخل كافة الأنظمة المعرضة لخطـر الإصـابة بهـا ويمكـن الأخـذ بالاحتياطـات 

  )١(: لتالية للحد من انتشار الفيروسات وذلك على النحو التالي ا

 . أن يتم إدخال البرامج المحملة عن طريق الإنترنت من المواقع الموثوق فيها فقط )١

ألا يتم استخدام أي من الأقراص المرنة داخل الكمبيوتر ما لم يجر عليه فحص دقيق  )٢

 . كلما أمكن ذلك) الماكرو(ة مع وقف عمل وحد. للتأكد من خلوه من الفيروسات

 . يمكن تطعيم الأقراص المرنة ضد الفيروسات التي تصيب قطاع التحميل )٣

الإبقاء على شريـط الحمايـة الموجـود بـالبرامج الجديـدة المـسجلة عـلى الأقـراص  )٤

 . المرنة

يجب على مهنـدسي الكمبيـوتر الـذين ينتقلـون مـن شـبكة إلى أخـرى كفالـة حمايـة  )٥

 . تي يستخدمونهاالأقراص المرنة ال

                                                           
 :  راجع في ذلك )١(

Dr : Linda Volonino Cyber Jerrorism op. cit.  
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وعلى أية حال ، لم يعد الشخص المتعامل مع الحاسب الآلى بحاجـة لبرنـامج مكافحـة 

ًالفيروسات؛ وذلك نظرا لأن معظم شركات إنتاج هذه الـبرامج، بـدأت تحـرص عـلى تـوفير 

العلاج ضد أى فيروس يكون قد ضرب ضربته الضارة بالفعل، وذلك إما باسـتخدام برنـامج 

ُائل البريد الإلكتروني فيمكن منع وقوع الضرر قبل حدوثه، كـما يمكـن لفحص محتوي رس

ــائل أو  ــتراض أي رس ــة، اع ــائل الإلكتروني ــضمون الرس ــص م ــذي يفح ــة ال ــامج الحماي لبرن

 أو أيـة ملفـات أخـري "فيجـوال بيـسك"ملحقاتها تعتمد على لغة برمجة مثل نصوص لغة 

 ).الخادم (ذات أوامر تنفيذية وذلك على مستوي الجهاز الرئيس

ومـن المؤكــد أن الطريقـة الوحيــدة للحـصول عــلى تـأمين كامــل ضـد فيروســات البريــد 

الإلكتروني وكافة النسخ المعدلة منه هو اعتراض وإيقـاف كافـة رسـائل البريـد الإلكـتروني 

وذلـك بعـزل ). الخـادم(ًالتي تحتوي نصوصا خاصة بالبرمجة على مستوي الجهاز الـرئيس 

 . ًي أكثر الطرق أمانا لمنع الإصابة بهذه الفيروساتهذه الرسائل وهذه ه

 عـلى الإنترنـت يختلفـون مـن جهـة الخطـورة؛ فمـنهم ينالمخـربوختامـا فـإن الواقـع أن 

م الهـاوي الـذي يـتعلم المستخدم العادي الذي يستطيع الوصـول لأغـراض تخريبيـة، ومـنه

خريـب، ومـنهم بعض المهارات على حـساب الآخـرين، ومـنهم المحـترف الـذي يقـصد الت

ولهذا فمن أنجع الوسائل أن يتم التعامل مع الأشخاص عـلى الإنترنـت . العصابات المنظمة

إلا مع أشخاص أو مواقع معروفة، بحيث لا يتم تحميل ملفات  يتم التعامل بحذر شديد، وألا

 عـبر إلا من المواقع الموثوقة، ويمكن الاستفادة من تقنية التوقيع الرقمي التي تعطى للمواقع

وهذه التقنية تدعمها .  رقمية معترف بهااتن المواقع المعروفة لها توقيعإ إذ ؛شركات كثيرة

ــة  ــن شرك ــدوز م ــشغيل وين ــام الت ــل نظ ــالم مث ــشرة في الع ــبات المنت ــشغيل الحاس ــرامج ت ب

لـيس لـه توقيـع رقمــي (مايكروسـوفت، ولهـذا يـتم تحـذيرك إذا كـان الموقـع غـير معـروف 

ًأيضا ينبغي التعامل بحذر مع رسائل البريد الإلكـتروني بعـدم فـتح ، و)معروف أو معترف به

عرفه، إلا إذا كان المستخدم يتوقع وصول نأي بريد يحوي مرفقات حتى لو كان من شخص 

 .ذلك البريد، وذلك لاحتمال احتوائها على فيروسات أو ملفات تجسس
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ا 

ا عــلى بعــض الــدول دون لاشـك أن جريمــة إرســال البرمجيــات الخبيثــة ، ليــست حكــر

الأخرى؛ إذ إن الواقع الـذى يفرضـه التقـدم التكنولـوجى والمعلومـاتي الـذي أكـده التطـور 

لومات باعتبارها باتـت المحـدد الاسـتراتيجي للبنـاء المستمر فى وسائل معالجة ونقل المع

الثقافي والإنجاز الاقتصادي، يؤكد أن هذه الجريمة الجديـدة، آخـذة فى الانتـشار فى ربـوع 

الأرض، فليس غريبا أن نجد مجرمي البرمجيات الخبيثة فى العالم العربـى، كـما أن الـدول 

 مرتعا خصبا للإجرام - وما زالت–طويلة الأوربية والولايات المتحدة الأمريكية ظلت لفترة 

الإلكتروني بل إن هذه الدول بما حققته من تقدم علمـي وتكنولـوجي كانـت أحـد الأسـباب 

 .الرئيسة لانتشار الجريمة الإلكترونية فى ربوع العالم

وأمام هذا الانتشار الكبير لهذا النوع مـن الجـرائم اتجهـت الـدول إلى تـضمين أنظمتهـا 

انين لمكافحة جريمة نشر الفيروسات الخبيثة من أجل إنزال حكـم القـانون عـلى القانونية قو

فضلا عن اتجاه الكثـير مـن الـدول إلى . المجرم المعلوماتي أينما وجد وتوقيع العقاب عليه

 .تفعيل مبدأ التعاون الدولي فى مجال مكافحة الجريمة الإلكترونية

بيثــة ، هــى ظــاهرة إجراميــة جديــدة وممــا هــو جــدير بالــذكر أن جــرائم البرمجيــات الخ

ومستجدة تقرع في جنباتها أجراس الخطر لتنبه مجتمعات العصر الراهن لحجم المخـاطر 

وهول الخسائر الناجمة عن جريمة الحاسب الآلي التي تستهدف الاعتداء عـلى المعطيـات 

 يقترفهــا بـدلالتها التقنيـة الواسـعة، فجريمـة الحاسـب الآلي جريمـة تقنيـة تنـشأ في الخفـاء،

مجرمون أذكياء يمتلكون أدوات المعرفـة التقنيـة، توجـه للنيـل مـن الحـق في المعلومـات، 

وتطال اعتداءاتها معطيـات الحاسـب المخزنـة والمعلومـات المنقولـة عـبر نظـم وشـبكات 

 . المعلومات

 –هذه المعطيات هي موضوع هذه الجريمة وما تستهدفه اعتداءات الجناة، وهـذا وحـده 

ــبر دلال ــة ع ــه العام ــي تطــال الحــق في –ت ــرائم الإلكترونيــة، فه ــدى خطــورة الج  يظهــر م
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المعلومات، وتمس الحياة الخاصة للأفراد، وتهدد الأمن القومي والـسيادة الوطنيـة، وتـشيع 

فقدان الثقة بالتقنية وتهدد إبداع العقل البشري، لـذا فـإن إدراك ماهيـة الجـرائم الإلكترونيـة ، 

 الدارسـين لتعريفهـا والاصـطلاحات الدالـة عليهـا واختيـار أكثرهـا منوط بتحليل وجهة نظر

ًاتفاقا مع الطبيعة الموضوعية لهذه الجرائم، واستظهار موضـوعها وخصائـصها ومخاطرهـا 

 . وحجم الخسائر الناجمة عنها وسمات مرتكبيها ودوافعهم
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راا م  

الجنح التي تتمثل بتعطيـل تعتبر جريمة إعاقة الوصول إلى الخدمات الإلكترونية من  . ٤

الوصول أو إعاقة الوصول إلى الخدمات الإلكترونية أو الأجهـزة أو الـبرامج أو المعلومـات 

 .الإلكترونية على اختلاف أنواعها

إن محــل الحمايــة في جريمــة الاعتــداء عــلى الــبرامج الإلكترونيــة هــو الأجهــزة  .٥

ا، بالإضافة إلى البيانـات والمعلومـات الإلكترونية والشبكة الإلكترونية والبرامج الملحقة به

الإلكترونية المخزنة، وأيضا الخدمات التي تقدمها، وهنـا حـاول المـشرع الفلـسطيني تـوفير 

ًهذه الحماية انطلاقا من حق المستخدم في الوصول إلى الجهاز الالكتروني الخاص به، وأن 

ونية والبرامج الملحقة يـشكل تعطيل أو إعاقة الوصول للأجهزة الإلكترونية والشبكة الإلكتر

 .اعتداء على هذا الحق

 التــي تــستهدف تعطيــل الأجهــزة Malwareهنـاك العديــد مــن البرمجيــات الخبيثـة  .٦

 .الإلكترونية أو الحواسيب، وجميع أشكالها وأنواعها تقع بها الجريمة

المشرع جرائم الاعتداء على البرامج الإلكترونية لا تقوم إلا عمدية، وهو ما أشار إليه  .٧

الفلسطيني، حيث تقوم على القصدين العام والخاص، حيث يتمثل القصد العام في توجه نية 

وإرادة المـستخدم لإنتـاج مثـل تلـك الفيروسـات وإدخالهـا عـبر الـشبكة الإلكترونيـة، أو أي 

وسيلة إلكترونية أخرى، مع علمه بضررها، أما القصد الخاص فيتمثل في هذه الجريمـة بنيـة 

ن تــؤدي هــذه البرمجيــات إلى إيقــاف أو إتــلاف الــبرامج الإلكترونيــة أو حــذفها أو الفاعــل أ

 .التعديل عليها

 من حق المستخدم في اًحاول المشرع توفير هذه الحماية للبرامج الإلكترونية انطلاق .٨

تعطيـل أو إعاقـة  لكـتروني الخـاص أو الخـدمات الإلكترونيـة، وأنالوصول إلى الجهـاز الإ

 الإلكترونية والشبكة الإلكترونية والبرامج الملحقة يشكل اعتداء على هـذا الوصول للأجهزة

 .الحق

إن محل جرائم الاعتداء على المعلومات هو نظام المعلوماتية بمكوناته غير المادية،  .٩

غياب نصوص كما أن . أما مكوناته المادية فالاعتداء عليها مجرم بنصوص التجريم التقليدية
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تكفـل الحمايـة  رائم العالم الافتراضي، وغياب نصوص دوليـة موحـدةدولية موحدة تواجه ج

 .الجنائية على شبكة الإنترنت

إن فكرة تطويع النصوص التقليدية وتعديلها بما يتلاءم وطبيعة البيئة المعلوماتيـة لا  .١٠

يحقق الحماية الكافية لأمن المعلومـات للطبيعـة المتطـورة لهـذه الجـرائم ومـن ثـم يـصبح 

 .يل آخر أمرا لا مفر منهالبحث عن سب

لدواعي هو تدخل المشرع لإصدار نصوص تحظر الاعتـداء عـلى نظـم ان من أهم إ .١١

المعلوماتية في التشريع المصري القائمة على الإحاطة بكافـة أشـكال الاعتـداءات التـي تقـع 

على مكوناتها غير المادية، خاصة مع العجز الذي كان يشوب التشريع في مواجهتها للجرائم 

 آثار خطيرة، نتيجة ارتكاب أفعال غير مشروعة ويفلت أصحابها من التي كانت ستترتب عليها

رمهـا ، وحـسنا فعـل المـشرع المـصري عنـدما أقـر تجالعقاب بـسبب عـدم وجـود نـصوص 

 .مشروع القانون الأخير لمكافحة هذه الجرائم

المعلومات هناك بعض من العوائق التي تعيق مكافحة الاعتداءات الواقعة على أمن  .١٢

في إطار البيئة الإليكترونية بعضها تشريعي وبعضها إجرائي هذه التعقيدات ناتجة عـن طبيعـة 

هذه الجريمة سواء من ناحية تطورها التقنـي ،أم مـن ناحيـة طبيعتهـا العـابرة للحـدود والآثـار 

 .الخطيرة الناجمة عنها التي قد تصيب العديد من البلدان في آن واحد
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رات ا  
  

 لدى المستخدمين من خـلال رفـع Malwareحماية البرامج من البرمجيات الخبيثة  .١

مـستويات الأمــان في الحواســيب عــلى اخــتلاف أنواعهـا، وتتمثــل بتجنــب زيــارة المواقــع 

الإلكترونية غير الآمنة، والتأكد مـن تحـديثات بـرامج مـضاد الفيروسـات وأنظمـة التـشغيل 

و مرفق من أشـخاص غـير أكتروني يلإية، وعدم فتح بريد والتأكد من تشغيل الجدران النار

 وذلـك عـلى IPS وأنظمة الحماية مـن التـسلل IDSمعروفين، تفعيل أنظمة كشف التسلل 

 .مستوى الشبكات، وتفعيل تطبيقات مانع الإعلانات التجارية

ضرورة المراجعة الدورية للتشريعات الجزائية القائمة وإزالـة أي غمـوض أو ثغـرات  .٢

 .لممكن أن يستغلها الجناة للإفلات من العقابمن ا

تعزيز التعاون الدولي في مكافحة الجرائم المعلوماتية ، بهدف التقريب بين القـوانين  .٣

ــات  ــادل الخــبرات والمعلوم ــسليم المجــرمين ، وتب ــة وت ــة ، وجمــع الأدل ــة الجزائي الوطني

 .بهذا الأمر المتعلقة

والتعمق في البيئة الإليكترونية سواء على إنشاء وحدات خاصة يناط بها مهمة التحري  . ٤

المستوى الوطني أو الدولي على أن يتم بالتوازي الاهتمام بتدريب وإعداد الكوادر الشرطية 

المؤهلة للتعامل مع جرائم الاعتداء على المعلومات ذات الطبيعة التقنية المعقدة ، وتعزيـز 

 تمكين القضاة وأعـضاء النيابـة وإعـدادهم .قدراتهم على التحقيق فيها وتأمين الأدلة التقنية

لملاحقة ومقاضاة مرتكبي جرائم تقنية المعلومات والاستفادة من الأدلة التقنيـة مـن خـلال 

 .التدريب والتخطيط

تدريس الجرائم التقنية وكل ما يخـصها واعتبارهـا مـادة أساسـية في المعاهـد الأمنيـة  .٥

 بالقانون الجنائي لتخـريج كـوادر قـادرة ومؤسسات إعداد القضاة ومناهج الدراسة الخاصة

 . على التعامل مع مثل هذه الاعتداءات والجرائم

يجب أن تتضمن مقومات واستراتيجيات مواجهـة جـرائم الاعتـداء عـلى المعلومـات  .٦

ومحاربتهـا بجانـب القـوانين الجنائيـة الموضـوعية قـوانين إجرائيـة تتماشـى وطبيعـة البيئـة 

ــسان الرقميــة ، وبخاصــة مــسألة اســ ــي بــدون المــساس بحقــوق الإن تخلاص الــدليل الرقم
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وحرياته الأساسية وتعريضها للخطر ولذلك قيل بأن من يتقن وضع قانون عقوبات ثم يترك 

 . قانون الإجراءات الجنائية بدون إتقان كمن يبني قصرا في الهواء

ــة والمت .٧ ــات الثنائي ــدولي بالاتفاقي ــز التعــاون ال عــددة ضرورة الاتفــاق مــن خــلال تعزي

 هذه الظاهرة الإجرامية ذات الطبيعة العابرة للحدود على حل جميع العقبات التـي ةلمواجه

تحول دون ملاحقة مرتكبي هـذه الجـرائم ، وبخاصـة مـشاكل تنـازع الاختـصاص وتـسليم 

النص في القانون المصري الجديـد عـلى تقـادم العقوبـة في هـذه النوعيـة مـن و ،المجرمين

 الجرائم المستمرة في سريان مدة التقـادم للتقليـل مـن الإفـلات مـن الجرائم واعتبارها من

استحداث نص خاص بالتزوير المعلوماتي ، وتوسيع مفهوم المحرر ليشمل أيـة و ،العقاب

 .أخرى دعامة
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اا   
ا اا  
مما ا: 

ة، ، الحاســوب والبرمجيــات الجــاهز)٢٠١٦. (باســل مــصطفى الخطيــب وآخــرون .١

 .الطبعة الأولى، دار الاعصار العلمي، الأردن

، شرح قانون العقوبات القسم العام، الطبعـة الثالثـة، ) ٢٠١٢. (توفيق نظام المجالي .٢

 .دار الثقافة للنشر والتوزيع، الأردن

، )٢٠١٨(جبريل بن حسن العريشي، سـلمى بنـت عبـد الـرحمن محمـد الـدوسري  .٣

 .الأولى الدار المنهجية للنشر، الأردنالشبكات الاجتماعية والقيم، الطبعة 

، أمـن المعلومـات، ) ٢٠١٦(جبريل بـن حـسن العريـشي، محمـد حـسن الـشلهوب  . ٤

 .الطبعة الأولى، دار المنهجية للنشر والتوزيع، الأردن

 .، انظمة التشغيل، الطبعة الخامسة، دار المسيره، الأردن)٢٠٠٧. (زياد القاضي .٥

الـــوجيز في الجـــرائم ) ٢٠٢٢(عيل دراج عبـــد االله ذيـــب محمـــود، وأســـامة اســـما .٦

 .الإلكترونية، الطبعة الأولى، دار الثقافة للنشر والتوزيع، الأردن

ــاني .٧ ــز الع ــد العزي ــعد عب ــي، س ــسين الحمام ــلاء ح ــة ) ٢٠٠٧. (ع ــا امني ، تكنولوجي

 .المعلومات وانظمة الحماية، الطبعة الأولى، دار وائل للنشر، الأردن

، كل شيء عـن إنترنـت الاشـياء ) ٢٠١٧( الحكيم علاء حسين الحمامي مازن سمير .٨

 .الطبعة الأولى، الأردن، وتطبيقات المدن الذكية دار الراية للنشر والتوزيع

، جرائم الحاسوب والإنترنـت، الطبعـة الأولى، دار )٢٠٠٩. (علي جبار الحسيناوي .٩

 .اليازوري العلمية، الأردن

 في العـصر الرقمـي، الطبعـة ، أمـن المعلومـات وأنظمتهـا) ٢٠١٧. (عيـدي سـليمة .١٠

 .الأولى، دار الفكر الجامعي، مصر

ــة بــاطلي .١١ ــة الإلكترونيــة، الطبعــة الأولى منــشورات الــدار )٢٠١٥. (غني ، الجريم

 .الجزائرية، الجزائر
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، نظـم التـشغيل، الطبعـة )٢٠٠٩(فايز مصطفى الحمـودي، عـدنان هـادي الهـلالي  .١٢

 .الأردن، الأولى، دار صفاء

، )القـسم العـام( ، شرح قانون العقوبات )٢٠١٠. (لد الزعبيفخري الحديثي، وخا .١٣

 .الطبعة الثانية، دار الثقافة، الأردن

، أمـن المعلومـات والإنترنـت، الطبعـة الأولى، شركـة )٢٠١٦. (مجدي أبو العطـا .١٤

 .، مصــر)كمبيوســانيس(علوم الحاسبة 

، )٢٠٠٩(بـي حمد الشرايعة سهير عبد االله خالـد محمـد الزعأمحمد بلال الزعبي،  .١٥

 .مهارات الحاسوب الطبعة التاسعة، دار وائل، الأردن: الحاسوب والبرمجيات الجاهزة

، قـانون العقوبـات القـسم العـام، الطبعـة الثالثـة، دار )٢٠١٠. (محمد صبحي نجـم .١٦

 .الثقافة للنشر والتوزيع، الأردن

ولى، دار ، مفاهيم مستحدثة في نظام التـشغيل، الطبعـة الأ)٢٠١٩. (منال البلقاسي  .١٧

 .القلم الجامعي، مصر

، الجرائم المعلوماتية والرقمية للحاسوب والإنترنـت، ) ٢٠١١. (يوسف المصري .١٨

 .الطبعة الأولى، دار العدالة، مصر

م :ا ا  

الحق في الحياة الخاصة ، مجلة القـانون والاقتـصاد للبحـوث : أحمد فتحي سرور  )١

 .م١٩٨٦، ٥٤معة القاهرة ، العدد القانونية والاقتصادية ، مطبعة جا

الحـق في حرمـة الحيـاة الخاصـة ومـدى الحمايـة التـي : آدم عبد البـديع آدم حـسين  )٢

 . م ٢٠٠٠يكفلها له القانون الجنائي ، رسالة دكتوراه ، كلية الحقوق ، جامعة القاهرة ،

بدون دار  الحماية الجنائية للحياة الخاصة وبنوك المعلومات ، -:أسامة عبد االله قايد  )٣

 .م١٩٨٠ نشر ورقم طبعة ،

أشرف شــمس الــدين ، الحمايــة الجنائيــة للمــستند الإليكــتروني ، ط ا ، دار النهــضة  )٤

 . م٢٠٠٦العربية، القاهرة،
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أشرف صـلاح الـدين ، طـرق الحمايــة التكنولوجيـة بأنواعهـا وأشـكالها المختلفــة ،  )٥

 .٢٠٠٧عربية ، القاهرة ، ورشة عمل بعنوان أمن وحماية نظم المعلومات في المؤسسات ال

 الجرائم الإليكترونية والجرائم الـسيبرية وظيفـة جديـدة ، -: إيهاب ماهر السمباطي  )٦

فئة مختلفة ، التناغم القانوني هو السبيل الوحيد ، النـدوة الإقليميـة حـول الجـرائم المتـصلة 

 .م٢٠٠٧،  يونيه٢٠-١٩بالكمبيوتر ، المغرب 

ين الضمانات والضوابط في التـشريع الجزائـري  الحق في الخصوصية ب:جلاد سليم )٧

والفقـه الإسـلامي، رسـالة ماجــستير ، كليـة العلـوم الإنــسانية والحـضارة الإسـلامية ، جامعــة 

 . م٢٠١٤-٢٠١٣وهران ، الجزائر 

جميـل زكريــا محمــود ، الفيروســات وطــرق الوقايـة منهــا كوســيلة لأمــن البيانــات ،  )٨

 ديـسمبر ٢٠ - ١٨ومات ، نحو تكامـل رقمـي آمـن ،المؤتمر الدولي الأول حول أمن المعل

 .م ، مسقط عمان ٢٠٠٥

ــن المعلومــات ، مركــز الدراســات والبحــوث ، أحــسن طــاهر داوود ، الحاســب و )٩ م

 .م٢٠٠٠المملكة العربية السعودية ، 

خالد ممدوح إبراهيم، الجـرائم المعلوماتيـة ، دار الفكـر الجـامعي ، الإسـكندرية ،  )١٠

 .م٢٠٠٨لومات الالكترونية ، الدار الجامعية ، القاهرة ،من المعأ. م٢٠٠٩ ، ١ط

ذيب بن عايض القحطـاني ، أمـن المعلومـات ، مدينـة الملـك عبـد العزيـز للعلـوم  )١١

 .م٢٠١٥ -هـ١٤٣٦التقنية ، الرياض 

سعد غالب ياسين ، نظم المعلومات الإدارية الطبعـة العربيـة دار اليـازوري العلميـة  )١٢

 .م٢٠٠٩ن ،للنشر والتوزيع، عمان الأرد

 حجية الدليل الإليكتروني في مجال الإثبـات الجنـائي ، -:عائشة بن قارة مصطفي  )١٣

 .م٢٠٠٩الإسكندرية ، دار الجامعة الجديدة

 الاستخدام غير المشروع لنظام الحاسـوب مـن وجهـة نظـر -:عبد الجبار الحنيص )١٤

ة والقانونيــة ،  ، مجلــة جامعـة دمـشق للعلــوم الاقتـصادي" دراســة مقارنـة"القـانون الجزائـي 

 . م٢٠١١ ، العدد الأول ، ٢٧المجلد 
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 .عبد العظيم مرسي وزير شرح قانون العقوبات ، دار النهضة العربية )١٥

عبـد الفتـاح بيــومي حجـازي التجــارة الإليكترونيـة وحمايتهــا القانونيـة ، دار الفكــر  )١٦

 .م٢٠٠٤الجامعي ، الإسكندرية ، 

نظريات معالجة قضايا الجريمـة ستراتيجيات وا: عبد المحسن بدوي محمد أحمد )١٧

والانحراف في وسائل الإعـلام الجماهيريـة ، النـدوة العلميـة حـول الإعـلام والأمـن ، مركـز 

الدراسات والبحوث ، قسم الندوات واللقاءات العلمية ، أكاديمية نايف العربية للعلوم الأمنية 

 . م٢٠٠٥ / ٥ / ١٣-١١،

ر الـشرطة والقـضاء ، رسـالة دكتـوراه ، عفيفي كامل عفيفي ، جرائم الكمبيـوتر ودو )١٨

 .م١٩٩٩كلية الحقوق ، جامعة الإسكندرية ، 

 الأدلة المتحـصلة مـن الوسـائل الإليكترونيـة في إطـار -:علي محمود علي حمودة  )١٩

ــة  ــة الأمني ــب القانوني ــي الأول حــول الجوان ــائي، مقــدم للمــؤتمر العلم ــة الإثبــات الجن نظري

 .م٢٠٠٣/٤/٢٩-٢٨ شرطة دبي للعمليات الإليكترونية، أكاديمية

عوض الحاج على أحمد ، عبد الأمـير خلـف حـسين ، أمنيـة المعلومـات وتقنيـات  )٢٠

 .م٢٠٠٠التشفير، دار الحامد للنشر والتوزيع ، الأردن ،

مـة القواعـد التقليديـة في قـانون العقوبـات لمكافحـة ءغنام محمـد غنـام ، عـدم ملا )٢١

مبيوتر والإنترنت ، الإمـارات العربيـة المتحـدة ، جرائم الكمبيوتر مقدم لمؤتمر القانون والك

 .م ، المجلد الثاني٢٠٠٣، مايو٣-١كلية الشريعة والقانون ، 

الاعتداء على الحق في الحياة الخاصة عـبر شـبكة الإنترنـت ، رسـالة : فاطمة مرينز  )٢٢

 .م ٢٠١٣ - ٢٠١٢دكتوراه ، جامعة أبو بكر بلقان ، تلمسان ، الجزائر ،

ال النموذجي للتوثيق التجاري الدولي مع دليل الاشتراع استعماله ، قانون الأونيستر )٢٣

 A05.V4. Y..E. منشورات الأمم المتحدة

م في شأن مكافحة جرائم تقنية المعلومات المنشور ٢٠١٨ لسنة ١٧٥القانون رقم  )٢٤

 .٢٠١٨ أغسطس ١٥ مكرر في٣٢بالجريدة الرسمية العدد 
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 - ١٩ - ٤٩٥تاســعة القــرار رقــم قــرار مجلــس وزراء العــدل العــرب الــدورة ال )٢٥

 . م٢٠٠٣/١٠/٨

الأحكـــام ( محمــد أبـــوبكر يــونس ، الجـــرائم الناشــئة عـــن اســتخدام الإنترنـــت  )٢٦

 .م٢٠٠٤الموضوعية والجوانب الإجرائية ، دار الثقافة العربية للنشر ، 

من المعلومات ، جامعة الملك عبـد العزيـز للعلـوم أمحمد بن عبد االله القحطاني ،  )٢٧

 .م٢٠٠٩الرياض،، والتقنية

ــي،  )٢٨ ــاد مــرهج الهيت ــد حم ــاهج للنــشر "محم ــرائم الحاســوب ، ط ، إدارة المن ج

 م٢٠٠٦والتوزيع، عمان، 

 . ٢٠٠٤، ١محمد شوابكة ، جرائم الحاسـوب والإنترنـت ، دار الثقافـة عـمان ، ط  )٢٩

 .م٢٠١٨ لسنة ١٧٥المشرع المصري في القانون رقم  ، وقد تلافي.١٣ص 

ت الحاسـب وأمـن البيانـات ، مجموعـة النيـل العربيـة فهمي طلبة ، فيروسـا محمد )٣٠

 .م١٩٩١للطباعة والنشر، 

محمــد محمــد الألفــي ، ورقــة عمــل مقدمــة في نــدوة حمايــة نظــم المعلومــات في  )٣١

 .م٢٠٠٧المؤسسات العربية ، القاهرة ،

 جرائم الاعتداء على الأشخاص والإنترنت ، دار النهضة العربية -: مدحت رمضان  )٣٢

 . م٢٠٠٧ن القاهرة ،

مفتاح بو بكر المطردي ، الجريمـة الإليكترونيـة ، ورقـة عمـل مقدمـة إلى المـؤتمر  )٣٣

 .م٢٠٠١ أيلول ٢٥-٢٣الثالث لرؤساء المحاكم العليا في الدول العربية ، السودان 

 نطاق حماية الحياة الخاصة في القانون الجنائي ، دار الثقافة -:ممدوح خليل بحر  )٣٤

 .م٢٠٠٦الأردن ،  للنشر والتوزيع ،

ممدوح عبد الحميد عبد المطلب، زبيدة محمد قاسم، عبد االله عبد العزيز، أنموذج  )٣٥

مقترح لقواعد اعتماد الدليل الرقمي للإثبات في جرائم الكمبيوتر، مؤتمر الأعمال المصرفية 

ـــناعة ، ـــارة وص ـــة تج ـــارات، غرف ـــانون، الإم ـــشريعة والق ـــة ال ـــة، كلي -٥ دبي، الإليكتروني

 .م١٠/١٢/٢٠٠٣
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ة أمين محمد علي ، الفيروسـات وطـرق الوقايـة منهـا كوسـيلة لأمـن البيانـات ، نادي )٣٦

 ، ٢٠٠۵المؤتمر الدولي الأول حـول أمـن المعلومـات ، نحـو تكامـل رقمـي آمـن ديـسمبر 

 . مسقط عمان

واقع، جرائم الحاسب في التشريع الأردني ، بحث مقدم  نائل عبد الرحمان صالح، )٣٧

 جامعة الإمارات -نترنت الذي نظمته كلية الشريعة والقانون لمؤتمر القانون والكمبيوتر والإ

 بحوث مؤتمر القـانون والكمبيـوتر والإنترنـت ، المجلـد الأول ، ) ٢٠٠٠ (العربية المتحدة 

 .م٢٠٠٤الطبعة الثالثة ، كلية الشريعة والقانون جامعة الإمارات العربية المتحدة ، 

ب الاقتـصادية رسـالة دكتـوراه جامعـة نائلة عادل محمد فريد قـورة، جـرائم الحاسـ )٣٨

 . م٢٠٠٣طبعة  القاهرة، كلية الحقوق،

نجم عبد االله الحميدي ، نظم المعلومات الإدارية مـدخل معـاصر ، الطبعـة الثانيـة ،  )٣٩

 .م٢٠٠٩عمان ، الأردن ، ، دار اليازوري للنشر والتوزيع

مـات، المملكـة نظام مكافحة جرائم المعلوماتيـة ، هيئـة الاتـصالات وتقنيـة المعلو )٤٠

 . العربية السعودية

ليكـتروني ، في التـشريع المقـارن، دار حمايـة الحاسـب الإ: هدی حامـد قـشقوش  )٤١

 .م١٩٩٢ النهضة العربية، القاهرة

قــانون العقوبــات ومخــاطر تقنيــة المعلومــات، مكتبــة الآلات ، هــشام فريــد رســتم  )٤٢

 .١٩٩٢الحديثة، أسيوط، 

 .، مكتبة الآلات الحديثة ، أسيوطالحماية الجنائية للإنسان في صورته  )٤٣

هيثم حمود الشبلي ، إدارة مخاطر الاحتيال في قطاع الاتصالات ، دار صفاء للنشر  ) ٤٤

 .م٢٠٠٩ ، عمان ، الأردن ١والتوزيع ، ط 

هيثم محمد الزعبي ، إيمان فاضـل الـسامرائي ، نظـم المعلومـات الإداريـة، الطبعـة  )٤٥

 .م ٢٠٠٤ ، الأولى، دار صفاء للنشر والتوزيع ، عمان

وائل بندق ، موسوعة القانون الإليكتروني وتكنولوجيا الاتصال والمعلومـات ، دار  )٤٦

يوسـف خليـل يوسـف عبـد الجـابر ، . م٢٠٠٧ ، ١المطبوعات الجامعية ، الإسكندرية ، ط
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مدى فاعلية إجراءات الرقابة الداخلية في توفير أمـن المعلومـات الإليكترونيـة في الـشركات 

 .م٢٠١٣دنية ، رسالة ماجستير ، جامعة الشرق الأوسط ،الصناعية الأر

قراءة في الاتجاهات التشريعية للجرائم الإليكترونيـة مـع بيـان موقـف : يونس عرب )٤٧

الـدول العربيـة وتجربــة سـلطنة عـمان ، ورشــة عمـل تطـوير التــشريعات في مجـال مكافحــة 

 . م٢٠٠١أبريل  ٤-٢الجرائم الإليكترونية ، مسقط ، 

جـــرائم الكومبيـــوتر والانترنـــت ، إيجـــاز في المفهـــوم والنطـــاق يـــونس عـــرب ،  )٤٨

والخصائص والصور والقواعد الإجرائية للملاحقة والإثبات، ورقة عمل مقدمـة إلى مـؤتمر 

م تنظيم المركز العربي للدراسات والبحوث الجنائية ، أبـو ظبـي ، ص ٢٠٠٢الأمن العربي 

 .م٢٠ ١٢/٢ - ١٠ ، ١١
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al'iithbat aljinayiyi , dar aljamieat aljadidat al'iiskandariat ,2009m.  
• eabd aljabaar alhunisi:- alaistikhdam ghayr almashrue linizam 
alhasub min wijhat nazar alqanun aljazayiyi " dirasat muqaranati" , 
majalat jamieat dimashq lileulum alaiqtisadiat walqanuniat , 
almujalad 27 , aleadad al'awal , 2011m.  
• eabd aleazim mursi wazir sharh qanun aleuqubat , dar alnahdat 
alearabiati.  
• eabd alfataah biumi hijazii altijarat al'iilikturuniat wahimayatiha 
alqanuniat , dar alfikr aljamieii , al'iiskandariat , 2004m.  
• eabd almuhsin badawi muhamad 'ahmad: astiratijiaat wanazariaat 
muealajat qadaya aljarimat walainhiraf fi wasayil al'iielam 
aljamahiriat , alnadwat aleilmiat hawl al'iielam wal'amn , markaz 
aldirasat walbuhuth , qism alnadawat walliqa'at aleilmiat , 
'akadimiat nayif alearabiat lileulum al'amniat ,11-13 / 5 / 2005m.  
• efifi kamil eafifi , jarayim alkumbuyutar wadawr alshurtat 
walqada' , risalat dukturah , kuliyat alhuquq , jamieat al'iiskandariat 
, 1999m.  
• eali mahmud eali hamuwdat :- al'adilat almutahasilat min 
alwasayil al'iilikturuniat fi 'iitar nazariat al'iithbat aljinayiy, 
muqadim lilmutamar aleilmii al'awal hawl aljawanib alqanuniat 
al'amniat lileamaliaat al'iilikturuniati, 'akadimiat shurtat dubay 28-
2003/4/29m.  
• eawad alhaji ealaa 'ahmad , eabd al'amir khalaf husayn , 'amniat 
almaelumat watiqniaat altashfiri, dar alhamid lilnashr waltawzie , 
al'urdunu ,2000m.  
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• ghnam muhamad ghanaam , eadam mula'amat alqawaeid 
altaqlidiat fi qanun aleuqubat limukafahat jarayim alkumbuyutir 
muqadam limutamar alqanun walkumbuyutir wal'iintirnit , 
al'iimarat alearabiat almutahidat , kuliyat alsharieat walqanun , 1-
3mayu, 2003m , almujalad althaani.  
• fatimat mrinz : aliaietida' ealaa alhaqi fi alhayaat alkhasat eabr 
shabakat al'iintirnit , risalat dukturah , jamieat 'abu bakr balqan , 
talmisan , aljazayir ,2012 - 2013m .  
• qanun al'uwnistiral alnamudhajiu liltawthiq altijarii alduwalii mae 
dalil aliaishtirae aistiemaluh , manshurat al'umam almutahida 
.A05.V4. Y..E  
• alqanun raqm 175 lisanat 2018m fi shan mukafahat jarayim 
taqniat almaelumat almanshur bialjaridat alrasmiat aleadad 32 
mukarir fi15 'aghustus 2018.  
• qarar majlis wuzara' aleadl alearab aldawrat altaasieat alqarar 
raqm 495 - 19 - 2003/10/8m.  
• muhamad 'abubakr yunis , aljarayim alnaashiat ean astikhdam 
al'iintirnit ( al'ahkam almawdueiat waljawanib al'iijrayiyat , dar 
althaqafat alearabiat lilnashr , 2004m.  
• muhamad bin eabd allah alqahtanii , 'amn almaelumat , jamieat 
almalik eabd aleaziz lileulum waltiqniati, alriyadi,2009m.  
• muhamad hamaad mirhij alhiti, "jarayim alhasub , t , 'iidarat 
almanahij lilnashr waltawziei, eaman, 2006m  
• muhamad shawaabikat , jarayim alhasub wal'iintarnit , dar 
althaqafat eamaan , t 1, 2004 . s 13., waqad talafi almusharie 
almisriu fi alqanun raqm 175 lisanat 2018m.  
• muhamad fahmi talabat , fayrusat alhasib wa'amn albayanat , 
majmueat alniyl alearabiat liltibaeat walnashri, 1991m.  
• muhamad muhamad al'alfi , waraqat eamal muqadimat fi nadwat 
himayat nazam almaelumat fi almuasasat alearabiat , alqahirat 
,2007m.  
• mdahat ramadan : - jarayim aliaetida' ealaa al'ashkhas 
wal'iintarnit , dar alnahdat alearabiat n alqahirat ,2007m.  
• miftah bu bakr almutaridiu , aljarimat al'iiliktruniat , waraqat 
eamal muqadimat 'iilaa almutamar althaalith liruasa' almahakim 
aleulya fi alduwal alearabiat , alsuwdan 23-25 'aylul 2001m.  
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• mamduh khalil bahr :- nitaq himayat alhayat alkhasat fi alqanun 
aljinayiyi , dar althaqafat lilnashr waltawzie , al'urduni , 2006m.  
• mamduh eabd alhamid eabd almutalabi, zubaydat muhamad 
qasama, eabd allah eabd aleaziza, 'unmudhaj muqtarah liqawaeid 
aietimad aldalil alraqmii lil'iithbat fi jarayim alkumbiutar, mutamar 
al'aemal almasrifiat al'iilikturuniat, kuliyat alsharieat walqanuni, 
al'iimaratu, ghurfat tijarat wasinaeat , dibi, 5-10/12/2003m.  
• nadiat 'amin muhamad eali , alfayrusat waturuq alwiqayat minha 
kawasilat li'amn albayanat , almutamar alduwaliu al'awal hawl 
'amn almaelumat , nahw takamul raqamay amn disambir 2005 , 
masqat eaman.  
• nayil eabd alrahman salihi, waqie, jarayim alhasib fi altashrie 
al'urduniyi , bahath muqadim limutamar alqanun walkumbuyutir 
wal'iintirnit aladhi nazamath kuliyat alsharieat walqanun - jamieat 
al'iimarat alearabiat almutahida ( 2000 ) buhuth mutamar alqanun 
walkumbuyutir wal'iintirnit , almujalad al'awal , altabeat 
althaalithat , kuliyat alsharieat walqanun jamieat al'iimarat 
alearabiat almutahidat , 2004m.  
• nayilat eadil muhamad farid qurat, jarayim alhasib alaiqtisadiat 
risalat dukturah jamieat alqahirati, kuliyat alhuquqi, tabeat 2003m.  
• najam eabd allah alhumaydii , nazam almaelumat al'iidariat 
madkhal mueasir , altabeat althaaniat , dar alyazurii lilnashr 
waltawziei, eamaan , al'urduni , 2009m.  
• nizam mukafahat jarayim almaelumatiat , hayyat alaitisalat 
watiqniat almaelumati, almamlakat alearabiat alsueudiati.  
• hady hamid qashqush : himayat alhasib al'iilikturuni , fi altashrie 
almuqarani, dar alnahdat alearabiati, alqahirat 1992m.  
• hisham farid rustum , qanun aleuqubat wamakhatir tiqniat 
almaelumati, maktabat alalat alhadithati, 'asyut, 1992.  
• alhimayat aljinayiyat lil'iinsan fi suratih , maktabat alalat 
alhadithat , 'asyuta.  
• haytham hamuwd alshabli , 'iidarat makhatir alaihtial fi qitae 
alaitisalat , dar safa' lilnashr waltawzie , t 1 , eamaan , al'urduni 
2009m.  
• haytham muhamad alzuebi , 'iiman fadil alsaamaraayiyu , nazam 
almaelumat al'iidariata, altabeat al'uwlaa, dar safa' lilnashr 
waltawzie , eamaan , 2004m .  
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• wayil bunduq , mawsueat alqanun al'iilikturuni watiknulujia 
aliaitisal walmaelumat , dar almatbueat aljamieiat , al'iiskandariat , 
ta1 , 2007m. yusif khalil yusif eabd aljabir , madaa faeiliat 'iijra'at 
alraqabat aldaakhiliat fi tawfir 'amn almaelumat al'iiliktruniat fi 
alsharikat alsinaeiat al'urduniyat , risalat majistir , jamieat alsharq 
al'awsat ,2013m.  
• yunis earab: qira'at fi aliaitijahat altashrieiat liljarayim 
al'iilikturuniat mae bayan mawqif alduwal alearabiat watajribat 
saltanat euman , warshat eamal tatwir altashrieat fi majal 
mukafahat aljarayim al'iilikturuniat , masqat , 2-4 'abril 2001m.  
• yunis earab , jarayim alkumbiutir walantirnit , 'iijaz fi almafhum 
walnitaq walkhasayis walsuwar walqawaeid al'iijrayiyat 
lilmulahaqat wal'iithbati, waraqat eamal muqadimat 'iilaa mutamar 
al'amn alearabii 2002m tanzim almarkaz alearabii lildirasat 
walbuhuth aljinayiyat , 'abu zabi , s 11 , 10 - 12/2 20m. 
 
 
 

 
 



 
  ٢٧٨٦ ة  بالقاهرمجلة الشريعة والقانون ٢٠٢٥مايو  – والأربعون الخامسالعدد 

 س ات
  الصفحة            الموضـــــوع

را ر اطي اا ٢٧١٦..................................................................................ا  

...............................................................................................................٢٧١٦  

راا .........................................................................................................٢٧١٨  

رات اؤ.......................................................................................................٢٧١٨  

راا ٢٧١٩..........................................................................................................أ  

ت ارا٢٧٢٠......................................................................................................ا  

راا ........................................................................................................٢٧٢١  

راا ...........................................................................................................٢٧٢٢  

 ت اوا ت اا  ا ول اا ٢٧٢٣.....................................ا  

ت ال اإر  نأر ما ٢٧٣٥.................................................................ا  

 ت ال اإر  مما  ودي ا ا ا اMALWARE..........٢٧٤٠  

ت اوا  وا ت اا اا ٢٧٥٣................................................ا  

٢٧٦٤................................................................................................................ا  

راا ٢٧٦٦..........................................................................................................م  

رات ا.......................................................................................................٢٧٦٨  

اا ...........................................................................................................٢٧٧٠  

REFERENCES:...............................................................................................٢٧٨٠  

  ٢٧٨٦...............................................................................................س ات

 


