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International Jurisdiction over Tort Disputes
Arising from Online Digital Privacy Violations

A Comparative Study

Mohamed Moawad Mohamed Ibrahim
Department of Private International Law, Faculty of Law, Benha University,

Egypt.
E-mail: mohamed.ibrahim@flaw.bu.edu.eg

Abstract:

The research addressed the identification of the competent court to consider
a tort lawsuit arising from an attack on online Digital privacy. It addressed the
definition of Digital privacy and the forms of attack and identified the
competent court to consider a liability lawsuit. It concluded that the plaintiff
may file a liability lawsuit before one of the following courts:

First: The jurisdiction of the court of the defendant's domicile or place of
residence, in accordance with the general rule stipulated in Article 29 of the
Egyptian Civil Procedure Code or Atticle 4 of the Brussels Regulations of
2012 regarding jurisdiction between European Union countries.

Second: The jurisdiction of the court where the harmful act occurred,
whether the court of the country where the event causing the harm occurred or
the court where the harm occurred.

Third: European jurisprudence and jurisdiction have proposed several
criterion and standards that are consistent with the nature of acts committed by
the internet. These include:

1. Jurisdiction based on the standard of accessibility of the website
containing the content published online.

2. Jurisdiction based on the rule that the website is directed towards citizens
of a particular country.

3. Jurisdiction based on the center of interest of the injured plaintiff.

The study also addressed the right of the victim to digital oblivion of
offensive content published online that constitutes an invasion of privacy, by
submitting a request to correct data or remove and delete the published
content.

Keywords: International Jurisdiction, Digital Privacy, Brussels 1 Bis

Regulation Of2012, Tort Liability, Digital World.
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(1) Alan F. Westin, Privacy and Freedom (New York, Atheneum, 1967), p:7

Where it is decided that privacy is: " the claim of individuals, groups, or institutions to determine for
themselves when, how, and to what extent information about them is communicated to others."

(2) Cherie L. Givens: Information Privacy Fundamentals for Librarians and Information
Professionals, Rowman & Littlefield Publishers, 2015, p:4
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(4) Valentina Aleksandrova: legal Aspects of Electronic Communication and Its Proof According to
the Tax and Social Insurance Procedure Code Regulations, International conference knowledge
based organization, Vol 24 (2018): issue no:2, (june 2018), p:140
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(2) Valentina Aleksandrova: legal Aspects of Electronic ... op.cit, p:141
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(2) Antoine d’Omano: Des conditions d’application du réglement Bruxelles I bis, Rev. crit. DIP, N°:
1,2022, p: 84
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" For the purposes of this Regulation, a cross-border case is one in which at least one of the parties is
domiciled or habitually resident in a Member State other than the Member State of the court seised."
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Compétence internationale, matiéres civile et commerciale, in Répertoire Dalloz de Droit
international, 2019, no:24
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(3) Héléne Gaudemet-Tallon: Compétence internationale, matiéres civile et commerciale, in
Répertoire Dalloz de Droit international, 2019, no:24, aussi Maud Minois: Les mystéres du domicile
a%agient, Reyv. crit. DIP, n® 1, 2021, p:144; aussi Daniel Gutmann: Droit international privé ... op.cit,
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Béligh Elbalti et Dai Yokomizo: La compétence internationale des tribunaux japonais en matiére
civile et commerciale a la lumicre de la nouvelle 1égislation, Rev crit de D.LP, n® 3,2016, p:425
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Béligh Elbalti et Dai Yokomizo: La compétence internationale des tribunaux japonais en matiére
civile et commercial ... op.cit, p: 425
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(1) Yvaine Buffelan-Lanore, Domicile, demeure et logement familial, Rép. civ. Dalloz, 2019, spéc.
no 234, aussi Marie-Noélle Jobard-Bachellier: L apparence en droit international privé, LGDJ, 1984,
p- 250, no: 351

" On entend par domicile apparent, le lieu qui, aux yeux des tiers de bonne foi, peut étre percu
comme ¢étant le domicile véritable alors qu’il ne I’est pas"
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Civ. Ire, 31 janv. 1968. Référencé a Maud Minois: Les mystéres du domicile apparent ... op.cit, P:
140
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Civ. Ire, 13 mai 2020, n° 19-11.516, Inédit, note, Maud Minois, Rev. crit. DIP, n°: 1, 2021, p:137 etc

" le demandeur a une action peut s’en tenir a la simple apparence de domicile pour y assigner le
défendeur (en France), s’il a pu de bonne foi croire qu’il constituait le domicile reel"
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(1) Maud Minois: Les mysteres du domicile apparent ... op.cit, p: 139
(2) Jacques Ghestin, Gilles Goubeaux, Muriel Fabre-Magnan: Trait¢ de droit civil: Introduction
générale, LGDJ, 4e éd., 1994, p: 830, no 838.
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(1) Maud Minois: Les mysteres du domicile apparent ... op.cit, p: 144
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CJCE 30 nov. 1976, Mines de potasse d'Alsace, aff. C-21/76, Rev. crit. DIP 1977. P:563, note Bourel

"Interrogée dans une affaire de pollution transfrontiere ou I'événement causal s'était produit en

France et le dommage matériel aux Pays-Bas, la Cour de justice a déclaré que I'expression « lieu ou

le fait dommageable s'est produit » « vise a la fois le lieu ou le dommage est survenu et le lieu de

I'événement causal [et qu'] il en résulte que le défendeur peut étre attrait, au choix du demandeur,

devant le tribunal soit du lieu ou le dommage est survenu, soit du lieu de 1'événement causal qui est a
l'origine de ce dommage »"
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(1) CJCE, 7 mars 1995, Fiona Shevill ¢/ Presse Alliance, aff. C-68/93, Rev. crit. de DIP 1996, Point :
20 et 21, p: 487, note: P. Lagarde

(2) Ibid, Point: 33

(3) Danicle Alexandre et André Huet: Compétence judiciaire européenne, reconnaissance et
exécution des décisions en matiéres civile et commercial ... op.cit, no:197

(4) Dani¢le Alexandre et André Huet: Compétence judiciaire européenne, reconnaissance et
exécution des décisions en matiéres civile et commercial ... op.cit, no:198
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Béligh Elbalti et Dai Yokomizo: La compétence internationale des tribunaux japonais en maticre
civile et commerciale a la lumiére de la nouvelle législation, Rev crit de D.LP, n°: 3,2016, p:433
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Tristan Azzi: Compétence juridictionnelle en matiére de cyber-délits : l'incontestable déclin du
critére de l'accessibilité ... op.cit, p: 696; aussi Héléne Gaudemet-Tallon: Compétence internationale,
matieres civile et commercial ... op.cit, n0:48; aussi Dani¢le Alexandre et André Huet: Compétence
judiciaire européenne, reconnaissance et exécution des décisions en maticres civile et commercial ...
op.cit, n0:190; aussi Yves El Hage: Cyberdélits- quel est le juge compétent pour ordonner une

mesure géolocalisée ?, Rev. crit. DIP, n° 1, 2024, p39
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Francois Dessemontet: Internet, les droits de la personnalité et le droit international privé, in Le droit
au défi d'Internet. Actes du Colloque de Lausanne du 28 février 1997, Droz Geneve 1997, p: 89;
aussi Danic¢le Alexandre et André Huet: Compétence judiciaire européenne, reconnaissance et
exécution des décisions en matiéres civile et commercial ... op.cit, no:190
Dani¢le Alexandre et André Huet décident que "en cas d'atteinte alléguée aux droits de la
personnalit¢ au moyen de contenus mis en ligne sur un site internet, la Cour de justice a situé
1'événement causal au lieu de 1'établissement de I'émetteur de ces contenus”
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(1) Cour de justice de I’Union européenne. (C-509/09 et C-161/10 aff. jointes). - 25 octobre 2011
(eDate Advertising GmbH c. X et Olivier Martinez et Robert Martinez c. MGN Limited), Rev crit de
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dommage est celui de chaque Etat membre sur le territoire duquel un contenu mis

(1) Héleéne Gaudemet-Tallon: Compétence internationale, maticres civile et commercial ... op.cit,
no: 48
Ou il décide que:
"on peut dire que deux attitudes sont possibles. Une premicre solution serait d'admettre la
compétence des juridictions frangaises dés que le site en cause est accessible en France.
la seconde solution, exiger que soient présentes des caractéristiques qui rattachent le site a l'ordre
juridique frangais plus spécifiquement que la simple accessibilité"
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(3) Frangois Dessemontet: Internet, les droits de la personnalité et le droit international privé, in Le
droit au défi d'Internet ... opcit, p: 82

(4) Danicle Alexandre et André Huet: Compétence judiciaire européenne, reconnaissance et
exécution des décisions en matiéres civile et commercial ... op.cit, no:192
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(1) Cour de justice de I’Union européenne. (C-509/09 et C-161/10 aff. jointes). - 25 octobre 2011
(eDate Advertising GmbH c. X et Olivier Martinez et Robert Martinez c. MGN Limited), Rev crit de
D.ILP,n%2,2012, p: 398, note: Horatia Muir Watt

(2) Cour de justice de 1’Union européenne — 3 octobre 2013 — Aff. C-170/12 , Rev. crit. DIP, , n°1,
2014, p: 189, note: Laurence Usunier.

Ou il a été décidé que:

"Larticle 5, point 3, du réglement Bruxelles I doit étre interprété en ce sens que, en cas d’atteinte
alléguée aux droits patrimoniaux d’auteur garantis par 1’Etat membre de la juridiction saisie ..... dans
un troisieme Etat membre, par I’intermédiaire d’un site Internet accessible également dans le ressort
de la juridiction saisie. Cette juridiction n’est compétente que pour connaitre du seul dommage causé
sur le territoire de 1’ Etat membre dont elle relev "
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Civ. 1re, 22 janv. 2014, no 11-26.822; Tristan Azzi: Compétence juridictionnelle en matiére de
cyber-délits : l'incontestable déclin du critére de l'accessibilité ... op.cit, p:709
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(1)Yves El Hage: Cyberdélits : quel est le juge compétent pour ordonner une mesure géolocalisée ?,
Rev crit de D.LP, n°1, 2024, p:43; aussi Tristan Azzi: Compétence juridictionnelle en matiere de
cyber-délits : l'incontestable déclin du critere de l'accessibilité ... op.cit, p:706

(2) Cour de justice de I’Union européenne. (C-509/09 et C-161/10 aff. jointes). — 25 octobre 2011,
Rev crit de D.LP, n%2, 2012, Point: 52, p:398, note: Horatia Muir Watt

La»ljha\;‘\'iupwbgf ails glaadl day ol e AL Lad1 4 g emed | )Ij.ng.Lpl [5(¥)

Tristan Azzi: Compétence juridictionnelle en matiére de cyber-délits : l'incontestable déclin du
critere de l'accessibilité ... op.cit, p: 696 et p: 708
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(1)Yves El Hage: Cyberdélits : quel est le juge compétent pour ordonner une mesure géolocalisée ...
op. cit, p:51
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(3) Paris, 6 juin 2007, JCP 2007. II. 10151, note M.-E. Ancel. — Paris, 9 nov. 2007, JCP 2008. 1I.
10016, note Chabert. — Versailles.
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Jai décidé que: "que la simple accessibilité du site ne suffisait pas a fonder la compétence judiciaire
mais qu'il fallait un « lien suffisant, substantiel ou significatif entre les faits délictueux et le dommage
allégué sur le territoire francais »"

(1)Yves El Hage: Cyberdélits : quel est le juge compétent pour ordonner une mesure géolocalisée ...
op. cit, p:51
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Burkhard Hess and others, ‘ILA Guidelines on the Protection of Privacy in Private International and

Procedural Law (“Lisbon Guidelines on Privacy”) and Commentary Thereto’ (2022) MPILux
Research Paper Series | N°20122 (4) P: 27

B e e
https://ssm.comvabstract=4155091
(3) ibid, p: 28
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"Ne suffit pas, pour que les juridictions francaises soient compétentes,

que les propos dénigrants postés sur internet soient accessibles en France,
mais qu’il faut encore qu’ils soient destinés a un public francais"
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(1) CJUE 21 déc 2021, Gtflix Tv, aff. C-251/20, préc, spéc. Point: 5 et 8, Rev. crit de D.LP, n°:3,
2022, p: 577, note: Horatia Muir Watt

0 g Bl b B g o 30 ) Kooy ) s Bk 36 a0l o] 5 5
Civ. 1re, 15 juin 2022, n° 18-24.850, JCP 2022. 937, note Y. El Hage
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(1) Civ. 1re, ler févr. 2023, n° 20-15.703, inédit, Référencé a Yves El Hage: Cyberdélits : quel est le
Jjuge competent pour ordonner une mesure géolocalisée ?, Rev crit de D.LP, n°:1, 2024, p:49

(2% Tristan Azzi: Compétence juridictionnelle en matiére de cyber-délits : l'incontestable déclin du
critére de l'accessibilité ... op.cit, p:709

(3) Yves % Hage: Cyberdélits : quel est le juge compétent pour ordonner une mesure géolocalisée ...
op. cit, p:
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(1) Cour de justice de 1’Union européenne. (C-509/09 et C-161/10 aff. jointes). — 25 octobre 2011,
Rev crit de D.LP, n%2, 2012, Point: 52, p:398, note: Horatia Muir Watt
(2) Ibid, Point: 49, p:397
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(2) Pierre Bourel: Du rattachement de quelques délits spéciaux en droit international privé, Recueil
des cours La Haye, Volume 214, 1989, p: 357

"la compétence unique et globale du tribunal du lieu du domicile de la victime « en tant que lieu de
réalisation du délit pris dans son ensemble, c'est-a-dire dans ses différents éléments constitutifs,
indépendamment de toute distinction entre lieu de I'acte générateur et lieu du préjudice »"

(3) Yves El Hage: Cyberdélits : nouvelle avancée du critére du centre des intéréts de la victime ?,Rev
crit de D.LP, n°:4, 2022,p: 811

(4) Tristan Azzi: Compétence juridictionnelle en matiere de cyber-délits : l'incontestable déclin du
critere de l'accessibilité ... op.cit, p: 703
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Azzi: Compétence juridictionnelle en maticre de cyber-délits: l'incontestable déclin du critere de
l'accessibilité ... op.cit, p: 706

(2) CJUE, 17 oct. 2017, aff. C-194/16, Rev crit de DIP, n°:2, 2018, Point:48 et 49, pp:294-295, note:
Sabine Corneloup et Horatia Muir Watt; aussi JDI (Clunet) n®:2, 2018,Point:48 et 49, p:608, note:
Cédric Latil

(3)Yves El Hage: Cyberdélits- quel est le juge compétent pour ordonner une mesure géolocalisée
...op.cit, p: 45
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(1) CJUE, 21 décembre 2021, aff. C-251/20, Rev. crit. de DIP, n®3, 2022, point:7, p:576, note:
Horatia Muir Watt
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Agathe Lepage:
— Droit a I’oubli: une Jurisprudence tatonnante, Recueil Dalloz 2001
Alan F. Westin:
— Privacy and Freedom (New York, Atheneum, 1967)
Antoine d’Ornano:

- Des conditions d’application du réglement Bruxelles I bis, Rev. crit.
DIP, n°: 1, 2022

Basile Darmois:

— L'application du critére du centre des intéréts de la victime a des faits
de parasitisme commis en ligne: une solution inattendue en maticre de
cyberdélits, JDI (Clunet) n°:2, 2023

Béligh Elbalti et Dai Yokomizo:

— La compétence internationale des tribunaux japonais en maticre civile
et commerciale a la lumiere de la nouvelle 1égislation, Rev crit de D.L.P, n°:
3,2016

Charlotte Heylliard:

— Le droit a l'oubli sur Internet, Mémoire de Master 2 recherche,
Mention DNP, université paris - sud, 2012

Cherie L. Givens:

— Information Privacy Fundamentals for Librarians and Information
Professionals, Rowman & Littlefield Publishers, 2015

Christiane Féral-Schuhl:

— Cyberdroit, Le droit a Iépreuve de l'internet, Editeur Dalloz, 6e
édition, 2012
Dani¢le Alexandre et André Huet:
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décisions en matieres civile et commerciale, Répertoire Dalloz droit
international, 2019

Daniel Gutmann:

— Droit international privé, Dalloz, 6e édition, 2009

Daniel J. Solove:

— Conceptualizing Privacy, California Law Review, Vol 90, 2002

Francisco Ternera Barrios et Fabricio Mantilla Espinosa

- La responsabilité objective du fatides activités dangereuses, Journal
Estud. Socio-Jurid, vol.6 no.2, 2004

Francgois Dessemontet:

- Internet, les droits de la personnalité et le droit international privé, in

Le droit au défi d'Internet. Actes du Colloque de Lausanne du 28 février 1997,
Droz Geneve 1997

Héléne Gaudemet-Tallon:

— Privilége de nationalité¢ (article 14 du code civil) : conditions
d’admission par le droit européen (réglement Bruxelles I bis), Rev crit de
D.L.P,n°:1, 2023

- La convention de Bruxelles du 27 septembre 1968 : 50 ans - Propos
introductifs, Rev. crit. DIP, n°: 3, 2018

Jacques Ghestin, Gilles Goubeaux, Muriel Fabre-Magnan:

— Traité de droit civil: Introduction générale, LGDJ, 4e éd., 1994

Jiirgen Basedow:

— L’espace judiciaire européen et ses voisins A propos du lien entre
I’intégration des marchés et la libre circulation des jugements, Rev. crit.
DIP, n°: 3, 2018

Lucie Ronfaut:

— Max Mosley : Google craint de devenir une «machine a censurer»,
lefigaro.fr, publi¢ le 07.11.2013

) o 25 W o
https://www lefigaro.fr/secteur/high-tech/2013/11/07/32001-
20131107ARTFIG00592-max-mosley-google-craint-de-devenir-une-machine-a-
censurer.php

Marie-Noélle Jobard-Bachellier:

— L’apparence en droit international privé, LGDJ, 1984

Orlane Pilven et Cyrielle Zuel:

— La protection de la vie privée en droit international, Revue juridique
de I'Ouest, 2002



YoY0 gile — Cysmy¥ly Guelill sall 3 alally ¢ygilally day ,all Alea AR

Pierre Bourel:
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privé, Recueil des cours La Haye, Volume 214, 1989
Robert Badinter:

— Le droit au respect de la vie privée, J.C.P,1968, 1.2136
Sabine Corneloup et Horatia Muir Watt:

- Le for du droit a I’oubli, Rev. crit. DIP, , n°: 2,2018
Tristan Azzi:

— Compétence juridictionnelle en matiere de cyber-délits
l'incontestable déclin du critére de l'accessibilité (a propos de plusieurs
arréts récents), Rev crit de D.L.P, n° 4, 2020

Valentina Aleksandrova:

— legal Aspects of Electronic Communication and Its Proof According to the
Tax and Social Insurance Procedure Code Regulations, International conference
knowledge based organization, Vol 24, issue no:2, (june 2018)

Yvaine Buffelan-Lanore:

— Domicile, demeure et logement familial, Rép. civ. Dalloz, 2019
Yves El Hage:

- Cyberdélits- quel est le juge compétent pour ordonner une mesure
géolocalisée ?, Rev. crit. DIP, n°: 1, 2024
— Cyberdélits : nouvelle avancée du critére du centre des intéréts de la
victime ?,Rev crit de D.I.P, n°:4, 2022 i
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Héléne Gaudemet-Tallon, P:168 aussi, JDI 2023, note C. Bric¢re
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Burkhard Hess and others, ‘ILA Guidelines on the Protection of Privacy in
Private International and Procedural Law (“Lisbon Guidelines on Privacy”) and
Commentary Thereto’ (2022) MPILux Research Paper Series | N°20122 (4)

https://ssrn.com/abstract=4155091
:Qlylkal ¥ @
CICE Cour de justice des Communautés européennes
CJUE Cour de justice de I’Union européenne
IP Internet Protocol
JDI (Clunet) Journal du droit international
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